PERBANDINGAN APLIKASI RECOVERY
HARD DISK UNTUK KEPENTINGAN FORENSIK

TUGAS AKHIR

Oleh :

Raja Husnul Khatimah 3310801100
Jesni Herlina 3310801119

Disusun untuk memenuhi syarat kelulusan Program Diploma 111

DL

PROGRAM STUDI TEKNIK INFORMATIKA
POLITEKNIK NEGERI BATAM
BATAM
2011



LEMBAR PENGESAHAN

Batam, 16 Februari 2011

Pembimbing,

Agus Fatulloh
NIK. 107051




LEMBAR PERNYATAAN

Dengan ini, saya:

NIM :3310801100

Nama : Raja Husnul Khatimah

adalah mahasiswa Teknik Informatika Politeknik Negeri Batamyang menyatakan

bahwa tugas akhir dengan judul:
Perbandingan Aplikasi Recovery Hard disk untuk Kepentingan Forensik
disusun dengan:

1. Tidak melakukan plagiat terhadap naskah karya orang lain
2. Tidak melakukan pemalsuan data
3. Tidak menggunakan karya orang lain tanpa menyebut sumber asli atau
tanpa ijin pemilik
Jika kemudian terbukti terjadi pelanggaran terhadap pernyataan di atas, maka saya

bersedia menerima sanksi apapun termasuk pencabutan gelar akademik.

Lembar pernyataan ini juga memberikan hak kepada Politeknik Negeri Batam
untuk mempergunakan, mendistribusikan ataupun memproduksi ulang seluruh

hasil Tugas Akhir ini.

Batam, 16 Februari 2011

Raja Husnul Khatimah
3310801100




LEMBAR PERNYATAAN

Dengan ini, saya:

NIM :3310801119

Nama : Jesni Herlina

adalah mahasiswa Teknik Informatika Politeknik Negeri Batam yang menyatakan

bahwa tugas akhir dengan judul:
Perbandingan Aplikasi Recovery Hard disk untuk Kepentingan Forensik
disusun dengan:

1. Tidak melakukan plagiat terhadap naskah karya orang lain
2. Tidak melakukan pemalsuan data
3. Tidak menggunakan karya orang lain tanpa menyebut sumber asli atau
tanpa ijin pemilik
Jika kemudian terbukti terjadi pelanggaran terhadap pernyataan di atas, maka saya

bersedia menerima sanksi apapun termasuk pencabutan gelar akademik.

Lembar pernyataan ini juga memberikan hak kepada Politeknik Negeri Batam
untuk mempergunakan, mendistribusikan ataupun memproduksi ulang seluruh

hasil Tugas Akhir ini.

Batam, 16 Februari 2011

Jesni Herlina
3310801119



KATA PENGANTAR

Puji syukur atas kehadirat Tuhan Yang Maha Esa atas karunia-Nya penyusun
dapat menyelesaikan Tugas Akhir yang berjudul “Perbandingan Aplikasi

Recovery Hard disk untuk Kepentingan Forensik”.

Dalam kesempatan ini, penyusun ingin menyampaikan ucapan terima kasih
kepada pihak-pihak yang telah membantu proses penyelesaian Tugas Akhir ini

yaitu:

1. Allah SWT vyang telah memberikan kesehatan dan keselamatan dalam
menyelesaikan Tugas Akhir ini.

2. Orangtua dan keluarga yang telah memberikan dukungan baik moral maupun
materi.

3. Bapak Dr. Ir. Priyono Eko Santoyo selaku Direktur Politeknik Batam.

4. Bapak Uuf Brajawidagda selaku koordinator Tugas Akhir.

5. Bapak Agus Fatulloh selaku Dosen Pembimbing Tugas Akhir yang telah
membimbing penulis dengan baik sehingga penulis bisa menyelesaikan Tugas
Akhir ini.

6. Dosen-dosen Teknik Informatika yang telah memberikan kritik dan saran.

7. Sahabat dan teman-teman yang tidak dapat kami sebutkan satu per satu yang

telah membantu penyusun dalam menyelesaikan Tugas Akhir ini.

Penyusun juga menyadari bahwa masih terdapat kekurangan dalam penyusunan
Tugas Akhir ini. Untuk itu, penyusun mengharapkan Kkritik dan saran yang
membangun dari pihak-pihak lain. Semoga Tugas Akhir ini dapat bermanfaat bagi

pembaca, khususnya bagi yang ingin mengembangkan analisis serupa.

Batam, 16 Februari 2011

Penyusun



ABSTRAK

PERBANDINGAN APLIKASI RECOVERY HARD DISK UNTUK
KEPENTINGAN FORENSIK

Forensik adalah sebuah ilmu pengetahuan yang ditujukan untuk membantu proses
pengadilan, terutama dalam bidang pembuktian. Hal ini diperlukan dalam
menganalisa atau menemukan barang bukti, yang bisa dimanfaatkan dalam kasus
tertentu. Forensik bukan hanya dikenal di bidang kepolisian dan kedokteran tetapi
dapat terjadi juga pada teknologi informasi dan komunikasi. Dengan adanya
perkembangan teknologi informasi dan komunikasi dapat menyebabkan terjadinya
kejahatan atau penyelewengan di dunia teknologi informasi. Untuk menghindari
kejahatan tersebut, maka dibutuhkan komputer forensik dalam menangani
penyelewengan pada teknologi informasi.

Kegiatan komputer forensik yaitu sebagai proses mengidentifikasi, memelihara,
menganalisa dan mempergunakan bukti digital menurut hukum yang berlaku.
Komputer forensik dikelompokkan dalam beberapa bidang diantaranya, Internet
Forensik, Network Forensik, Disk Forensik, System Forensik, dan lainnya. Dari
berbagai bidang tersebut disk forensik merupakan salah satu bidang yang sering
digunakan. Disk forensik adalah ilmu yang membahas tentang bukti fisik meliputi
penghapusan data dan kehilangan data yang terjadi pada disk penyimpanan seperti
hard disk.

Kata kunci :komputer forensik, hard disk, aplikasi recovery.
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ABSTRACT

COMPARISON OF HARD DISK RECOVERY APPLICATIONS FOR
FORENSIC INTEREST

Forensics is a science that is intended to assist the court process, particularly in the
field of verification. It is necessary to analyze or find the evidence, which can be
used in certain cases. Forensics is not just known in the field of police and
medicine but can occur also in information and communication technology. With
the development of information and communication technology can lead to crime
or fraud in the world of information technology. To avoid crime, computer

forensics is needed in dealing with fraud on information technology.

Forensic computer activities namely as a process of identifying, maintaining,
analyzing and using digital evidence under applicable law. Computer forensics are
grouped in several areas including, Internet Forensics, Network Forensics,
Forensic Disk, System Forensics, and others. Of the various fields of forensic disk
IS one area that is often used. Disk forensics is the science which deals with
physical evidence includes the deletion of data and data loss that occurs in the disk

storage such as hard disks.

Index Terms: computer forensics, hard disk recovery application.
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Bab | Pendahuluan

1.1 Latar Belakang

Forensik adalah sebuah ilmu pengetahuan yang ditujukan untuk membantu proses
pengadilan, terutama dalam bidang pembuktian. Hal ini diperlukan dalam
menganalisa atau menemukan barang bukti, yang bisa dimanfaatkan dalam kasus
tertentu. Forensik bukan hanya dikenal di bidang kepolisian dan kedokteran tetapi
dapat terjadi juga pada teknologi informasi dan komunikasi. Dengan adanya
perkembangan teknologi informasi dan komunikasi dapat menyebabkan terjadinya
kejahatan atau penyelewengan di dunia teknologi informasi.

Pada tahun 2008 terbentuk Undang-Undang ITE yang bertujuan untuk mengatur
informasi agar berjalan sesuai dengan etika bertransaksi. Namun, UU ITE ini
kurang memberikan arahan dalam proses hukum di Indonesia. Dikarenakan UU
ini hanya menjelaskan tentang peraturan perpindahan informasi elektronik secara
umum. Selain itu, terdapat juga hal-hal yang bersifat mendalam dari persoalan
kasus hukum di Indonesia yang belum diatur dalam UU. Hal yang bersifat
mendalam ini dapat dijadikan sebagai acuan dalam teknologi informasi untuk
membentuk sistem hukum yang baik dalam komputer forensik.

Kegiatan komputer forensik yaitu sebagai proses mengidentifikasi, memelihara,
menganalisa dan mempergunakan bukti digital menurut hukum yang berlaku.
Komputer forensik dikelompokkan dalam beberapa bidang diantaranya, Internet
Forensik, Network Forensik, Disk Forensik, System Forensik, dan lainnya. Dari
berbagai bidang tersebut disk forensik merupakan salah satu bidang yang sering
digunakan. Disk forensik adalah ilmu yang membahas tentang bukti fisik meliputi
penghapusan data dan kehilangan data yang terjadi pada disk penyimpanan seperti
hard disk.



1.2 Rumusan Masalah

Rumusan masalah dari Tugas Akhir ini adalah bagaimana menentukan aplikasi
recovery hard disk untuk kepentingan forensik yang terbaik dalam hal

pengembalian data.

.3 Batasan Masalah
Adapun batasan masalah dari penyelesaian Tugas Akhir ini adalah:

1. Melakukan perbandingan dengan beberapa aplikasi recovery hard dsik
diantaranya: PC Inspector File Recovey, Pandora Recovery, Data
Recovery, Photorec, TestDisk, dan Recuva.

2. Hanya menganalisis data recovery yang diakibatkan dari kerusakan non
fisik.

3. Hanya menggunakan sistem operasi Windows.

1.4  Tujuan

Tujuan dari Tugas Akhir ini adalah mengetahui aplikasi recovery yang terbaik

dalam pengembalian data berdasarkan kebutuhan forensik.

.5 Sistematika Penulisan

Sistematika Penulisan ini terdiri dari 6 (enam) bab dengan rincian sebagai berikut:
Bab 1 Pendahuluan, berisi tentang penjelasan latar belakang analisis, rumusan
masalah, batasan masalah, tujuan penelitian serta sistematika penulisan untuk
memberikan gambaran isi laporan tugas akhir ini.

Bab 2 Tinjauan Pustaka, berisi tentang teori-teori yang berhubungan dengan
Perbandingan Aplikasi Recovery Hard disk untuk Kepentingan Forensik.

Bab 3 Analisis Kebutuhan, berisi penjelasan tentang kebutuhan forensik dengan
menggunakan aplikasi recovery yang mampu memenuhi kebutuhan forensik

tersebut.



Bab 4 Pengujian, hasil dari pengujian yang dilakukan.

Bab 5 Hasil pengujian, berisi tentang hasil yang didapatkan dari pengujian yang
telah dilakukan, dengan membandingkan aplikasi yang telah diuji.

Bab 6 Kesimpulan dan Saran, berisi tentang kesimpulan dari analisis

perbandingan aplikasi recovery dan saran untuk pengembangan analisis tersebut.



Bab Il Tinjauan Pustaka

Bab ini membahas tentang kebutuhan dalam analisis Perbandingan Aplikasi
Recovery untuk Kepentingan Forensik, yang berupa media penyimpanan, yaitu
hard disk dengan cara menganalisa pengetahuan proses kinerja hard disk dan
aplikasi yang digunakan dalam melakukan data recovery, serta menganalis
kegiatan forensik yang menjadi kebutuhan dalam memecahkan sebuah kasus

kriminal.

1.1 Komputer Forensik
Saat ini teknologi komputer dapat digunakan sebagai alat bagi para pelaku
kejahatan komputer : seperti pencurian, penggelapan uang dan lain sebagainya.
Barang bukti yang berasal dari komputer telah muncul dalam persidangan hampir
30 tahun. Awalnya, hakim menerima bukti tersebut tanpa membedakannya dengan
bentuk bukti lainnya. Namun seiring dengan kemajuan teknologi komputer,
perlakuan tersebut menjadi membingungkan. Bukti yang berasal dari komputer
sulit dibedakan antara yang asli ataupun salinannya, karena berdasarkan sifat
alaminya, data yang ada dalam komputer sangat mudah dimodifikasi. Proses
pembuktian bukti tindak kejahatan tentunya memiliki Kkriteriakriteria, demikian
juga dengan proses pembuktian pada bukti yang didapat dari komputer. Di awal
tahun 1970-an Kongres Amerika Serikat mulai merealisasikan kelemahan hukum
yang ada dan mencari solusi terbaru yang lebih cepat dalam penyelesaian
kejahatan komputer. US Federals Rules of Evidence 1976 menyatakan
permasalahan tersebut. Hukum lainnya yang menyatakan permasalahan tersebut
adalah:

1. Economic Espionage Act 1996, berhubungan dengan pencurian rahasia

dagang
2. The Electronic Comunications Privacy Act 1986, berkaitan dengan

penyadapan peralatan elektronik.
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3. The Computer Security Act 1987 (Public Law 100-235), berkaitan dengan

keamanan sistem komputer pemerintah

Forensik adalah suatu proses ilmiah (didasari ilmu pengetahuan) dalam
mengumpulkan, menganalisa, dan menghadirkan berbagai bukti dalam sidang
pengadilan terkait adanya suatu kasus hukum. Kekuatan dari forensik adalah
memungkinkan analisa dan mendapatkan kembali fakta dari kejadian lingkungan.
Tentu tidak mudah mendapatkan atau menemukan fakta, karena fakta itu
tersembunyi adanya.

Definisi komputer forensik menurut para ahli :

1. Menurut Marcella secara terminologi, komputer forensik adalah aktivitas
yang berhubungan dengan pemeliharaan, identifikasi,
pengambilan/penyaringan, dan dokumentasi bukti komputer dalam
kejahatan komputer. Istilah ini relatif baru dalam bidang komputer dan
teknologi, tapi telah muncul diluar term teknologi (berhubungan dengan
investigasi dan investigasi bukti-bukti intelejen dalam penegakan hukum
dan militer) sejak pertengahan tahun 1980-an.

2. Menurut Budhisantoso, komputer forensik belum dikenali sebagai suatu
disiplin pengetahun yang formal. Dalam hal ini definisi komputer forensik
adalah kombinasi disiplin ilmu hukum dan pengetahuan komputer dalam
mengumpulkan dan menganalisa data dari sistem komputer, jaringan,
komunikasi nirkabel, dan perangkat penyimpanan sedemikian sehingga
dapat dibawa sebagai barang bukti di dalam penegakan hukum.

3. Menurut Noblett, vyaitu berperan untuk mengambil, menjaga,
mengembalikan, dan menyajikan data yang telah diproses secara elektronik

dan disimpan di media komputer.



4. Menurut Judd Robin, yaitu penerapan secara sederhana dari penyidikan
komputer dan teknik analisisnya untuk menentukan bukti-bukti hukum
yang mungkin.

5. Menurut Ruby Alamsyah (salah seorang ahli forensik IT Indonesia), digital
forensik atau terkadang disebut komputer forensik adalah ilmu yang
menganalisa barang bukti digital sehingga dapat dipertanggungjawabkan di
pengadilan. Barang bukti digital tersebut termasuk handphone, notebook,
server, alat teknologi apapun yang mempunyai media penyimpanan dan

bisa dianalisa.

Definisi komputer forensik dalam arti sederhana yaitu penggunaan sekumpulan
prosedur untuk melakukan pengujian secara menyeluruh suatu sistem komputer
dengan menggunakan software dan tool untuk mengambil dan memelihara barang
bukti tindakan kriminal.

Berbagai fakta dan bukti tersembunyi yang melingkupi forensik secara umum
misalnya, darah, struktur gigi seseorang, riwayat kesehatan, sidik jari dan lainnya
harus dianalisa sedemikian rupa sehingga didapatkan fakta yang layak untuk
diajukan sebagai barang bukti. Metodologi dalam forensik pasti berubah,
mengingat ilmu pengetahuan yang mendasarinya pun berubah. Apapun itu
perubahannya, pastinya membawa kepada pembaruan dan metode yang lebih baik
dengan dimunculkan bidang keilmuan dan pengetahuan baru.

Bidang forensik sudah berkembang lama, dan ini diawali oleh seorang tabib yang
bernama Hi Duan Yu yang dapat mengkategorikan berbagai seseorang didapati
meninggal, misalnya saja karena faktor (usia muda, tengelam, akibat benturan,
atau bahkan mati dicekik).

Metode forensik pun berkembang sampai pada akhirnya menggunakan DNA.
Meskipun DNA menjadi suatu pembuktian yang sangat kuat saat ini dalam

forensik, tidak demikian dulu adanya. DNA menjadi bagian dari pembuktian
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dalam forensik sudah dipahami lama, dan setelah hamper 20 tahun kemudian baru
diterima dalam pengadilan Amerika Serikat, tentunya menjalani proses yang
panjang.

Bukan hanya subjek yang berubah dan meluas, prosesnya pun banyak mengalami
perubahan. Hal ini pun meluas ke bidang-bidang teknologi baru. bahkan saat ini
terdapat istilah komputer forensik yang mulai mencuat akhir-akhir ini. Berbeda
dari forensik pada umumnya, komputer forensik adalah pengumpulan dan analisa
data dari berbagai sumber daya komputer, seperti: system komputer, jaringan
komputer, jalur komunikasi(mencakup secara fisik dan wireless) dan juga
berbagai berbagai media penyimpanan yang dikatakan layak untuk diajukan dalam
sidang pengadilan. komputer forensik menjadi bidang ilmu baru yang terkait dua

bidang keilmuan, yaitu hukum dan komputer.

Komputer forensik atau digital forensik banyak ditempatkan dalam berbagai
keperluan, bukan hanya dalam kasus-kasus criminal yang melibatkan hukum.
Secara umum kebutuhan komputer forensik dapat digolongkan sebagai berikut:

1. Keperluan investigasi tindak kriminal dan perkara pelanggaran.

2. Rekontruksi duduk perkara insiden keamanan komputer.

3. Upaya-upaya pemulihan akan kerusakan system.

4. Troubleshooting yang melibatkan hardware dan software.

5. Keperluan memahami system ataupun berbagai perangkat digital dengan

lebih baik.

IImu forensik yang berkaitan dengan komputer atau disebut dengan komputer
forensik. Komputer forensik merupakan cabang ilmu pengetahuan baru yang
mengombinasikan antara ilmu komputer dan ilmu hukum. Kegiatan komputer
forensik adalah suatu proses mengidentifikasi, memelihara, menganalisa, dan
mempergunakan bukti digital menurut hukum yang berlaku. Dengan tujuan untuk

menjabarkan sebuah system komputer berupa media penyimpanan, salah satunya
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ialah hard disk dan sebuah dokumen elektronik, seperti dokumen dalam bentuk

image, teks, archive, video, audio dan lain-lain.

Bukti digital adalah informasi yang didapat dalam bentuk / format digital
(scientific Working Group on Digital Evidence, 1999).Beberapa contoh bukti
digital antara lain:

1. E-mail, alamat e-mail
Filewordprocessor/spreadsheet
Source code perangkat lunak
File berbentuk image(.jpeg, .tip, dan sebagainya)

Web Browser bookmarks, cookies

o g~ W

Kalender, to-do list

Bukti digital tidak dapat langsung dijadikan barang bukti pada proses peradilan,
karena menurut sifat alamiahnya bukti digital sangat tidak konsisten. Untuk
menjamin bahwa bukti digital dapat dijadikan barang bukti dalam proses
peradilan maka diperlukan sebuah standar data digital yang dapat dijadikan barang
bukti dan metode standar dalam pemrosesan barang bukti sehingga bukti digital
dapat dijamin keasliannya dan dapat dipertanggung jawabkan.
Berikut ini adalah aturan standar agar bukti dapat diterima dalam proses peradilan:
1. Dapat diterima, artinya data harus mampu diterima dan digunakan demi
hukum, mulai dari kepentingan penyelidikan sampai dengan kepentingan
pengadilan.
2. Asli, artinya bukti tersebut harus berhubungan dengan kejadian / kasus

yang terjadi dan bukan rekayasa.



3. Lengkap, artinya bukti bisa dikatakan bagus dan lengkap jika di dalamnya
terdapat banyak petunjuk yang dapat membantu investigasi.

4. Dapat dipercaya, artinya bukti dapat mengatakan hal yang terjadi di
belakangnya. Jika bukti tersebut dapat dipercaya, maka proses investigasi

akan lebih mudah.

Syarat dapat dipercaya ini merupakan suatu keharusan dalam penanganan perkara.
Untuk itu perlu adanya metode standar dalam pegambilan data atau bukti digital
dan pemrosesan barang bukti data digital, untuk menjamin keempat syarat di atas
terpenuhi. Sehingga data yang diperoleh dapat dijadikan barang bukti yang legal di

pengadilan dan diakui oleh hukum.

Dalam melakukan prosesnya, forensik melibatkan tiga komponen yang dirangkai
dan melibatkan tiga komponen yang dirangkai dan dikelola disedemikian rupa
menjadi tujuan dengan segala kelayakan dan kualitas.
Tiga komponen ini mencakup:

1. Manusia (people)

2. Peralatan (Equipment)

3. Aturan (Protocol)

Manusia (People), diperlukan kualifikasi untuk mencapai manusia Yyang
berkualitas. Memang mudah untuk belajar komputer forensik, tetapi untuk
menjadi ahlinya, dibutuhkan lebih dari sekadar pengetahuan dan pengalaman.
Peralatan (Equipment), diperlukan sejumlah perangkat atau alat yang tepat untuk
mendapatkan sejumlah bukti (evidence) yang dapat dipercaya dan bukan sekadar
bukti palsu.

Aturan (Protocol), diperlukan dalam menggali, mendapatkan, menganalisis, dan

akhirnya menyajikan dalam bentuk laporan yang akurat. Dalam komponen aturan,
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diperlukan pemahaman yang baik dalam segi hukum dan etika, kalau perlu dalam
menyelesaikan sebuah kasus perlu melibatkan peran konsultasi yang mencakup
pengetahuan akan teknologi informasi.
Antara Manusia (people), Peralatan (Equipment), Aturan (Protocol) akan melebur
dan bergabung untuk mengisi setiap fase-fase dalam komputer forensik.
Ada empat fase dalam komputer forensik, antara lain:

1. Pengumpulan

2. Pengujian

3. Analisa

4. Laporan

Ada objek yang dikelola dari proses setiap fase, dimulai dari media dan kemudian
didapati “evidence” diakhir proses. Tentunya umpan balik diberlakukan untuk
menganalisa kembali hasil yang didapat dengan tujuan semula. Berikut ini

merupakan fase-fase yang dilakukan komputer forensik.

Usmpan Balik

Media msp Data  sesh Informas: weesd Evadence

Gambar 1 Tahap-Tahap Komputer Forensik
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1.2 Kebutuhan Forensik

Pada saat ini jumlah kejahatan yang telah melibatkan komputer sudah berkembang
dengan sangat pesat, yang mengakibatkan perusahaan dan institusi berusaha untuk
membantu hukum melacak tentang siapa, apa, dimana, kapan dan bagaimana
sebuah kejahatan terjadi. Forensik akan mengumpulkan, menganalisa, dan
menghadirkan berbagai bukti yang dibutuhkan dalam kasus tertentu. Didalam ilmu
forensik terdapat beberapa ilmu forensik lainnya yang dikenal antara lain ilmu
fisika forensik, ilmu kimia forensik, ilmu psikologi forensik, ilmu kedokteran
forensik, ilmu toksikologi forensik, ilmu psikiatri forensik, komputer forensik, dan
sebagainya. Ilmu forensik yang biasa digunakan dalam teknologi informasi dan
komunikasi yaitu komputer forensik. Komputer forensik dikelompokkan lagi
dalam beberapa bidang diantaranya, Internet Forensik, Network Forensik, Disk
Forensik, System Forensik, dan lainnya. Diantara bidang-bidang tersebut disk
forensik merupakan bidang yang paling sering digunakan. Disk forensik adalah
ilmu yang membahas tentang bukti fisik meliputi penghapusan data dan
kehilangan data yang terjadi pada disk penyimpanan seperti hard disk.

Ada empat fase dalam komputer forensik, antara lain:

11.2.1 Pengumpulan Data

Pengumpulan data merupakan langkah pertama dalam proses forensik untuk
mengidentifikasi sumber-sumber potensian dan bagaimana kemudian data
dikumpulkan. Pengumpulan ini melibatkan proses dan metode yang semakin
komplek karena perkrmbangan teknologi yang semakin pesat.
Pengumpulan data ini mencakup aktivitas seperti:

1. ldentifikasi

2. Penamaan (Labeling)

3. Perekaman (Recording)

4. Mendapatkan Data

11



Setelah melalui proses identifikasi sumber data, langkah selanjutnya yaitu

mendapatkan data tersebut. Ada tiga langkah yang dibutuhkan:

1.

Membuat Perancangan untuk Mendapatkan Data

Membuat perancangan untuk mendapatkan data adalah langkah yang

paling penting, ada banyak titik-titik sumber data yang potensial, selain itu

untuk mendapatkan data dibutuhkan analisa terhadap data yang layak

diprioritaskan. Dalam menentukan prioritas ada tiga faktor yang perlu

menjadi pertimbangan, antara lain:

- Kemiripan nilai. Untuk mengacu kepada nilai yang mirip, tentu
Examiner membutuhkan pemahaman akan situaasi dan kondisi, mungkin
berdasarkan pengalaman sebelumnya, perkiraan yang relevan diperlukan
untuk menentukan kemiripan nilai.

- Volatile. Data kategori ini tentunya akan hilang begitu saja sewaktu
listrik dimatikan, data-data yang menetap dimemori dan ada karena
sistem berjalan akan hilang dengan mudahnya jika listrik mati. Karena
alasan inilah data tergolong volatile mendapatkan prioritas dibandingkan
data-data non-volatile. Tetapi prioritas demikian tidaklah mutlak, akan
didapati banyak kasus yang ternyata data non-volatile harus
mendapatkan prioritas salah satu ‘penyimpangan’ dalam bentuk lain,
misalnya data yang non-volatile pun dapat demikian liquid, seperti data
log transaksi yang demikian dinamis berubah seiring sistem berjalan.

- Upaya dalam mendapatkan data. Untuk mendapatkan data dari
sumber yang ada tidaklah brgitu saja dapat dilakukan, meskipun secara
teknik sangat dimungkinkan, belum tentu jika mempertimbangkan
melalui pandangan hukum. Misalnya saja akan lebih mudah

mendapatkan sumberkan pada hard disk.
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2. Mendapatkan Data (Acquire the data)
Tidak selalu dibutuhkan kekuatan yang besar dalam mendapatkan data,
seandainya data yang diperlukan memang sudah didapatkan dengan
decurity tools, analysis tools, atau dengan cara lain.

3. Analisa Integritas Data (Verify the Integrity of the Data)
Setelah data didapatkan, verifikasi penting untuk memerisa integritas data.
Verifikasi integritas data mencakup penggunaan tool dalam mengkalkulasi
informasi yang orisinil dan kemudian meng-copy-nya. Selanjutnya
dilakukan analisis yang membandingkan apakah data hasil orisinil sama

atau identik.

11.2.2 Pengujian

Setelah melalui proses pengumpulan data, langkah lebih lanjut yaitu melakukan
pengujian dalam menilai informasi yang relevan dari data-data yang dikumpulkan.
Tahapan ini memerlukan meminimalisasi fitur-fitur sistem operasi dan aplikasi
yang mengaburkan data, seperti kompresi, enkripsi, dan akses mekanisme kontrol.
Hard disk berisi ribuan bahkan jutaan file, untuk mengidentifikasi data
didalamnya akan sangat menghabiskan konsentrasi dan melelahkan. Filtrasi akan
mengeliminir sebagian data yang tidak dibutuhkan, misalnya data log minggu lalu
yang terdiri dari jutaan record dan didapati belasan record yang digunakan untuk
pemeriksaan lebih lanjut. Ada banyak peralatan dan teknik digunakan dalam
melakukan eliminasi terhadap tumpukan data. Pencarian basis teks dan berbagai
pola tertentu dapat digunakan untuk mengidentifikasi ketepatan suatu data, seperti
pencarian terhadap dokumen yang berhubungan dengan seseorang atau pokok

permasalahan tertentu.

13



11.2.3 Analisis

Begitu informasi diekstrak, examiner (pemeriksaan) melakukan kesimpulan dalam
menggambarkan data. Analisa yang dimaksud tentunya mengambil pendekatan
metodis dalam menghasilkan kesimpulan yang berkualitas didasarkan pasa
ketersediaan data. Tugas examiner mencakup kegiatan seperti mengidentifikasi
user atau orang di luar dari pengguna mengidentifikasi lokasi, barang-barang,
kejadian dan menentukan bagaimana komponen-komponen tadi terelasi satu
dengan vyang lain sehingga didapati kesimpulan pada akhirnya, tentunya

kompleksitas memunculkan banyak sumber data.

11.2.4 Pelaporan dan Dokumentasi

Reporting adalah tahap akhir dari proses komputer forensik, dalam tahap ini yang
dilakukan yaitu mempresentasikan informasi yang merupakan hasil dari proses
analisis. Banyak faktor yang mempengaruhi reporting, seperti berikut ini:
1. Alternative Explanations (Penjelasan Alternatif)
Jika informasi yang mengacu pada suatu kasus dikategorikan
incomplete, tentunya hasil akhir tidak memadai dan tidak dapat
diandalkan untuk menulusuri kejadian. Bahkan jika didapati beberapa
penjelasan yang masuk akal akan suatu kejadian, masing-masing harus
dipertimbangkan dan diteruskan dalam proses reporting.
Apapun yang terjadi, analisa harus menggunakan pendekatan dalam
menentukan setuju atau menolak setiap penjelasan perkara yang
mungkin dilakukan.
2. Audience Consideration (Pertimbangan Peserta)
Menyajikan data atau informasi pada hadirin atau audience sangat
penting. Kasus yang melibatkan perundangan tentunya membutuhkan
laporan detail/spesifik berkenaan informasi yang dikumpulkan, dan
membutuhkan pula copy dari setiap fakta yang diperoleh.
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Pertimbangan ini beralasan, misalnya saja administrator sistem
mungkin ingin melihat lebih jauh network traffic lebih mendetail.
3. Actionable Information

Proses reporting mencakup pula identifikasi Actionable Information
yang didapat dari data-data terdahulu, dan mendapatkan informasi.
Misalnya saja daftar alamat seseorang dapat dikembangkan lebih
lanjut, yang kemudian, mengarah pada informasi lain tentang suatu
tindak kriminal/kejadian. Keuntungan lain dari Actionable Information
yaitu informasi yang didapatkan mungkin dapat digunakan dalam

keperluan mendatang.

Berdasarkan penjelasan diatas, forensik merupakan suatu pekerjaan identifikasi
sampai dengan muncul hasil yang teratur menurut urutan waktu. Sangat tidak
mungkin forensik dimulai dengan munculnya hasil tanpa ada penelitian yang
mendalam dari bukti-bukti yang ada. Investigator harus mampu menyaring
informasi dari bukti yang ada tetapi tanpa merubah keaslian bukti tersebut.
Adanya dua istilah dalam manajemen barang bukti, antara lain The chain of
custody dan rules of evidence, jelas akan membantu investigator dalam
mengungkap suatu kasus. Dapat dijelaskan seperti berikut:
1. The chain of custody

Satu hal terpenting yang dilakukan investigator untuk melindungi bukti

adalah The chain of custody. Maksud istilah tersebut adalah pemeliharaan

dengan meminimalisir kerusakan yang diakibatkan karena investigasi.

Barang bukti harus benar-benar asli atau jika sudah tersentuh investigator,

pesan-pesan yang ditimbulkan dari bukti tersebut tidak hilang. Tujuan dari

The chain of custody, yaitu bukti itu benar-benar masih asli/orisinil dan

saat persidangan, bukti masih bisa dikatakan seperti pada saat ditemukan.
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2. Rules of evidence
Manajemen bukti kejahatan komputer juga mengenal istilah peraturan
barang bukti(rules of evidence). Arti istilah ini adalah barang bukti harus

memiliki hubungan yang relevan dengan kasus yang ada.

Metodologi yang digunakan dalam menginvestigasi kejahatan dalam teknologi
informasi dibagi menjadi dua :
1. Search & Seizure
Investigator harus terjun langsung ke dalam kasus yang dihadapi, dalam
hal ini kasus teknologi informasi. Diharapkan investigator mampu
mengidentifikasi, menganalisa, dan memproses bukti yang berupa fisik.
Investigator juga berwenang untuk melakukan penyitaan terhadap bukti
yang dapat membantu proses penyidikan, tentunya di bawah koridor
hukum yang berlaku.
2. Pencarian Informasi
Beberapa tahapan dalam pencarian informasi khususnya dalam bidang
teknologi informasi, salah satunya adalah melakukan penyitaan media
penyimpanan data(data storages) yang dianggap dapat membantu proses

penyidikan.

Pada tahun 2008 lahirlah UU ITE yang bertujuan untuk mengatur transfer
informasi elektronik agar berjalan sesuai dengan etika bertransaksi informasi
elektronik. Berikut ini merupakan isi dari UU ITE :

Undang-Undang ITE (Informasi dan Transaksi Elektonik)

Bab 1 : Ketentuan Umum
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Pasal 1:

Dalam Undang-Undang ini yang dimaksud dengan:

(D).

).

(3).

(4).

).

Informasi elektronik adalah satu atau sekumpulan data elektronik,
termasuk tetapi tidak terbatas pada tulisan, suara, gambar, peta,
rancangan, foto, electronic data interchange (EDI), surat elektronik
(electronic mail), telegram, teleks, telecopy atau sejenisnya, huruf,
tanda, angka, kode akses, simbol, atau perforasi yang telah diolah yang
memiliki arti atau dapat dipahami oleh orang yang mampu
memahaminya.

Transaksi elektronik adalah perbuatan hukum yang dilakukan dengan
menggunakan komputer, jaringan komputer, dan/atau media elektronik
lainnya.

Teknologi Informasi adalah suatu teknik untuk mengumpulkan,
menyiapkan, menyimpan, memproses, mengumumkan, menganalisis,
dan/atau menyebarkan informasi.

Dokumen elektronik adalah Isetiap nformasi elektronik yang dibuat,
diteruskan, dikirimkan, diterima, atau disimpan dalam bentuk analog,
digital, elektromagnetik, optikal, atau sejenisnya, yang dapat dilihat,
ditampilkan, dan/atau didengar melalui komputer atau sistem
elektronik, termasuk tetapi tidak terbatas pada tulisan, suara, gambar,
peta, rancangan, foto atau sejenisnya, huruf, tanda, angka, kode akses,
simbol atau perforasi yang memiliki makna atau arti atau dapat
dipahami oleh orang yang mampu memahaminya.

Sistem elektronik adalah serangkaian perangkat dan prosedur elektronik
yang  berfungsi  mempersiapkan, = mengumpulkan,  mengolah,
menganalisis, menyimpan, menampilkan, mengumumkan,

mengirimkan, dan/atau menyebarkan informasi elektronik.
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11.3 Hard disk

Hard disk merupakan hardware (perangkat keras) yang digunakan sebagai media
penyimpanan data pada laptop atau komputer yaitu terdiri dari piringan magnetis
yang keras dan berputar, serta komponen-komponen elektronik lainnya. Biasanya
piringan magnetis atau disk adalah piringan bundar yang terbuat dari bahan
tertentu (logam atau plastik) dengan permukaan dilapisi bahan yang dapat di
magnetisasi. Hard disk bisa disebut juga dengan cakram keras berbentuk piringan

hitam terbuat dari alumunium dan dilapisi bahan magnetic.

s

Gambar 2 Track dan Sector

Gambar di atas merupakan contoh dari sebuah track adalah bagian lingkaran disk,
sedangkan contoh sebuah sector adalah bagian dari track. Biasanya, sebuah sector
memiliki jumlah 512 byte. Beberapa sector dikelompokkan menjadi sebuah
cluster. Pengelompokkan tersebut bisa terjadi pada level drive ataupun pada level
sistem operasi. Ada 3 hal terjadinya pembentukan bagian-bagian pada disk, antara
lain: format tingkat rendah, partisi dan format tingkat tinggi.

Mekanisme baca/tulis pada platter dengan menggunakan kepala baca atau tulis
yang disebut head, merupakan komparan pengkonduksi (conducting coil). Desain
fisiknya, head bersifat stasioner sedangkan piringan disk berputar sesuai
kontrolnya. Layout data pada disk diperlihatkan pada gambar 3. Disk diorganisasi
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dalam bentuk cincin — cincin konsentris yang disebut track. Tiap track pada disk
dipisahkan oleh gap. Fungsi gap untuk mencegah atau mengurangi kesalahan
pembacaan maupun penulisan yang disebabkan melesetnya head atau karena
interferensi medan magnet. Sejumlah bit yang sama akan menempati track — track
yang tersedia. Semakin ke dalam disk maka kerapatan (density) disk akan
bertambah besar. Data dikirim ke memori ini dalam bentuk blok, umumnya blok
lebih kecil kapasitasnya daripada track. Blok — blok data disimpan dalam disk
yang berukuran blok, yang disebut sector. Sehingga track biasanya terisi beberapa
sector, umumnya 10 hingga 100 sector tiap tracknya.

Pada mekanisme membacaan maupun penulisan pada disk, head harus bisa
mengidentifikasi titik awal atau posisi — posisi sector maupun track. Caranya data
yang disimpan akan diberi header data tambahan yang menginformasikan letak
sector dan track suatu data. Tambahan header data ini hanya digunakan oleh

sistem disk drive saja tanpa bisa diakses oleh pengguna.

Seclors Tracks

Gambar 3 Layout Data Disk

Gapl| Id é(’inp'_‘ Data| Gap3|Gapl| 1d |Gap2| Data| Gap3

E— —
T

Sync —
o Track | Head | Sector| CRC Sync Data | CRC
Byte Bvte

Gambar 4 Format Data pada Track Disk
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Gambar 4. di atas merupakan gambaran dari pemformatan data pada disk. Field ID
merupakan header data yang digunakan disk drive menemukan letak sector dan

tracknya. Byte SYNCH adalah pola bit yang menandakan awal field data.

Pada sistem operasi Windows terdapat dua jenis penghapusan sebuah file, yaitu:

1. Penghapusan Sementara
Pada saat melakukan penghapusan file dengan menggunakan tombol delete,
sebenarnya file tersebut tidak benar-benar terhapus, tetapi file tersebut hanya
dipindahkan ketempat tertentu, yaitu di Recycle Bin. Tujuannya yaitu agar
pada saat file tersebut tidak sengaja atau salah menghapus, data tersebut
masih bisa mengembalikannya lagi (restore).
Ketika Recycle Bin penuh atau kapasitas yang disediakan sudah terisi, maka
file yang lama akan benar-benar dihapus, sehingga masih tersisa tempat atau
ruang untuk menempatkan file-file yang baru. Sehingga file tersebut hampir
tidak bisa dikembalikan lagi kecuali dengan software khusus. Recycle Bin
yang ada di tampilan desktop merupakan kumpulan dari recycle bin disetiap
drive. Setiap drive memiliki recycle bin. Jika system file NTFS, maka folder
recycle bin bernama Recycler. Sedangkan File system FAT32, maka bernama

Recycled. Untuk windows Vista atau Windows 7 dengan nama $Recycle.Bin.

@@v‘ b Computer b SAMSUNG (CY) » SRecyclefin »

Organize v 5 Open  Inchudeinibrary v Sharewith v New flder

&

" Faoits Name Datemodified — Type Size

I Desidop Recycle fin L/IB/2M0402PM  Filefolder
4§ Downloads §-1-5-21-1630654920-627086827- 425363, 12/LL/20094:39PM  File folder

Gambar 5 Recycle Bin pada Drive c:\
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@@v‘ b Computer b DATA(D:) » SRECYCLERIN »

Organze»  Incudeinfbrary v Sharewith v New folder

»

¥ Favites Name Datemodfied — Type Size

I Desktop { Recyclefin 1/HD0Z0PM  Filefolder
4 Downloads

Gambar 6 Recycle Bin pada Drive d:\

Recycle Bin |Recycle Bin

Drive D\

Gambar 7 Pembagian Recycle Bin di Setiap Drive

Saat data dihapus dan kemudian data tersebut pindah ke folder Recycle Bin
yang terjadi ialah, ada perubahan file name dan date modified. Ketika data
pindah ke folder recycle bin maka data yang telah dihapus tersebut memiliki
nama baru. Jika dibuka maka akan terlihat dimana nama file itu berada dan
extention. Namun, isi data pada recycle bin bisa saja hilang disebabkan
melebihi dari batas maksimumnya. Dapat di contohkan, dengan cara

melakukan pengaturan ukuran isi Recycle Bin dengan maksimum 15MB.
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& Recycle Bin Properties @
[ General |

Recyde Bin Location Space Available

Noata (D) 108 GB

J SAMSUMNG (C:) 108 GB

Settings for selected location
@) Custom size:
Maximum size (MB): 15

) Don't mowve files to the Recyde Bin. Remove files
immediately when deleted.

Display delete confirmation dialog

[ OK ] [ Cancel ] Apply

Gambar 8 Pengaturan Maksimum Recycle Bin

Data-data dihapus maka akan berada ke dalam folder Recycle Bin, seperti :

OU £ RecycleBin v|é,|

Organize ¥ Emptythe RecycleBin - Restore all items Ol

7 Favorites . Ab3303mYqlGWiw)sZHdG - 1, edZQRYrqV3ipEchzLIWe - Copy.fiv
Copy.flv |E| Flash Video File

M Destop Fas Vieo ile 308

4 Downloads :

& fecent P b anjing-badak - Copyflv

EL Recent Places @ Flash Video File
289 MB

7 Libraries

jDucuments

J’Music

Ik Pictures

Gambar 9 Isi Folder Recycle Bin Kurang dari Maksimum

Jika Recycle Bin penuh atau melebihi dari ukuran maksimumnya maka data-

data tersebut akan terhapus, hasilnya seperti gambar di bawabh ini:
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\;}U | » Recycle Bin

Organize v EmptytheRecycleBin  Restoreall tems

[ Favorites -1, anjing-badak - Copy.fiv rupinna - Copy.fiv
W Deskt Flash Video File Flash Video File
= 289 MB 106 MB
4 Downloads

< Recent Places

7 Libraries

£ Documents

Gambar 10 Isi Folder Recycle Bin Melebihi dari Maksimum

Dari penjelasan contoh gambar diatas, maka di perlukan sebuah aplikasi

untuk mengembalikan data itu lagi.

Penghapusan Permanen

Jika sebuah file yang dihapus dengan menekan tombol delete di keyboard,
maka hanya akan menempatkan file itu di folder Recycle Bin. Dengan mudah,
file itu bisa dikembalikan. Dengan menekan tombol Shift+Delete yang
menurut Windows akan menghapus file secara permanen atau dengan meng-
click Emptying Recycle Bin, juga tetap bisa dikembalikan. File dari harddisk
yang diformat pun bisa diperoleh kembali. File yang memiliki ukuran besar
tidak menjamin untuk dapat dikembalikan. Karena sangat mungkin file
tersebut tersebar di sector yang berbeda-beda sehingga memiliki banyak
pointer. Pada saat file dihapus, seluruh pointernya pun juga dihapus. Ketika
file itu dikembalikan, ternyata hasil pengembalian tidak sesuai dengan yang
diharapkan. File yang dikembalikan itu tidak lengkap. Hal ini karena harddisk
sudah diisi oleh file baru. Pada saat file baru dimasukkan ke dalam harddisk
oleh sistem operasi, file itu akan diletakkan di sector yang dianggap kosong.
Bisa saja sector itu sesungguhnya berisi bagian dari file besar yang tadi
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dikembalikan. Itulah yang menyebabkan file yang berukuran besar tadi tidak

bisa dikembalikan dengan sempurna.

Kehilangan data mungkin pernah dialami oleh setiap pengguna komputer.

Beberapa penyebab kehilangan data yaitu kerusakan fisik hard dsik dan kerusakan
nonfisik hard disk.

Penyebab kehilangan data yang diakibatkan kerusakan fisik hard disk bisa

disebabkan, karena:

1.
2.

Hard disk terjatuh dan merusak mekanik di dalamnya.

Terlalu sering dibawa tanpa pengaman membuat platter hard disk rusak
karena goncangan berlebih.

Kondisi hard disk yang sudah dalam kondisi yang lama.

Sering terjadi pemadaman listrik secara tiba-tiba.

Kehilangan data pada hard disk yang bukan karena kerusakan fisik dapat

menyebabkan, antara lain:

1.
2.

Data terhapus atau hilang.

Memiliki banyak nama letter drive dan secara tidak sengaja
menghilangkan data dengan melakukan format pada sebuah drive letter
sehingga menghapus partisi hard disk dan data hilang.

Virus melakukan penghapusan data.

Hard disk mengalami mulfunction, hal tersebut dapat terjadi bila storage

di dalam media terlalu penuh dan hard disk mengalami crash.

Bisa dibayangkan jika pengguna komputer yang sudah menuliskan dokumen-

dokumen penting dan tiba-tiba dokumen tersebut hilang, maka sudah tentu akan

terjadi banyak kerugian baik kerugian materiil maupun imateriil. Contoh yang

paling dekat jika seorang mahasiswa/i sedang menulis Tugas Akhir (TA) tiba-tiba
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ketika sudah hampir selesai dokumen-dokumen tersebut juga raib, tentu hal seperti

ini tidak diinginkan.

Sama halnya seperti ilmu forensik di mana penerapannya dari berbagai ilmu
pengetahuan untuk menjawab pertanyaan-pertanyaan yang penting dalam sebuah
sistem hukum yang mana hal ini mungkin terkait dengan tindak pidana. Namun
disamping keterkaitannya dengan sistem hukum, forensik umumnya lebih meliputi
sesuatu atau metode-metode yang bersifat ilmiah dan juga aturan-aturan yang
dibentuk dari fakta-fakta berbagai kejadian, untuk melakukan pengenalan terhadap
bukti-bukti fisik tersebut. Menurut para ahli komputer forensik dapat
didefinisikan, yaitu “Ruby Alamsyah (salah seorang ahli forensik IT Indonesia),
digital forensik atau terkadang disebut komputer forensik adalah ilmu yang
menganalisa barang bukti digital sehingga dapat dipertanggungjawabkan di
pengadilan. Barang bukti digital tersebut termasuk komputer atau alat teknologi

apapun yang mempunyai media penyimpanan dan bisa dianalisa”.

Pada saat direcovery, tidak semua data dapat dikembalikan. Terkadang data yang
berukuran besar tidak menjamin dapat dikembalikan dengan sempurna seperti
pada saat data itu masih ada. Tetapi ada juga data yang dapat dikembalikan

dengan sempurna.

1. Penyebab Data Dapat Dikembalikan
Penyebab data dapat dikembalikan disebabkan karena penempatan data
disector tersebut belum terjadi penimpaan data, sehingga data itu dapat
dikembalikan, atau bisa saja hard disk tersebut belum dilakukan low
format hard disk. Dimana low format hard disk ini merupakan
pembentukan sector dan track pada platter. Selain itu pada hard disk

belum terjadi pembentukan partisi baru pada sector yang sama, karena low
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format hard disk dan partisi itu melakukan pembentukan sector dan track
yang baru.

. Penyebab Data Tidak Dapat Dikembalikan

Sebuah data yang berukuran besar tidak menjamin dapat dikembalikan
dengan sempurna. Begitu juga dengan program recovery data belum tentu
dapat seratus persen mampu mengembalikan data yang hilang. Beragam
kondisi disyaratkan agar data bisa kembali dengan utuh, misalnya data
yang terhapus belum tertimpa (overwritten) oleh data lain. Jika sector hard
disk yang berisi file data yang terhapus oleh tertimpa oleh data lain, maka
akan menyulitkan program recovery untuk mengembalikan data, atau bila
berhasil dikembalikan, kemungkinan file akan rusak (corrupt). Agar data
dapat utuh seratus persen dikembalikan, maka sebelum melakukan
recovery data, usahakan jangan menambahkan file apapun ke dalam drive
yang akan di-recovery, karena kemungkinan sector hard disk yang berisi

file yang akan di-recovery akan tertimpa dengan file baru.
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Bab Ill Analisis Kebutuhan

Pada bab ini berisi penjelasan tentang analisis dari aplikasi recovery yang banyak

tersedia. Analisis tersebut akan digunakan dalam pemilihan aplikasi mana yang

terbaik dalam hal pengembalian data.

111.1 Kebutuhan Forensik Terkait Aplikasi Recovery

Didalam kebutuhan forensik, aplikasi recovery harus mampu melakukan hal-hal

yang dianggap sebagai kebutuhan forensik, antara lain :

1.

Mengumpulkan data yang berbentuk digital dan bisa dijadikan sebagai
barang bukti.

Mengidentifikasi barang bukti digital tersebut dengan mengetahui
lokasi kejadian, dan alat-alat yang digunakan.

Melakukan pengujian dari hasil pengumpulan barang bukti.
Mengembalikan data yang berada di dalam hard disk yang dianggap
penting untuk dijadikan sebagai barang bukti.

Menganalisis dari pengujian yang telah dilakukan dan mendapatkan
kesimpulan dari hasil pengujian.

Membuat laporan dan dokumentasi dari informasi yang merupakan

hasil dari proses analisis.

Dalam memenuhi kebutuhan forensik, diperlukan aplikasi recovery hard disk yang

mendukung dalam kebutuhan tersebut.
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I11.2 Aplikasi Recovery yang Tersedia

Aplikasi recovery merupakan software yang digunakan untuk mengembalikan

data-data yang terhapus baik yang disengaja ataupun tidak. Banyak aplikasi yang

tersedia untuk mendukung pengembalian data yang dibutuhkan dalam komputer

forensik. Berikut ini merupakan macam-macam aplikasi recovery :

1. Recuva
Aplikasi ini dibuat oleh Piriform yang juga merilis aplikasi free untuk
membersihkan files sampah di sistem Windows, CCleaner. Para pengguna
Recuva mempermudah dalam mengelolanya, terlebih dengan tersedianya
wisaya (wizard) recovery data saat pertama kali program dijalankan.
Wisaya tersebut akan memandu untuk menentukan format file apa yang
hendak dicari lalu diselamatkan, lokasi tempat files tersebut berada
(dengan sejumlah pilihan mulai dari kartu memori, hard drive, My
Documents, kantong sampah, hingga direktori yang ditentukan sendiri).
Proses pengembalian pun bisa dilakukan secara mendalam (deep scan).
Proses selanjutnya tentu seperti saat melakukan pencarian lewat fasilitas
Find di Windows Explorer. Data yang dicari akan ditampilkan, lalu
memilihnya untuk kemudian dikembalikan. Selain, melakukan data hilang
lalu mengembalikannya, ada proses estimasi yang bisa dilakukan aplikasi
ini. Recuva mampu memperkirakan dan menginformasikannya kepada
user apakah sebuah file bisa optimal di-recovery atau tidak. Selain
recovery, Recuva memiliki fungsi tambahan untuk menghapus sebuah data
secara penuh, agar kemudian tak bisa diselamatkan kembali.
2. PC Inspector File Recovery

Program recovery buatan Jerman ini termasuk program recovery yang
menjadi pelopor sebagai freeware recovery. Performanya sudah banyak
dikenal, meskipun begitu perkembangannya memang terasa sedikit lambat

dibanding aplikasi-aplikasi baru sejenis. PC Inspector mampu mendeteksi
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partisi data secara otomatis, meskipun berada dalam boot sector. Selain itu
Kinerja recovery-nya juga baik di media-media simpan yang rusak.
walaupun, aplikasi berukuran sekitar 6 MB ini mampu mengembalikan
data meski header entry (awalan file) tidak lagi ada, termasuk
mengembalikan info waktu modifikasi file asli, date stamp, dan juga
mendukung recovery pada drive simpan dalam jaringan. Tersedia fitur
“Special recovery Function” untuk sejumlah format file umum, meliputi
sejumlah file dokumen office hingga beragam format file gambar dan
aplikasi. Pengelolaan aplikasi ini dirancang agar memudahkan dengan
sejumlah pilihan tindakan yang hendak lakukan pada sebuah media
simpan. Bentuknya memang tak serupa wizard, namun sudah cukup
membantu proses recovery dengan cepat. Setelah proses pengembalian

data maka pengguna akan diberi pilihan untuk proses recovery.

. TestDisk

Jika semua aplikasi penyelamat data yang telah dibahas sebelumnya hanya
berjalan di atas Windows, maka TestDisk adalah aplikasi yang lebih
fleksibel. TestDisk bisa berjalan di hampir semua sistem operasi, mulai
dari DOS, Windows (NT4, 2000, XP, 2003, Vista), Linux, FreeBSD,
NetBSD, OpenBSD, SunOS, dan juga MacOS. Aplikasi memiliki banyak
kegunaan, mulai dari memperbaiki tabel partisi dan juga mengembalikan
data partisi yang terhapus. Segala fungsinya berlaku pada format sistem
files FAT, NTFS, BeFS, BSD disklabel, HFS, Linux ext, Linux RAID,
hingga Sun Solaris 1386 disklabel dan masih banyak lagi. Aplikasi ini
mampu membangun boot sector yang rusak. Cakupan media simpan yang
bisa diatasinya mulai dari karyu memori hingga cakram data seperti CD
atau DVD, dan juga Disk Image. Hanya saja tampilan aplikasi ini kurang
nyaman untuk dikelola. Untuk format sistem Windows, interface aplikasi

ini masih menyerupai tampilan program MS-DOS dengan perintah dalam
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bentuk teks. Buat pengguna yang ingin aplikasi komplet dengan cakupan
penerapan yang luas, aplikasi boleh dipilih. Bahkan pengunanya bisa
mengembangkannya.

4. Data Recovery
DataRecovery merupakan aplikasi freeware yang dibuat oleh programmer
TOKIWA (programmer dari Jepang ) untuk me-recovery aplikasi yang
telah terhapus, seperti terhapus dari recycle bin. Aplikasi ini hanya single
exe, dengan ukuran sekitar 400 KB dan tampilan yang sederhana. Tetapi,
pada proses scan juga sangat cepat.

5. Pandora Recovery
Proses pemulihan data pada aplikasi ini relatif mudah digunakan oleh
pengguna, sehingga aplikasi ini diminati oleh pengguna. Hal ini karena
kemampuannya dalam menemukan dan mengembalikan data yang hilang.
Walaupun tampilannya sangat sederhana, tetapi aplikasi ini dirancang
dengan menu yang mudah digunakan.

6. Photorec
Photorec adalah perangkat lunak yang dirancang untuk memulihkan file
yang hilang termasuk video, dokumen dan arsip dari hard disk, CD-ROM
dan gambar hilang dari memori digital. Photorec mengabaikan sistem file
dan hanya melanjutkan pencarian data hilang, sehingga aplikasi ini bekerja
pada berkas yang dihapus dan diformat. Selain itu, aplikasi ini freeware
yang bersumber aplikasi multi platform didistribusikan di bawah
GNU(General Public Lisence).

Dari bermacam-macam aplikasi yang disediakan, maka akan dilakukan pengujian
dari aplikasi tersebut. Pengujian dilakukan agar mendapatkan perbandingan

aplikasi mana yang terbaik dalam hal kebutuhan forensik.
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Bab IV Pengujian

Pada bab ini berisi tentang perancangan pengujian dari tiap-tiap aplikasi recovery
agar mendapatkan perbandingan. Hal ini bertujuan agar mengetahui aplikasi mana

yang terbaik dalam pengembalian data untuk kebutuhan forensik.

IV.1 Perbandingan Aplikasi Recovery

Dalam melakukan perbandingan aplikasi recovery dibutuhkan suatu lingkungan
pengujian yang dibangun untuk mendapatkan data. Berdasarkan kebutuhan forensik
yang harus dipenuhi aplikasi recovery, maka di dalam hard disk terdapat file-file

yang akan digunakan untuk melakukan recovery data, berikut spesifikasi file yang

digunakan:
Tabel 1 Spesifikasi File
Nama file Jenis file
LK-Oktober 2010 Doc
0987654321 Jpg
Milik-groupA Mp3
VD001 Flv

Untuk mendapatkan hasil yang diinginkan, maka dibutuhkan suatu perbandingan
aplikasi recovery yang ada untuk melihat proses pengembalian data yang dilihat
pada saat penghapusan dan pengformatan, dan dapat menentukan aplikasi mana

yang dapat memenuhi dari kebutuhan forensik tersebut.
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1V.1.1 Recuva
a. Delete
Recuva mampu mengembalikan data hilang yang dihapus. Keterangan

hasil pengembalian data seperti pada gambar.

AT, 374G e w40 Found 4 S (0 grored 3.0 e

Gambar 11 Hasil Pengembalian Data yang dihapus

b. Format
Recuva juga mampu mengembalikan data hilang yang diakibatkan partisi
diformat. Setelah melakukan proses scanning akhirnya data terdebut bisa

dikembalikan.
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Gambar 12 Proses Scanning Recuva

Namun, hasil data yang diperoleh masih kurang lengkap dikarenakan file
txt tidak dapat dikembalikan.
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Gambar 13 hasil Pengembalian Data yang diformat

Partisi
Pada aplikasi Recuva, tidak ada tools yang mendukung untuk

mengembalikan partisi yang hilang.
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IV.1.2 PC Inspector File Recovery

a. Delete
PC Inspector File Recovery juga mampu mengembalikan data dihapus dan

hasil keakuratan datanya secara utuh. Keterangan hasil pengembalian data

dihapus.

Gambar 14 Hasil Pengembalian Data yang dihapus

b. Format
Ketika partisi diformat PC Inspector File Recovery akan melakukan proses

scanning cluster.
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Gambar 15 Proses Scanning PC Inspector File Recovery

Setelah proses scaning selesai maka hasil yang diterima masih kurang
lengkap. karena hasil scan PC Inspector File Recovery hanya
mengembalikan file gambar(image). Keterangan hasil pengembalian data

PC Inspector File Recovery.

% PCInspector File Recovery = | ===
Object Edit Wiew Info Tools Help
INSPECTOR"
& Content of 'Lost’
/M b Size Diate modified -
; ter 1055.JF G 1474560 00.00.1580 0
[ cluster 1142.00C 1474560 00.00.1580 0
' [ cluster 1614.00C 1474560 00.00.1580 0
[3 cluster 1663.00C 1474560 00.00.1980 00
[ cluster 1665.00C 1474560 00.00.1380 00
Q] [3 cluster 1668.00C 1474560 00.00.1980 O
3 cluster 1673.00C 1474560 00.00.1980 00
3 cluster 1718.00C 1474550 00.00.1950 0
[ cluster 172.00C 1474560 00.00.1580 0
3 cluster 1734.00C 1474560 00.00.1580 0
[ cluster 1741.00C 1474560 00.00.1580 0
e [ cluster 1742.00C 1474560 00.00.1580 0
@ [3 cluster 1790.00C 1474560 00.00.1980 00
[3 cluster 1802.00C 1474560 00.00.1980 00
3 cluster 1810.00C 1474560 00.00.1980 00
i [3 cluster 1823.00C 1474550 00.00.1980 0
?ﬂ [ cluster 1831.00C 1474550 00.00.1980 0
[ cluster 1835.00C 1474560 00.00.1580 00 _
=5 et R
< | [ (2

Gambar 16 Hasil Pengembalian Data yang diformat
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c. Partisi
Pada aplikasi PC Inspector File Recovery, tidak ada tools yang mendukung

untuk mengembalikan partisi yang hilang.

1V.1.3 Data Recovery

a. Delete
Data recovery mampu mengembalikan data dihapus secara utuh, seperti pada

Al Pt o F il Rams

LS

Gambar 17 Hasil Data Recovery yang dihapus

b. Format
Pada saat melakukan pengembalian dari data yang sudah terformat,
aplikasi melakukan proses scanning untuk mencari file yang sudah

terformat.
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Gambar 18 Proses Scanning Data Recovery yang diformat

Setelah melakukan proses scanning, maka hasil yang pengembalian datab

yang terformatpun kembali, meskipun tidak semua file dapat
dikembalikan.
* Dsabecovey oo
(! Scan ) | |
o Prive File Falder Type =
s O |7 iquery 002js  E¥<unknown JS File
= |$0G0JPG E¥<unknown JPEG image
@ FESETLCES E#<unknowmn: Cazcading Style .. D
= [$55L0G.UPG  E¥<unknown JPEG image
@ FTYLECSS E#<unknomn: Cazcading Style ..
@ superfishcss  E¥<unknowns Caszcading Style ..
| 7| superfishjs E#<unknown> JS File
@ BEXTCES E#<unknown Cascading Style ..
All/Part of FileName 5_{,$RCHIN.JS E#<unknown Local Digk
‘;f,?ﬁPSF-JS.JS E4<unknown> Local Disk
e E:#<unknown> GIF Image
| 7] 2885921908~ E¥<unknown> J5 File
@ ITE8T6- E¥<unknown> Cascading Style ..
|7 4011894546~ E¥<unknowmn> Js File
@ authorization...  E¥<unknown> Cazcading Style .. |
i o e Pt e -
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( Recover } | Found 246

Gambar 19 Hasil dari Scanning Data Recovery
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c. Partisi
Pada aplikasi Data Recovery, tidak ada tools yang mendukung untuk

mengembalikan partisi yang hilang.

IVV.1.4 Pandora Recovery
a. Delete
Pandora Recovery mampu mengembalikan data yang dihapus secara utuh
tanpa ada kecacatan. Keterangan hasil pengembalian data Pandora

Recovery seperti gambar.

Gambar 20 Hasil Pengembalian Data yang dihapus

b. Format
Pandora Recovery juga mampu mengembalikan data saat partisi diformat.
Keterangan proses scanning Pandora Recovery dan hasil pengembalian

data seperti pada gambar.
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Gambar 21 Proses Scanning Pandora Recovery

Namun, hasil pengembalian data yang disebabkan partisi diformat kurang
lengkap, karena proses scanning Pandora Recovery hanya mengembalikan

file doc, jpg dan mp3.
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Gambar 22 Hasil Pengembalian Data yang diformat
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c. Partisi
Pada aplikasi Pandora Recovery, tidak ada tools yang mendukung untuk

mengembalikan partisi yang hilang.

1VV.1.5 TestDisk

a. Delete
Pada aplikasi TestDisk tidak ada tools yang mendukung proses
pengembalian data yang dihapus.

b. Format
Pada aplikasi TestDisk tidak ada tools yang mendukung proses
pengembalian data yang diformat.

c. Partisi
Dari tampilan struktur file sistem NTFS dengan menekan tombol ENTER,
maka akan tampil menganalisis partisi. Keterangan gambar sebagai
berikut:

&8 C:\Documents and Settings\Rania01\Desktop\testdisk-6.11. Iwinlte
TestDisk 6.11.3, Data Recovery Utility, May 2809
Christophe GRENIER <{grenierBcgsecurity.org>
http://wuw.cgsecurity.org

Disk sdevssdb - 88 GB +» 74 GiB - CHS 9738 255 63

Partition Start End Size in sectors

1 = HPFS - NTFS a8 1 1 9387 254 63 149565887
2 E extended LBA 9318 8 1 9728 254 63 6731235
5L

HPFS — NTFS 9318 1 1 9728 254 63 6731172 [Analisis]

[ Quit 1 [HESEEreaam [ Weite 1 [Extd Partl
Try to find more partitions

Gambar 23 Menganalisa Partisi
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Setelah menganalisis partisi dari gambar di atas dengan memilih Deeper
Search, maka akan tampil pencarian dari Analysis cylinder. Keterangan

gambar sebagai berikut:

Proses Scanning

48 C:\Documents and Settings\Rania0* \Desktop\testdisk-6.11. win\test di

TestDisk 6.11.3. Data Recoverny Utility, May 2009
Christophe GREMIER <grenierPigsecurity.oprgr
http:/Awuu.cgsecurity.org

Disk sdevssdb — 88 CE-r5 G 10w, CHS 2738 255 63
Analyse cylinder 2879729 B2x_

HPFS — NTFS a 1 1 93879 254 63 149565887
FAT32 145 84 4 485 83 3 4176837 [NO NAME]

Gambar 24 Proses Scanning Partisi

Setelah melakukan pencarian, partisi yang pernah terhapus dari hard disk

dapat dikembalikan.

Partisi vang dikembalikan

Do g and Se ps\Ranial1\De opites’ d 5 -. estdis oXEe :’;IDX

[) = B B 4 B 0

HPEFS — HNIFS

1 1 4461 254 63 71681967

23RY9 4 6 49 A0

= o o

1

A l==k=
=
o

iy
=
)

. O LLE T T ecto

Gambar 25 Hasil Scanning TestDisk

41



1VV.1.6 Photorec

a. Delete
Photorec dapat juga mengembalikan data yang disebabkan data dihapus.

Keterangan proses scanning TestDisk.

Gambar 26 Proses Scanning Photorec pada Saat dihapus

b. Format
Selain, pengembalian data dihapus, Photorec juga mampu mengembalikan
data saat partisi diformat. Berikut ini merupakn proses scanning dari

aplikasi Photorec.
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Gambar 27 Proses Scanning Photorec Data diformat

c. Partisi
Pada aplikasi Photorec, tidak ada tools yang mendukung untuk

mengembalikan partisi yang hilang.

IV.2 Skenario Pengujian

Didalam proses pengujian, terdapat bermacam-macam kasus kehilangan data yang
dapat membuat pihak-pihak tertentu merasa dirugikan. Baik itu kehilangan
dokumen, gambar, video bahkan audio yang dianggap penting yang bisa dijadikan

sebagai bukti digital untuk kasus hukum.

IV.2.1 Kehilangan Dokumen
Saat ini banyak perusahaan yang mulai memanfaatkan jasa komputer forensik
untuk keperluan data audit keuangan, baik yang masih ada atau pun data keuangan

yang dicurigai telah dihapus. Dalam hal audit keuangan, perusahaan ABC selalu
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melakukan audit pada akhir tahun sehingga memberikan kesempatan kepada
karyawan untuk melakukan manipulasi atau menghapus data keuangan perbulan
dan menggantinya dengan yang baru.

Pada akhir tahun 2010, perusahaan ABC akan melakukan audit keuangan. Namun
perusahaan mencurigai adanya ketidaksesuaian terhadap data keuangan perbulan.
Perusahaan ABC mencurigai bahwa data keuangan bulan Oktober tidak sesuai,
bisa saja data keuangan yang asli telah dihapus sebelumnya dan dibuat pada bulan
selanjutnya, sehingga terjadi manipulasi data.

Untuk menyelesaikan masalah, perusahaan ABC mendatangkan ahli komputer
forensik guna mengetahui file asli data keuangan pada bulan oktober dan
mengembalikannya. Untuk melakukan itu semua, diperlukan tahapan forensik

terhadap perusahaan tersebut.

Dalam proses pengembalikan bukti digital, penyidik melakukan pengujian
terhadap 6(enam) aplikasi recovery yang telah tersedia. Dari pengujian ini guna
mengetahui pengembalian data digital yang terlihat dari keakuratan datanya.
1. Recuva
Ketika menggunakan Recuva, aplikasi ini mampu mengembalikan
dokumen Laporan Keuangan pada bulan Oktober tersebut.

Sl Pinform Recove ==E=n =

(== Removable Disk (=) =) [ Sen__] & riename or path =

] Filename Path ~ | | preview |info  [Header|
[C] @ LK-Maret 2008.docx Fa\
[C] @ LK-Maret 2009.docx Fa\
[C] @ LK-Maret 2010.docx Fa\
[C] @ Lk-Mei 2008.docx Fa\
[C] @ Lk-Mei 2009.docx Fa\
[C] @ Lk-Mei 2010.docx Fa\
[T] @ LK-November 2008.docx Fay No file selected
[ @ Lk-MNovember 2009.docx F
sl - L2010 doc E
LE-Oke-2010 I TT &) LK-Okt-2010.docx Nl | L
vang direcovery T TR Ohiober 2008 docx 13 T
[C] @ Lk-Oktober 2009.docx Fa\
>

FAT16, 1.93 GB. duster size: 32768. Found 37 files (0 ignored) in 0.09 sec. Recover...

Checdk for updates...

Gambar 28 LK-o0kt-2010 yang direcovery Menggunakan Recuva
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2. PC Inspector File Recovery
PC Inspector File Recovery mampu juga mengembalikan dokumen yang

dihapus, serta mengembalikan modified date data tersebut.

“a: PCInspector File Recovery = = S
Object Edit View Infe Tools Help
< Content of 'Deleted’

/y Mame | size | Date modified -
- - B LK~ luni 2008, dacs 14518 07 02 2011 13
- Lest LK-luni 2009, dacs 17593 07 02 2011 13
i) Searched LE-Juni 2010, doex 13220 07022011 13
LK paret 2008, docs 13731 07022011 12
LEparet 2009, docs 11478 07022011 12
LEtaret 201 0.docs 12817 07022011 12
LK-bsi 2008 docs 15735 o7 0z 2011 12
LK-pdsi 2008 docs 13203 07 0z 2011 13

LK-bdsi 2070 o 13017 07 02 20171 17—
LK-Movember 2008 docs 19903 07 02 2011 17
I LE-Moverber 2009.docs 16082 07022011 17
LK-Oltober 2010 LK-Movember 2010.docx 16922 07.02.2011 12

vang direcovery LE-Oikt-201 0. docx 21766 07.02.2011 13 =
LK-Aktober 2002 docs z4m97 o7 0z 2011 17
| K-Oktober 2003 docs 18508 o7 0z 2011 17
TR Tkrober 21 1 doss SISENE] EEAERET R
LF-5 eptermber 2000 docs 12560 [FAEETERE

LK-September 2009, dack 23505 07022011 17
a B T T |

P T ] v

Gambar 29 LK-o0kt-2010 yang direcovery Menggunakan PC Inspector
3. Photorec

Aplikasi ini dapat mengembalikan dokumen hilang secara utuh, meskipun

membutuhkan proses scanning yang lama.

[ Share with - Mew folder

MName . Date modified Type Size

B9 f0001943 . docx 2/12/2011 4:36 PM Microsoft Office ... 14 KB
@J 0002007 .docx 2/12/2011 4:36 PM Microsoft Office ... 12 KB
6] f0002071.docx 2/12/2011 4:26 PM Microsoft Office ... 13 KB
B9 f0002135.docx 2/12/2011 4:36 PM Microsoft Office ... 16 KB
@j 002199 . docx 2/12/2011 4:36 PM Microsoft Office ... 13 KB
B9 f0002263 . docx 2/12/2011 4:36 PM Microsoft Office ... 13 KB
9] f0002327.docx 271272011 4:36 PM Microsoft Office ... 20 KB
@J 0002391 .docx LK -Oktober 2010 2/12/2011 4:36 PM Microsoft Office ... 16 KB
5] f0002455.doex yang direcovery  2/12/2011 436 Pl Microsoft Office .. 17 KB
411 f0002519.docx 271272011 4:36 PM Microsoft Office ... 22 KB
@J 0002583 . docx \ 2/12/2011 4:36 PM Microsoft Office ... 25 KB
@J 0002647 . docx 2/12/2011 4:36 PM Microsoft Office ... 19 KB

0002711, docx 271272011 4:36 PM Microsoft Office ... 17 KE]

Bl f0002775.docx 2/12/2011 4:36 PM Microsoft Office ... 13 KB
@j 002839 . docx 2/12/2011 4:36 PM Microsoft Office ... 23 KB
1] f0002903 . docx 2/12/2011 4:26 PM Microsoft Office ... 21 KB
1 f0006295.doc 2/12/2011 4:36 PM Microsoft Office ... 1,938 KB
@ f0010199.doc 2/12/2011 4:36 PM Microsoft Office ... 1,693 KB
= f0013655.i0a 2/11/2011 6:51 AM IPEG imaae 2.004 KB

Gambar 30 LK-okt-2010 yang direcovery Menggunakan Photorec
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4. Data Recovery
Data Recovery juga dapat mengembalikan dokumen hilang yang dihapus

secara utuh dan juga menampillkan modified date-nya.

A/ DataRecovery [E=8 EoR(=>
(1 Scan ) |
File Fold.. Type Size  Modified E
B LK=Juni 2008 docs F:¥ Microsoft Office .. 14519 2011702507
@LK-Jum 2009 docx F¥ Microzoft Office .. 17899 2011402407
II\—£1LK*.Juni 2010 docx F¥ Microzoft Office 13220 2011502407
IIriﬂl(—l'\ﬂaret 2008 docx F¥ Microzoft Office 13731 2011502407
B LK-Marst 2008 docx Fi Microsoft Office . 1476 2011702507
Bt LK~-Maret 2010 docx F:¥ Microsoft Office .. 12817 2011702507
i @LK*Me\ 2008 docx F¥ Microzoft Office .. 16795 2011502507
All/Part of FileName ES]LK-Mei 2008 docx F¥ Microsoft Office 13203 2011402407 LK-Ootober 2010

B LK-Mei 2010 docx Fi# Microsoft Office . 13017 2011402507, N di _
| LK-Movember 2008 docx F¥  Microsoft Office .. 19903 2011/02/07 yang direcovery
@LK-NUvember 2009 docx F¥ Microzoft Office .. 16082 2011402407 ”
II\—g]LK*Nm'ember 2010 docx F¥ Microzoft Office 16922 2011502407 £ /
Bl ] LE-Olked-2010 docx F¥ Microzoft Office 21766 2011702, D?|/
k] LK-Cktaber 2008 docx Fi Microsoft Office . 24897 2011502507

B LK~Cktober 2008 docs F:¥ Microsoft Office .. 18808 2011702507
“ 1 [

C Recover ) Found £

Gambar 31 LK-okt-2010 yang direcovery Menggunakan Data Recovery

5. Pandora Recovery
Aplikasi ini mampu mengembalian dokumen hilang yang dihapus secara

utuh, serta juga menampilkan created date dan modified date.

%) Pandora Recovery [ = =]
| @ = |
(7 Browse | /2 Search | <= Surface Scan
Folders | | Name = Size Type Date Created Date Modi =
E1-E3 SAMSUNG HM250HL 541 LK-November 2008.docx 19 KB Microsoft Office Word D... 02/12/1116:01:20  02/07/11 1
e SAMSUNG (C:) 58l LK-November 2009.docx 16 KB  Microsoft Office Word D... 02/12/1116:01:20 02/07/11 1
L% DATA (D3

K-Movember 2010.docx 17 KB Microsoft Office Word D...  02/12/11 16:01:20 02/07/111
K-Clkt-2010.docx 21 KB Microseft Office Weord D..  02/12/1116:01:20  02/07/111

-3 SanDisk Cruzer Blade USE Dav
! %= Removable Disk (F)

%¢| LK-Oktober 2008.dooe 24 KB Microsoft Office Word D...  02/12/11 16:01:20 02/07/111
%€ LK-Oktober 2009.docx 18 KB Microsoft Office Word D...  02/12/11 16:01:20 02/07/11 1
%¢| LK-Oktober 2010.docx 16 KB Microsoft Office Word D...  02/12/11 16:01:19 02/07/111 I
-September 2008.docx 12KE  Microsoft Office Weord D... 0712711 16:01:19 02/07/11 1| 2
/ =] K-September 2009.docx 23 KB Microseft Office Weord D...  02/12/11 16:01:19 02/07/111 1
LK -Oktober 2010 ':x\ LK-September 2010.docx [”21 KB  Microseft Office Werd D...  02/12/11 16:01:19 024’0?-*'11'1 -
vang direcovery
Preview =

o P » File preview: no file selected

Did not find what you were looking for?
Try extended Surface Scan

Recovered in session: 0 (0 KB) Recovered in total: 176 (9.7 MB) Deleted files discovered: 37 Deleted folders discovered: 0
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Gambar 32 LK-okt-2010 yang direcovery Menggunakan Pandora

6. TestDisk

Aplikasi ini tidak mendukung pengembalian data hilang yang diakibatkan

dihapus.

. DATANaplikasi_TA\testdisk-6.11.3\win\testdisk_win.exe

TestDisk 6.11.3,. Data Rec
Christophe GREMIER <greni
thttp:/“wue . cgsecurity.org

Dizk ~dewvssda — 258 GB ~
Current partition structuw
Partition

1 P Windows

2 = HPFS — N
HPFS — NIFS
HPFE — NIFS

RE<{storel
TFS

Ead imary bootahle P=Primary L=Logical E=Extended D=Deleted
[Quick Searchl [ Backup 1

overy Utility.
erPcgsecurity.org>

232 GiB — CHS 38481
e :
Start

8 32 33 1958
1958 64 27 1971
1971 B 14 16185

16185 227 43 39400

Try to locate

May 20089

Si=e in sectors

31457280
284800
228362240
228365179

artition

[SYSTEM]
[SAMSUNG]
[DATA]

Gambar 33 LK-okt-2010 yang direcovery Menggunakan TestDisk

PERUSAHAAM ABC

LAPORAN KEUARNGAM

OKTOBER 2010

Tansssl Keat Debit Eraedit
04-Oktober-2010 Penjualan lilbab 1500000
O5-Oktober-2010 Penjualan Kaos Kaki 1000000
05-Oktober-2010 Penjualan Kaos Kaki 1000000
06-0Oktober-2010 pngeluaran 000000
O7-Oktober-2010 Penjualan lilbab 000000
09-Oktober-2010 Penjualan Pin 1000000
10-Oktober-2010 Penjualan Sarung Tangan 2000000
10-Oktobear-2010 Peanjusalan lilbab 2500000
13-Oktober-2010 Penjualan Sarung Tangan 1000000
13-Oktober-2010 Penjualan Kaos Kaki 5000000
15-Oktober-2010 Pembelian Barang 1000000
09-Oktober-2010 Penjualan Pin 000000
10-Oktober-2010 Penjualan lilbab 2000000
10-Cktober-2010 Peanjualan Kaos Kaki 1000000
1Z-Cktober-2010 Penjualan Pin 2000000
13-Oktober-2010 Penjualan lilbab 4500000
17-Oktober-2010 Penjualan Kaos Kaki 5000000
20-0Oktober-2010 Penjualan Kaos Kaki 2000000
23 -Oktober-2010 Penjualan Pin 000000
22-Oktober-2010 Penjualan lilbab 1500000
26-0Oktober-2010 Penjualan Sarung Tangan 1000000
26-Cktober-2010 Penjualan Jilbab 000000
26-0Oktober-2010 Penjualan Kaos Kaki 50090000
26-0Oktober-2010 Penjualan Pin 2000000
27-Oktober-2010 Maintenance Warnet 1 1200000
Z2E-Cktober-2010 hMaintenance Warnet 2 13150000
29-Cktober-2010 hMaintenance Warnet 3 1200000

Total rp 556550000 Rp 2000000
Rp 52.650.000

Gambar 34 Laporan Keuangan Bulan Oktober 2010
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Tetapi, menurut laporan keuangan tahun 2010 yang diberikan karyawan keuangan,

bahwa laporan pada bulan Oktober berbeda dengan hasil laporan yang berhasil

dikembalikan. Seperti pada gambar dibawah ini :

PERUSAHAAN ABC
LAPORAN KEUANGAN
TAHUN 2010
ky
No Bulan Total
1. | Januari Rp35.400.000
2. | Februari Rp36.000.000
3. | Maret Rp35.660.000
4. | April Rp37.000.000
5. | Mei Rp36.330.000
6. | Juni Rp35.230.000
7. | Juli Rp34.210.000
8. | Agustus Rp37.540.000
9. | September Rp38.670.000
Oktober " Rp33.870.00F
11.| November Rp37.980.000
12.| Desember Rp36.800.000
Total Rp434.690.000
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Gambar 35 Laporan Keuangan 2010

LK-Oktober 2010
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Setelah dianalisis, ternyata terjadi ketidakcocokan data pada bulan Oktober 2010

yaitu:
PERLSAHAAN ARC
LAPORAN KEUANGAN
PERUSAHAAN ABC B
LAPORAN KELANGAN
TAHUN 2010 Tanggal ket Denit Kredit

04-Okkober-2010 Penjusian Jilbab 1500000
No Bulan Total O5-Dutober-2010 Panjuaian Kags Kal 1000000
= 05-Oimober-2010 Panjualan Kaos Kaki 1000000

1. | Jlanuari Rp35.400.000 05-Creober2010 argeliaran S000000
07 Oimaber-2010 Panjualan Jilbab 000000
2. | Februari Rp36.000.000 T TebeI0i0 Femjualen Fin 000500
10-Oickober-2010]  Penjusien Serung Tanzan 2000000
3. | Maret Rp35.660.000 10-Derober20i0 Fanjugion JibaE TE00000
13-Okkober-2010 Perjuslan Ssrung Tangan 1000000
4. | April Rp37.000.000 130woher2010]  Penjorien Fos: R B
- LEsOimober2010 Pembalian Barang 1000000
3. | Mei Rp36.330.000 03-Dirocber-2010 Fanjualan Pin 3000000
6. | Juni Rp35.230.000 10-Otobar-2010 Panjualan Jilbab 2000000
L0-Oimaber-2010 Panjualan Kaos Kaki 1000000
7. | uli Rp34.210.000 13-Dktober-1010 Penjualan Pin 2000000
13-Oktober-2010 Penjusien Jilbab 4500000
a. n‘!\ELEStUS Rp3?.54ﬂ.000 17-Oetober-2010 Penjusizn Ksos Kaki S000000
20-Okckebear-2010 Penjusisn Ksos Keki 2000000
g, S,Ept ember Rpgg_ﬁ}'ﬂ_ﬁﬂﬂ 23-Dtober2010 Penjualan Pin 2000000
23Oimober-2010 Panjualan Jilbab 1500000
'- _ 25-Dirober-2010 Pamjualan Sarung Tangan 1000000
25-Oimober-2010 Panjualzn Jilbab 000000
11.| November Rp37.980.000 TEDangber-2050 Panjaalan Faas Rakl 5000000
TElober-1010 Fenjualan Fin 2000000
12.| Desember Rp36.800.000 I7-Detobera@l)|  Maintenance Warnst 1 1800000
2E-Dstober-2010 “‘-W_r_\tzr*mc: ‘Warnet 2 1150000
Total Rp434.6390.000 T9-Ocber2010]  Wainteremcy Warnet 3 1200000

Total P 55550000 Fip 3000000

Terjadi ketidak cocokan data pada bulan oktober

Gambar 36 Perbandingan LK_Oktober 2010

Setelah perbandingan laporan keuangan yang diberikan oleh karyawan keuangan
dengan laporan keuangan yang direcovery, akhirnya pihak perusahaan mengetahui

bahwa sudah terjadi sabotase pada lapo5an keuangan bulan Oktober 2010.

IV.2.2 Kehilangan Gambar

Seorang pejabat negara diberitakan telah berfoto mesra dengan perempuan yang
dikenal sebagai rekan kerjanya di DPR. Berita tersebut diketahui oleh istrinya
dengan media handphone yang dikirim oleh seseorang yang tidak diketahui nomor
identitiasnya. Orang itu mengirimkan sms yang berisi bahwa dilaptop suaminya

terdapat foto mesra dengan rekan kerjanya. Hal ini membuat sang istri merasa
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penasaran, apakah benar suaminya berfoto mesra dengan seorang wanita. Tetapi
pada saat istrinya melihat isi didalam laptop suaminya, foto tersebut sudah tidak
ada. Ini membuat sang istri tambah merasa penasaran. Lalu sang istri memutuskan
untuk mengundang pihak forensik untuk melacak apakah benar didalam laptop

tersebut terdapat foto mesra suaminya bersama rekan kerjanya.

Dalam proses pengembalian data digital, penyidik melakukan pengujian terhadap
6(enam) aplikasi recovery yang telah tersedia. Pengujian ini dilakukan guna
membuktikan kebenaran yang terlihat dari keakuratan data dalam pengembalian
data tersebut.
1. Recuva
Dalam pengujian pertama, penyidik melakukan pengembalian data
menggunakan aplikasi Recuva. Dan aplikasi ini dapat mengembalikan data

tersebut.

;}3 Piriform Recuva

1.0GE RAM, Intel Graphics Mec rator 3150
E Removable Disk (F:) v] [ Scan ] 4 Pictures -
[T Filename Path = | | Preview |Irlfo | Headerl
| 50987654321 jpg Fi\ | B
@) 36756_129545003743786_100000... F\
] @1 Himalaya.jpg Fi E
[ @ 1_3295020681,jpg Fa
= @1 sakural.] F:
_ irg :
= Foto ¥ |4
[ @ 1_sakural7-2,jpg Fiy d.lj:;;:{)}::fv
O @ _israell jpg Fiy -
O @ JrG F\
[l @ 53fd42753bsition jpg.jpg Fi
] @ 250px-fachi-bilma-dunen.jpg Fiy
] @ 800pxborobudurcomplete.jpg Fy
] @ 800px-The_Great_wall_-_by_Ber... F\
[T @ 200911 24paris.aif F\ @
€| 1 | 3
FAT16, 1.93 GB. duster size: 32758. Found 25 files (0 ignored) in 0.06 sec. Recover...

Chedk for updates. ..

Gambar 37 Foto yang direcovery Menggunakan Recuva
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2. PC Inspector File Recovery
Tahap berikutnya, penyidik melakukan kembali menggunakan aplikasi PC
Inspector File Recovery. Aplikasi ini mampu mengembalikan data dan
juga modified date-nya.

“a PCInspector File Recovery E@

Object Edit WView Info Tools Help

INSPECTOR"
|Content of 'Deleted’
-1 FRioot | size | Date modified ~
G Deleted SEEZ7 2.0z 2011 17,
Lost Himalaya.jpg 53310 30.11.2010 1€
2] Searched 1 1 Himalaya.ipg E3310 20.171.20101¢
1_329502068 jpg 63579 11.11.2010 1€
Foto yang _329502068.ipg 53879 11.11.2010 1€
- - _=zakural7-2.jpg 278972 29.11.2010 7<)
direcovery _sakural7-2.jpg 27E97S 23.11.20101<=
_zakuraZ.ijpa 32031 29.11.2010 1
_=zakuraZ.jpg 28031 29.11.2010 1¢
1626336_0.jpg 24333 15.11.2010 17
421 20arkcovenantzql.j... 526628 11.11.2010 1€
200911 24paris. gif 3IFFO0 11.11.2010 16—
250pz-fachi-bilma-dunen.... G355 15.11.2010 2C
250ps-fachi-bilma-dunen.... 5355 15.11.2010 20
IGF56_1295450037437... 60789 15.11.20101¢
3EF56_1295460037437... 60729 15.11.2010 1%
53fd42753bsition.jpajpg 115667 23.11.2010 18
53fd42753bsition.jpajpg 115667 29.11.20101% _
<4 | (1] | *

a | m v

Gambar 38 Foto yang direcovery Menggunakan PC Inspector

3. Photorec
Untuk menyakinkan kebenaran data tersebut, penyidik melakukan
pengembalian data menggunakan aplikasi Photorec. Aplikasi ini dapat

mengembalikan data tersebut.

|[=] f0000593.jpg | % 0000791 .gif | [/ f0000919.jpg
l;‘fOUUllll.J:pg — m:-age 01303.J:pg \ ,;,molatalqu
|| f0002007 jpg Rating: Unrated 02455 jpg |i=| f0002518.jpg
(= f0002775 jpg Dimensions: 940 x 640 02839.jpg |i=| f0003031.jpg
[=f0002095.jpg SRR 03223.gif  Poteyang (= 70003543,jpg
[=/f0004631 jpg 70006295 doc direcovery 70010199, doc
= f0013655 )pg |i=| f0017687 )pg =] f0021655.)pg
(/70025367 jpg [=1/f0029335 jpg [=/f0033239.jpg
[=/f0037143 jpg [£/f0041047 jpg [/ f0045015.jpg
[=21f0048983 jpg (/0052951 jpg [=/f0056919.jpg
[/ f0060887 jpg [/ 0064855 jpg [ 0068823 jpg
[=/f0072791 jpg [=/f0076695 jpg [ f0080599.jpg
/70084567 jpg [=1/f0088535 jpg [=/f0092503 jpg
[=/f0096407 jpg [=2f0100211 jpg [=/f0104279jpg
[|f0108119 jpg

Gambar 39 Foto yang direcovery Menggunakan Photorec
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4. Data Recovery
Aplikasi berikutnya yakni Data Recovery, aplikasi ini juga mengembalikan

gambar tersebut.

A/ DataRecovery [F=5ECR =3
|
876543 JPEG image b
e o0 1Ob_ 120090 TF JPE Tmage
[=]1 Himalayajoe F3¥ \ JPEG image
=] 1.8295020681... F¥ JPEG image A
| 1 _zakuraljpe  F¥ JPEG image 5
= Foto ¥
(=] 1sakural?-2.. F¥ oto yang JPEG image
. = FISRAELT.IPG F# direcovery JPEG image
All/Part of FileName I;l$"JPG F JPEG imaee b
=] B3fd42753bsi.. F¥ JPEG image
l =] 25 0px—tachi-.. F¥ JPEG image
= 800pxborobud... F¥ JPEG image
=] 800px-The G.. F¥ JPEG image
200911 24pari.. F¥ GIF Image
[=] 1 Himalayajpe F¥ JPEG image
=] 1.8295020681... F¥ JPEG image
=1 eabiwaline U IDEPS imasa i
4| 1 | 3
! Recover ) | | Found 28

Gambar 40 Foto yang direcovery Menggunakan Data Recovery

5. Pandora Recovery
Kemudian menggunakan aplikasi Pandora Recovery, aplikasi ini mampu
mengembalikan gambar tersebut, juga menampilkan date created dan date

modified.

&) Pandora Recovery
He Edt Mew Tools Hebo

® e |0 = |¥C U@

| Browse ];‘ 3 Search | == Surface Scan
Folders = | | Hame size Type Date Created Date Modi * |
2 EB SAMSUNG HM2SOHT | R0oemss4321 g | BTWH_IFEG Image 7 :
s SAMSUNG (C) B¢ 1 Himalaya pg BEKB IPEG Image 0271211 180010 11/30/10 1w ||
o DA de s 0] | BT Himalayaing SEKE IPEGImage 0212711180301 117307101
= ""R" "‘;:’ D':;"'F T | e 11625335 0)pg 24 KE JPEG Imsge 012711 180502 11719101
= Sumoatie Disk ) B¢ 1421 0arkcovenantagl jpg SI4 KB IPEG Image 0213711 180302 1117101
1 3295020681 jpg 68 KB JPEG Image 02/12/11 18:01:11 111117101
B 1_329502068Ljpg GEKE IPEG Image 021271180301 117117101
Foto vang B 1_sakural?-2jpg ZI0KB IPEG Image 0212411 180041 11729101
direcovery | g 1_sakural?-Zjpg 2I0KS IPEGImage 021211180302 11729/101
o 1_sakuraljpg TR IPEGImage 0271211 18001 11397101 = |
7 i v
Preview of 0987654321 pg *
v
Do ot find whiat you were lngiang for?
Tey extersted Sufoce Scan "
_

Kecovered in session: 0 {0 KB} Recovered in totsl: 176 .7 MB] _Deleted files discovered: 28 Deleted folders discovered: 0

Gambar 41 Foto yang direcovery Menggunakan Pandora Recovery
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6. TestDisk
Aplikasi ini tidak mendukung dalam proses pengembalian data hilang yang

diakibatkan penghapusan data.

. DATA\aplikasi_TA\testdisk-6.11 3\win\testdisk_win.exe =] ==
TestDick 6.11.3, Data Recovery Utility. May 2089

Christophe GRENIER <{grenierlfcgsecurity.orgr

http: /7w . cgsecurity. org

Dick ~rdevrsda — 258 GB ~ 232 GiB - CHS 38481 255 63
Current partition structure:
Partition Start End Size in sectors

1 P Windows RE{(storel 32 33 1958 64 26 31457288

Z = HPFS — NIFS 64 27 1971 8 13 284800 [SYSTEM]
3 P HPFS — NTFS B 14 16185 227 42 228362248 [SAMSUNG]
4 P HPF§ — NITFS 16185 227 43 39488 246 49 228365179 [DATA]

=Primary bootahle P=Primary L=Logical E=Extended D=Deleted
[Quick Search ] NE:ETIEIT
Try to locate partition

Gambar 42 Foto yang direcovery Menggunakan TestDisk

Setelah proses recovery dilakukan, maka foto yang sudah dihapus oleh suaminya
itu dapat dikembalikan lagi. Istrinyapun dapat melihat langsung foto yang
dimaksud orang yang sms istrinya itu. Setelah dilihat, ternyata benar bahwa
suaminya yang berfoto mesra dengan rekan kerjanya di DPR. Berikut ini

merupakan gambar foto yang berhasil dikembalikan.

« 4
Gambar 43 Foto Mesra Anggota DPR dan Rekan Kerjanya
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IV.3 Kehilangan MP3

Group Band A melapor kepada pihak berwajib mengenai lagu ciptaannya berjudul
Bila yang diplagiat oleh group band B. Lagu ini tersimpan dalam komputer pribadi
miliki group band A. Namun karena terkena virus, data lagu tersebut hilang dari
hard disk komputer. Tanpa disangka lagu tersebut di klaim sebagai lagu ciptaan
group band B. Untuk mengusut laporan ini, pihak polisi meminta bantuan ahli
digital forensik untuk menganalisa kebenaran hal tersebut. Ahli digital forensik
melakukan recovery hard disk pada komputer group band A untuk menganalisa

lagu tersebut.

Dari kasus kehilangan mp3, penyidik melakukan pengujian terhadap 6(enam)
aplikasi recovery yang telah tersedia. Pengujian dilakukan guna membuktikan
kebenaran data digital yang dilihat dari keakuratan data dalam proses
pengembalian data.
1. Recuva
Pengujian pertama dilakukan pada aplikasi Recuva, aplikasi ini mampu

mengembalikan mp3 tersebut. keterangan gambar terlihat di bawah ini:

... Piriform Recuva | = e | >y
Recuva.com vi.s.504
, MS Wi ns 7 Starter
™ 1 CPU N450 @ 1.66GHz, 1.0GB RAM, Intel Graphics Media Accelerator 3150
[- Removable Disk (E:) v] [ Scan ] 4 Music -
[] Filename Path Preview |Info | Header |
L milik-groupf.m; :
B e g p3 E\
i alosaja-groupf.m :
[T @ kalosaja-groups.mp3 E:
@0 bila-groupf.mp3 Ex\
1 @ bila-groupa.mp
= ) jika-groupf.mp3 E:'
=1 0 kalau-groupf.mp3 E:h
groupA.mp
Mo preview available
4 | (11} +
FAT16, 1.96 GB. duster size: §5535. Found 5 files (0 ignored) in 0.25 sec. REcover. ..
Check for updates...

Gambar 44 Lagu yang direcovery Menggunakan Recuva
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2. PC Inspector File Recovery
Pengujian kedua dilakukan menggunakan aplikasi PC Inspector File
Recovery. Aplikasi ini juga mengembalikan mp3 dan juga menampilkan

date modified data tersebut. keterangan gambar terlihat di bawah ini:

=

S

PC Inspector File Recovery = e )

Object Edit View Info Teools Help

INSPECTOR"™

Content of 'Deleted’

M are | Size | Date modified
bila-groupa. mp3 3752481  14.08.2010 07:20
jika-groupa, mp3 4201709 081220101516
kalau-groupd. mp2 2201249 14.02.2010 0726
kalozaja-groupd. rp3 1151731 140220100717
| rnilik-groups®. mp2 3742868 14.02.2010 07:36

4 | [T} 3

Gambar 45 Lagu yang direcovery Menggunakan PC Inspector

3. Photorec
Pengujian aplikasi ketiga yakni Photorec, aplikasi ini mampu

mengembalikan mp3 tersebut. keterangan gambar terlihat di bawah ini:

Q| P @ P P

MP3 MP3 e o ‘Qlj MP3 MP3

fO000288.mp3 f0007712.mp3 fO010016.mp3 fO017440.mp3 f0025760.mp3

f0030624.h fO030752.c f0030880.c f0031003.c f0031136.h

f0031520.c f0031648.c f0031776.c 0031904 .c fO032032.c

Gambar 46 Lagu yang direcovery Menggunakan Photorec
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4. Data Recovery

Pengujian keempat dilakukan pada aplikasi Data Recovery, aplikasi ini

juga dapat mengembalikan mp3 tersebut. keterangan gambar terlihat di

bawabh ini:

1 * DataRecovery

7
Scan

%

(=1~ 8 Drive

7
L Recover

All/Part of FileName

—

=N o=

File Falder Twpe
| milik—group#... E¥ MP3 Format Sound a7
|| kalosaja—erou.. E¥ MP3 Faormat Sound 15
| bila—erouph...  E¥ MP3 Farmat Sound arh
| ika—grouph...  E¥ MPE Format Sound 420
|| kalau—eroupf . E¥ MP3 Faormat Sound 230
< mn 2

Found 5

Gambar 47 Lagu yang direcovery Menggunakan Data Recovery

5. Pandora Recovery

Kemudian aplikasi berikutnya yaitu Pandora Recovery, aplikasi ini mampu

mengembalikan mp3 tersebut. keterangan gambar terlihat di bawah ini:

Y& Pandora Recovery

| & = |

File  Edt Mew Tools

Help

V)& | @

[E=N EoR(E>S)

Folders

- SAMSUNG (C:)
Losee DATA (D:)

Try extended Surface Scan

- SAMSUNG HM250HT

x

=13 USB2.0 Flash Disk USB Device

P Rermovable Disk (E:)

Did not find what you were looking for?

£ Browse | J2 Search | < Surface Scan

File preview: no file selected

Name Size Type Date Created Date Modifiec
% bila-groupA.mp3 36 MB  VLC media file (mp3) 02/13/11 01:30:30 0814710 07:2(
%, jika-groupA.mp3 4.0 MB  VLC media file (.mp3) 02/13/11 01:30:34  12/06/10 15:1¢
&, kslau-groupA.mp3 22MB  VLC media file (mp3) 02/13/11 01:30:38  08/14/10 07:2
#, kelosaje-groupA.mp3 11 ME  VLC media file (.mp3) 02/13/11 01:30:20 081410 07:1°
& milik-groupA.mp3 36 MB  VLC media file .mp3) 02/13/11 01:24:15  08/14/10 07:3
« [ L3

Preview x

Recovered in session: 0 (0 KB) Recovered in total: 176 (9.7 MB) Deleted files discovered: 5 Deleted folders discovered: 0

Gambar 48 Lagu yang direcovery Menggunakan Pandora Recovery
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6. TestDisk

Aplkasi ini tidak mendukung proses mengembalian data hilang yang

diakibatkan penghapusan data. keterangan gambar terlihat di bawah ini:

. DATANaplikasi_TA\testdisk-6.11.3\win\testdisk_win.exe o ==
Tes isk 6.11.3. Data Recovery Utility, May 2089
IChr ophe GRENIER <{grenierBcgsecurity.orgl
thttp:/Avwu._cgsecurity.org

Disk ~devssda — 258 GB ~ 232 GiB — CHS 38481
Current partition structure:
Partition Start Size in sectors

1 P Windows RE{store? a 32 33 31457280

2 = HPFS — NIFS 1958 64 27 2848088 [SYSTEM]
3 P HPFS — NIFS 1971 A 14 228362240 [SAMSUNG]
4 P HPFS — NIFS 16185 227 43 30408 228365179 [DATA]

*=Primary hootabhle P=Primary L=Logical E=Extended D=Deleted
[Quick Search IR EN:EVS NIV
Try to locate partition S

Gambar 49 Lagu yang direcovery Menggunakan TestDisk

Setelah melakukan proses recovery terhadap lagu group A, ternyata benar bahwa

lagu group A yang hilang tersebut diplagiat oleh group B. Gambarnya seperti pada

gambar.

Gropu A - bila Properties — S

General | Securty | Details | Prewious Versions

Property Value o

o sy

Beats-per-minute

Protected MNo

Fart of a compilation Group A memiliki Data
File Dengan Date Modified

MName Gropu A - bilamp3 t+ahun 2009

Rem type MP3 Format Sound

Folder path ChUsers tombyblc \Desktop™M

Date created 14/02,2011 10:21

«ITiate modified 140272009 10:
Size 337 MB
Attributes A

Offline availability
Offline status

Shared with
Onwnier
Computer

tombyblc-PC\tombybic
TOMBYEBLC-PC #this computer)

OK | Cancel

Gambar 50 Lagu Group A dengan Date Modufied
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2| Gropu B - bila Properties l—é]

| General | Security | Details | Previous Versions

Property Value e
......... <y
Beats-per-minute
Protected No
Part of a compilation
File Group B memiliki Data
MName Gropu B - bila.mp3 dEI"IgClI'I Date Modufied
tem type MP2 Format Sound Tahun 2010
Folder path C:\Users*tombyblc Desktop™M...
Date created 14/02/2011 10:21
< Date modified 14/02/2010 10:7
Size 3.37 MB

Attributes A

Offline availability

Offline status

Shared with

Owner tombyblc-PCtombyblc
Computer TOMBYBLC-PC ¢this computer)

m

Remove Properties and Personal Information

—r— .

Gambar 51 Lagu Group B dengan Date Modufied

IV.4 Kehilangan Video

Pada suatu hari direktur perusahaan terkejut karena berangkasnya terbuka dan
isinya kosong. Ternyata seorang karyawan perusahaan telah mengetahui video
tentang pencurian uang sebesar Rp 150.000.000,- yang terekam di CCTV dalam
ruangan direktur perusahaan tersebut. Didalam video, terlihat jelas seorang CS
(Cleaning Service) telah membuka paksa berangkas yang berisi uang tersebut.
Karena pada hari itu direktur tidak berada dikantor, maka karyawan tersebut tidak
bisa memberitahukan hal itu kedirektur perusahaan. Oleh karena itu, video
tersebut disimpan di dalam komputer karyawan itu. Seperti mengetahui
penyimpanan yang terjadi, CS itupun menghapus video tersebut. Pada keesokan
harinya, karyawan itu ingin memberitahukan video tersebut kepada direktur, tetapi
setelah dilihat video tersebut sudah tidak ada. Lalu karyawan itu langsung
memberitahukan kepada direktur atas kejadian itu. Tetapi sang direktur tidak
mempercayai apa yang dikatakan karyawan, karena CS yang dikatakan melakukan
pencurian tersebut adalah CS kepercayaan sang direktur. Karena sang direktur

marah terhadap karyawan tersebut karena sudah memfitnah CS itu, akhirnya
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karyawan itu mendatangkan pihak forensik untuk melacak, menganalisa, atau

mengembalikan video tersebut dari komputer karyawan itu.

Dari kasus kehilangan video, penyidik melakukan pengujian terhadap 6(enam)
aplikasi recovery. Pengujian dilakukan guna membuktikan kebenaran data digital
yang dilihat dari keakuratan dalam proses pengembalian data.

1. Recuva
Pengujian pertama menggunakan aplikasi Recuva, aplikasi ini mampu

mengembalikan video tersebut. keterangan gambar terlihat di bawah ini:

k:‘j Piriform Recuva

ERemovable Disk (F:) v] [ Swn_ ] 4 Fiename or path -
[T Filename Path Preview |Ir‘|f0 I Header|

[ @ _poo1.fiv A

[ @ vpooz ). Fi\

[ @ voooz 2).fi Fi\

[T @ vpooz (3).fiw Fi

1 @ vDooz i4).fiv Fi

1 @ vpoo2 (5).fiw Fi

Mo file selected

4 | 1 | 3

FAT16, 1.93 GB. duster size: 32768. Found 12 files {0 ignored) in 0.05 sec. Recowver...

Chedk for updates...

Gambar 52 Video yang direcovery Menggunakan Recuva

2. PC Inspector File Recovery
Pengujian selanjutnya mnggunakan aplikasi PC Inspector File Recovery.

Aplikasi ini mampu mengembalikan video tersebut. keterangan gambar

terlihat di bawabh ini:
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1 3: PC Inspector File Recovery EIE

Object Edit View Info Tools Help

INSPECTOR"™

Content of 'Deleted"

Mame | Size | D ate modified

. = _DO0T.FLY 44029181 04.00.2011 15348
-5y Lost B ooz (110 37147058 05.02.2011 17:01
@) Seached B ooz (2] 22074624 05.02.2011 16:32
B ooz (310 23903811 07.02.2011 1339
B D002 (4]0 20518632 04.00.2011 20:00

%‘
|
| @ 5 vD0o0z (5) v 12523105 07.02.2011 19:39

i | oA

'y

Gambar 53 Video yang direcovery Menggunakan Recuva

3. Photorec
Kemudian, pengujian dilakukan lagi pada aplikasi Photorec. Aplikasi ini
juga dapat mengembalikan video tersebut. keterangan gambar terlihat di

bawah ini:

MPEG
0000399 fv 086634y 0099929.mpg 126134y 151255 23831 flv 0266967 flv

MPEG

268690.mpg

Gambar 54 Video yang direcovery Menggunakan Recuva
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4. Data Recovery

Setelah melakukan pengujian pada aplikasi Photorec, maka penyidik

melakukan lagi pengujian pada aplikasi Data Recovery. Aplikasi ini juga

dapat mengembalikan video tersebut. keterangan gambar terlihat di bawah

ini:

% DotaRecovery = e
i Scan )
=188 Drive File Folder Tvpe
— g @ $00m FLw F¥ Flash YWideo File 4402
F @ wD0o2 {1hfly F3 Flash Video File 714
@] WD002 (20 flv F¥ Flazh Video File 2207
@ wD002 (33 flv F¥ Flash Wideo File 2340
3 wD002 (43 flv F¥ Flash YWideo File 2061
@ wD002 (B fle F3 Flazh Video File 1262
AllfPart of FileName
[
Fl i r
i Recover )| | Found 12

Gambar 55 Video yang direcovery Menggunakan Recuva

5. Pandora Recovery

Tahap pengujian selanjutnya yakni
Recovery. Aplikasi ini dapat juga mengembalikan video

Keterangan gambar terlihat di bawah ini:

¥&) Pandora Recovery
Fle Edt Mew Took Help

| 2 < | V] |

menggunakan aplikasi

Pandora

tersebut.

=SSR =)

[ Browse u. Search |« Surface Scan

Folders x| [ Name

-5 SAMSUNG HM250HT %% 7DO0OLFLV

= SAMSUNG (C:)
| .= DATA (D)
£1-E3 SanDisk Cruzer Blade USE Dev

& VD002 (1).flv
3 VDOOZ (2).flv

- % ooz A

<

& VD002 (4).flv
3 VD002 (5).flv

Size Type Date Created

420 MB  VLC media file (.flv)
354 MB  VLC media file (.flv)
211 MB  VLC media file (.flv)
228 MB  VLC media file (.flv)
196 MB  VLC media file (.flv)
119 MB  VLC media file (.flv)

02/12/11 18:51:12
02/12/11 18:54:17
02/12/11 18:54:22
02/12/11 18:54:26
02/12/11 18:54:09
02/12/11 18:54:15

Date Medifieq|
01,/04/11 19:4§
02/05/11 17:0
02/05/11 16:3]
02/07/11 1934
01,704,711 20:0(
02/07,/11 19:3¢

< T »

Did not find what you were looking for?
Try extended Surface Sean

Preview

File preview: no file selected

Recovered in session: 0 (0 KB] Recovered in total: 176 (9.7 MB) Deleted files discovered: 12 Deleted folders discovered: 0

Gambar 56 Video yang direcovery Menggunakan Recuva
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6. TestDisk
Aplikasi ini tidak mendukung dalam proses pengembalian data hilang yang

diakibatkan penghapusan data. keterangn gambar terlihat di bawah ini:

. DATA\aplikasi_TA\testdisk-6.113\win\testdisk_win.exe [E=R(ESR(=

TestDizk 6.11.3, Data Recovery Utility. May 2887
Christophe GRENIER <{grenierBcgsecurity.orgl
http://wwy.cgsecurity.oryg

Dizk ~devrsda — 258 GB ~» 232 GiB - CHS 38481 255 63
Current partition structure:
Partition Start End Size in sectors

32 33 1958 64 26 31457280

64 27 1971 @ 13 284808 [SYSTEM]

B 14 16185 227 42 228362248 [SAMSUNG]
227 43 304808 246 47 228365179 [DATA]

m| »

=*=Primary hootahle P=Primary L=Logical E=Extended D=Deleted
[Quick Search ] EE:ET ATV
Try to locate partition 5

Gambar 57 Video yang direcovery Menggunakan Recuva

Setelah direcovery, akhirnya video yang membuktikan bahwa CS (Cleaning
Service) kepercayaan direktur tersebut benar yang membuka dan mengambil uang
direktur di dalam berangkas. Hal ini langsung diberitahukan kepada direktur.

Berikut ini merupakan gambar yang di print screen dari video tersebut.

Gambar 58 CS (Cleaning Service) yang Membuka Berangkas
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Bab V Hasil Pengujian

Bab ini berisikan tentang hasil dari pengujian yang telah dilakukan, dengan melihat hasil perbandingan tersebut maka akan dapat

terlihat aplikasi mana yang mempunyai banyak keunggulan dalam pengembalian data.

Tabel 2 Hasil Pengujian Aplikasi

Proses
Aplikasi Recovery Delete Format Partisi
Dokumen | Audio | Gambar | Video | Dokumen | Audio | Gambar | Video | Dokumen | Audio | Gambar | Video
Doc MP3 Jpg Flv Doc MP3 Jpg Flv Doc MP3 Jpg Flv
Recuva N N N N N N N N X X X X
PC Inspector File Recovery N N N N X X N X X X X X
Data Recovery N N N N N X X X X X X X
Pandora Recovery N N N N X X N X X X X X
TestDisk X X X X X X X X v v v v
Photorec N N N N N N N N X X X X




Keterangan : \ = Baik (Poin 100)
X = Buruk (Poin 0)
Setiap 1 file bernilai 25
100 = Sangat Baik

75 = Baik
50 = Sedang
25 = Buruk

0 = Sangat Buruk

Setelah melakukan pengujian dengan menggunakan kasus-kasus yang ada,

selanjutnya membuat hasil dari tiap-tiap aplikasi yang sudah dilakukan pengujian.

Tabel 3 Hasil dari tiap aplikasi

Proses | Recuva | PC Inspector Data Pandora TestDisk | Photorec
File Recovery Recovery | Recovery

Delete 100 100 100 100 0 100

Format 100 25 25 25 0 100

Partisi 0 0 0 0 100 0

Pada keterangan tabel nilai pengujian diatas, maka akan terlihat bahwa aplikasi

mana yang banyak memiliki keunggulan dari segi pengembalian data pada saat

dihapus ataupun diformat.
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Bab VI Kesimpulan dan Saran

V1.1 Kesimpulan

Dari hasil analisis dan pengujian yang dilakukan, Photorec dan TestDisk
merupakan aplikasi yang paling banyak memenuhi kebutuhan forensik yaitu,
mengumpulkan data, melakukan pengujian, dan mengembalikan bukti digital
dengan baik. Sedangkan ke empat aplikasi yang lain, proses pengembalian bukti
digitalnya kurang baik, karena dapat mengembalikan file-file tertentu seperti

dokumen ,gambar, video dan audio.

V1.2 Saran
Adapun saran yang diberikan sebagai bahan pertimbangan demi meningkatkan
kualitas komputer forensik dalam pengembalian data adalah:
1. Mampu melakukan perbandingan aplikasi recovery lainnya yaitu, ADRC
Data Recovery Software Tools, Avira UnErase Personal, FreeUndelete,
Glary Undelete, SoftPerfect File Recovery, dan free wipe wizard.
2. Diharapkan pengembang selanjutnya dapat melakukan uji coba selain

sistem operasi Windows yaitu, Linux dan MacOS.
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http://www.adrc.com/software/data_recovery_tools/
http://www.adrc.com/software/data_recovery_tools/
http://www.adrc.com/software/data_recovery_tools/
http://www.free-av.com/en/tools/10/avira_unerase_personal.html
http://www.officerecovery.com/download/freeundelete.exe
http://www.officerecovery.com/download/freeundelete.exe
http://www.officerecovery.com/download/freeundelete.exe
http://www.softperfect.com/products/filerecovery
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