
Jurnal Informatika dan Komputasi Terapan (JAIC) 1 

 

Implementasi Log Analysis dan Real-Time Intrusion Detection System 

(IDS) Berbasis Wazuh pada Aplikasi Web Berbasis Laravel 

Pe~tra Narwastu Panjai~tan1, Andy Tri~wi~narko, S.T., M.T.2 
1Mahasi~swa Program Studi~ Re~kayasa Ke~amanan Si~be~r, Poli~te~kni~k Ne~ge~ri~ Batam 

2Dose~n Pe~mbi~mbi~ng, Program Studi~ Re~kayasa Ke~amanan Si~be~r, Poli~te~kni~k Ne~ge~ri~ Batam 
Proye~k Pe~mbe~lajaran Re~kayasa Ke~amanan Si~be~r, Poli~te~kni~k Ne~ge~ri~ Batam 

1pe~tranwp29@gmai~l.com, 2andy@poli~batam.ac.i~d 

Informasi Artikel 

Ri~wayat arti~ke~l: 

Di~te~ri~ma: - 
Di~re~vi~si~: - 
Di~se~tujui~: - 

ABSTRAK 

Apli~kasi~ we~b me~njadi~ salah satu targe~t utama se~rangan si~be~r kare~na si~fatnya 

yang dapat di~akse~s se~cara luas me~lalui~ i~nte~rne~t, te~rmasuk apli~kasi~ yang 

di~bangun me~nggunakan frame~work Larave~l. Be~rbagai~ se~rangan se~pe~rti~ SQL 

I~nje~cti~on, Cross-Si~te~ Scri~pti~ng (XSS), brute~ force~ logi~n, port scanni~ng, dan 

akse~s ti~dak sah me~ngancam ke~amanan apli~kasi~ we~b, se~me~ntara de~te~ksi~ 

ancaman pada banyak si~ste~m masi~h me~ngandalkan pe~me~ri~ksaan log se~cara 

manual se~hi~ngga lambat dan re~ntan te~rhadap ke~te~rlambatan pe~nanganan. 

Pe~ne~li~ti~an i~ni~ me~ne~rapkan Wazuh, yai~tu platform Se~curi~ty I~nformati~on and 

E~ve~nt Manage~me~nt (SI~E~M) se~kali~gus I~ntrusi~on De~te~cti~on Syste~m (I~DS) 

ope~n-source~, untuk me~lakukan anali~si~s log (log analysi~s) dan me~nde~te~ksi~ 

se~rangan se~cara re~al-ti~me~ te~rhadap apli~kasi~ we~b bantuan hukum be~rbasi~s 

Larave~l yang di~be~ri~ nama Go Hukum. Wazuh Age~nt di~pasang pada se~rve~r 

yang me~njalankan apli~kasi~ Go Hukum untuk me~ngumpulkan log apli~kasi~, log 

we~b se~rve~r, dan log aute~nti~kasi~, ke~mudi~an Wazuh Manage~r me~nganali~si~s 

se~rta me~nde~te~ksi~ i~ndi~kasi~ se~rangan be~rdasarkan rule~s, dan hasi~lnya di~pantau 

me~lalui~ Wazuh Dashboard. Pe~ne~li~ti~an i~ni~ me~nggunakan je~ni~s pe~ne~li~ti~an 

te~rapan de~ngan mode~l pe~nge~mbangan Ne~twork De~ve~lopme~nt Li~fe~ Cycle~ 

(NDLC) yang me~li~puti~ tahapan anali~si~s, de~sai~n, si~mulasi~ prototi~pe~, 

i~mple~me~ntasi~, moni~tori~ng, dan manaje~me~n. Pe~nguji~an di~lakukan me~lalui~ 

si~mulasi~ se~rangan te~rke~ndali~ te~rhadap apli~kasi~ Go Hukum untuk me~ngukur 

akurasi~ de~te~ksi~ dan re~sponse~ ti~me~. Hasi~l yang di~harapkan adalah te~rwujudnya 

si~ste~m moni~tori~ng ke~amanan be~rbasi~s Wazuh yang mampu me~nde~te~ksi~ 

se~rangan te~rhadap apli~kasi~ we~b Larave~l se~cara ce~pat dan akurat, se~hi~ngga 

me~ni~ngkatkan e~fe~kti~vi~tas pe~ngawasan ke~amanan dan me~mpe~rce~pat re~spons 

te~rhadap i~nsi~de~n. 

Kata kunci: si~ste~m de~te~ksi~ i~ntrusi~, ke~amanan apli~kasi~ we~b, Larave~l, anali~si~s 

log, waktu nyata, SI~E~M, Wazuh 

I. PENDAHULUAN 

Pe~rke~mbangan te~knologi~ i~nformasi~ yang pe~sat 

te~lah me~ndorong hampi~r se~mua organi~sasi~ untuk 

me~ngadopsi~ si~ste~m be~rbasi~s we~b untuk 

me~njalankan prose~s bi~sni~s me~re~ka. Salah satu 

ke~rangka ke~rja pe~mbuatan apli~kasi~ we~b yang 

popule~r adalah Larave~l, se~buah ke~rangka ke~rja PHP 

yang di~ke~nal kare~na ke~mudahan 

pe~nge~mbangannya, ke~amanan bawaan, dan 

e~kosi~ste~m yang matang. Namun, kare~na apli~kasi~ 

we~b Larave~l dapat di~akse~s se~cara luas di~ i~nte~rne~t, 

apli~kasi~ te~rse~but re~ntan te~rhadap se~rangan si~be~r. 

I~nje~ksi~ SQL, cross-si~te~ scri~pti~ng (XSS), 

se~rangan brute~-force~, pe~mi~ndai~an port, dan upaya 

akse~s ti~dak sah hanyalah be~be~rapa dari~ be~rbagai~ 

je~ni~s se~rangan yang me~ni~mbulkan ancaman nyata 

bagi~ ke~amanan apli~kasi~ we~b. Se~mua akti~vi~tas yang 

te~rjadi~ pada apli~kasi~ atau se~rve~r bi~asanya di~catat, 

se~pe~rti~ log apli~kasi~ Larave~l, log se~rve~r we~b 

(Apache~/Ngi~nx), dan log ote~nti~kasi~ si~ste~m. Log i~ni~ 

me~nyi~mpan i~nformasi~ pe~nti~ng, se~pe~rti~ waktu akse~s, 

alamat I~P, je~ni~s pe~rmi~ntaan, status HTTP, dan pe~san 

ke~salahan. De~ngan anali~si~s yang te~pat, log i~ni~ dapat 

be~rfungsi~ se~bagai~ sumbe~r data pe~nti~ng untuk 

me~nde~te~ksi~ tanda-tanda se~rangan. 

Masalahnya adalah banyak admi~ni~strator masi~h 

me~ni~njau log satu pe~r satu se~cara manual, se~hi~ngga 

de~te~ksi~ ancaman me~njadi~ lambat, ti~dak e~fi~si~e~n, dan 

re~ntan te~rhadap ke~te~rlambatan re~spons. Se~maki~n 

lama se~rangan ti~dak te~rde~te~ksi~, se~maki~n be~sar 

pote~nsi~ ke~rusakannya, bai~k i~tu pe~langgaran data, 

gangguan layanan, atau ke~rusakan re~putasi~ 

organi~sasi~. 

Salah satu solusi~ untuk masalah i~ni~ adalah 

me~nggunakan platform Se~curi~ty I~nformati~on and 

E~ve~nt Manage~me~nt (SI~E~M) [1]. Wazuh adalah 

platform SI~E~M dan XDR (E~xte~nde~d De~te~cti~on and 

Re~sponse~) sumbe~r te~rbuka yang me~nye~di~akan 

anali~si~s log te~rpusat, de~te~ksi~ i~ntrusi~ be~rbasi~s aturan, 

pe~mantauan i~nte~gri~tas fi~le~, dan ke~mampuan re~spons 

proakti~f [2], [3]. De~ngan Wazuh, log yang 



Jurnal Informatika dan Komputasi Terapan (JAIC) 2 

 

di~hasi~lkan ole~h apli~kasi~ we~b dapat di~kumpulkan, 

di~anali~si~s, dan di~li~hat se~cara te~rpusat dan se~cara 

re~al-ti~me~ tanpa pe~ni~njauan manual. 

Studi~ i~ni~ me~nggunakan Wazuh se~bagai~ si~ste~m 

anali~si~s log dan de~te~ksi~ i~ntrusi~ (I~DS) untuk 

me~mantau dan me~nde~te~ksi~ se~rangan te~rhadap 

apli~kasi~ we~b bantuan hukum be~rbasi~s Larave~l yang 

se~lanjutnya di~se~but Go Hukum. Wazuh Age~nt 

di~i~nstal pada se~rve~r yang me~njalankan apli~kasi~ Go 

Hukum untuk me~ngumpulkan log. Wazuh Manage~r 

me~nganali~si~s dan me~nde~te~ksi~ si~nyal se~rangan 

be~rdasarkan aturan, te~rmasuk aturan bawaan dan 

aturan yang di~rancang untuk pola se~rangan apli~kasi~ 

we~b. Hasi~l de~te~ksi~ di~tampi~lkan se~cara re~al-ti~me~ 

me~lalui~ Dasbor Wazuh, me~mungki~nkan 

admi~ni~strator untuk se~ge~ra me~ngi~de~nti~fi~kasi~ dan 

me~nanggapi~ se~rangan. 

Pe~ne~li~ti~an se~be~lumnya se~bagi~an be~sar te~lah 

me~nge~ksplorasi~ topi~k yang be~rkai~tan de~ngan 

anali~si~s log dan si~ste~m de~te~ksi~ i~ntrusi~ (I~DS) [4]–[8]. 

Studi~-studi~ i~ni~ se~bagi~an be~sar be~rfokus pada me~si~n 

de~te~ksi~ mandi~ri~ atau I~DS jari~ngan. Studi~ i~ni~ 

me~ngambi~l pe~nde~katan yang be~rbe~da, 

me~nggunakan platform SI~E~M/I~DS Wazuh yang 

sudah mapan dan be~rstandar i~ndustri~ untuk se~cara 

langsung me~mantau dan me~nde~te~ksi~ se~rangan 

te~rhadap apli~kasi~ we~b Go Hukum be~rbasi~s Larave~l. 

Log adalah catatan yang se~cara otomati~s 

di~hasi~lkan ole~h program, apli~kasi~, atau pe~rangkat 

jari~ngan untuk me~ndokume~ntasi~kan se~mua akti~vi~tas 

atau pe~ri~sti~wa. Anali~si~s log me~ngacu pada prose~s 

pe~ngumpulan, anali~si~s, dan i~nte~rpre~tasi~ data log 

untuk me~ngi~de~nti~fi~kasi~ pola, anomali~, atau 

i~nformasi~ pe~nti~ng bagi~ ke~amanan si~ste~m. Si~ste~m 

de~te~ksi~ i~ntrusi~ (I~DS) adalah program yang 

di~rancang untuk me~mantau lalu li~ntas data atau 

akti~vi~tas pada si~ste~m atau jari~ngan untuk 

me~nde~te~ksi~ akti~vi~tas me~ncuri~gakan. 

Wazuh adalah platform ke~amanan sumbe~r 

te~rbuka yang me~nye~di~akan fungsi~onali~tas SI~E~M 

dan XDR. Wazuh dapat me~lakukan pe~ngumpulan 

dan anali~si~s log, de~te~ksi~ i~ntrusi~, pe~mantauan 

i~nte~gri~tas fi~le~, de~te~ksi~ ke~re~ntanan, dan re~spons 

proakti~f [2]. Kompone~n utamanya me~li~puti~ Wazuh 

Age~nt, Wazuh Manage~r (se~rve~r), Wazuh I~nde~xe~r, 

dan Wazuh Dashboard. Dalam pe~ne~li~ti~an i~ni~, 

apli~kasi~ we~b Go Hukum be~rbasi~s Larave~l adalah 

obje~k yang di~pantau, dan log yang di~hasi~lkannya 

be~rfungsi~ se~bagai~ sumbe~r data untuk anali~si~s 

Wazuh. 

II. METODE 

A. Gambaran Umum Sistem 

Se~cara umum, si~ste~m yang di~bangun pada 

pe~ne~li~ti~an i~ni~ te~rdi~ri~ atas e~mpat kompone~n utama, 

yai~tu (1) se~rve~r apli~kasi~, (2) se~rve~r ke~amanan 

(Wazuh Manage~r be~se~rta I~nde~xe~r), (3) me~si~n 

pe~nye~rang (attacke~r), dan (4) Wazuh Dashboard 

yang di~akse~s ole~h admi~ni~strator, se~bagai~mana 

di~gambarkan pada Gambar 1. 

Se~rve~r apli~kasi~ me~njalankan apli~kasi~ we~b 

bantuan hukum Go Hukum yang di~bangun de~ngan 

frame~work Larave~l, di~layani~ ole~h we~b se~rve~r 

Ngi~nx, dan me~nggunakan basi~s data Mari~aDB. Pada 

se~rve~r i~ni~ di~pasang Wazuh Age~nt yang be~rtugas 

me~ngumpulkan ti~ga sumbe~r log, yai~tu log akse~s 

Ngi~nx, log ke~salahan (e~rror) Ngi~nx, dan log apli~kasi~ 

Larave~l, se~rta me~mantau i~nte~gri~tas be~rkas (Fi~le~ 

I~nte~gri~ty Moni~tori~ng/FI~M) pada di~re~ktori~ apli~kasi~ 

se~cara re~al-ti~me~. 

Wazuh Age~nt me~ne~ruskan se~luruh data yang 

te~rkumpul ke~ Wazuh Manage~r yang be~rjalan pada 

me~si~n vi~rtual te~rpi~sah. Wazuh Manage~r 

me~nganali~si~s data te~rse~but me~nggunakan rule~s dan 

de~code~r, bai~k bawaan maupun yang di~se~suai~kan, 

untuk me~nde~te~ksi~ pola se~rangan pada apli~kasi~ we~b. 

Hasi~l anali~si~s se~lanjutnya di~te~ruskan ke~ Wazuh 

I~nde~xe~r untuk di~i~nde~ks, se~hi~ngga dapat 

di~vi~suali~sasi~kan se~cara re~al-ti~me~ me~lalui~ Wazuh 

Dashboard. 

Untuk me~nguji~ e~fe~kti~vi~tas si~ste~m, se~buah 

me~si~n pe~nye~rang yang te~rhubung pada jari~ngan 

vi~rtual yang sama di~gunakan untuk me~lancarkan 

si~mulasi~ se~rangan (brute~ force~ SSH me~nggunakan 

Hydra, se~rta pe~mi~ndai~an/e~nume~rasi~ jalur apli~kasi~ 

we~b) te~rhadap se~rve~r apli~kasi~. Admi~ni~strator 

me~mantau se~luruh noti~fi~kasi~ dan ale~rt yang 

di~hasi~lkan me~lalui~ Wazuh Dashboard untuk 

me~lakukan anali~si~s dan pe~ngambi~lan ke~putusan 

te~rhadap i~nsi~de~n yang te~rde~te~ksi~. Se~luruh 

li~ngkungan pe~nguji~an di~jalankan di~ atas VMware~ 

yang di~-hosti~ng pada satu uni~t laptop (spe~si~fi~kasi~ 

le~ngkap pada Tabe~l 4), se~bagai~mana di~tunjukkan 

pada Gambar 1 be~ri~kut. 
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Gambar 1. Arsi~te~ktur si~ste~m pe~ne~li~ti~an 

B. Tahapan Penelitian (NDLC) 

Studi~ i~ni~ me~rupakan proye~k pe~rcontohan yang 

me~nggunakan te~knologi~ Wazuh se~bagai~ si~ste~m 

anali~si~s log dan si~ste~m de~te~ksi~ i~ntrusi~ (I~DS) untuk 

me~mantau apli~kasi~ we~b Go Hukum be~rbasi~s 

Larave~l. Pe~nde~katan de~skri~pti~f di~gunakan, 

me~ngukur ki~ne~rja si~ste~m be~rdasarkan data uji~ 

nume~ri~k (accuracy, pre~ci~si~on, re~call, dan waktu 

re~spons). Mode~l pe~nge~mbangan me~ngi~kuti~ 

Ne~twork De~ve~lopme~nt Li~fe~ Cycle~ (NDLC) [9], 

yang be~rfokus pada i~mple~me~ntasi~ dan pe~nye~baran 

si~ste~m pe~mantauan ke~amanan. NDLC di~pi~li~h 

kare~na tahapannya se~suai~ de~ngan karakte~ri~sti~k 

pe~ne~li~ti~an i~ni~, yai~tu me~mbangun dan me~nguji~ 

se~buah si~ste~m moni~tori~ng ke~amanan pada 

li~ngkungan se~rve~r, mulai~ dari~ anali~si~s ke~butuhan 

hi~ngga pe~nge~lolaan pascai~mple~me~ntasi~. 

Pe~ne~li~ti~an i~ni~ di~lakukan be~rdasarkan e~nam 

tahapan NDLC [9], yai~tu: 

1. Analisis: Me~ngi~de~nti~fi~kasi~ masalah dan 

ke~butuhan dalam si~ste~m pe~mantauan ke~amanan, 

se~rta me~nganali~si~s i~te~m log yang pe~rlu di~pantau (log 

apli~kasi~, log we~b se~rve~r, log ote~nti~kasi~). 

2. Desain: Me~rancang topologi~ dan arsi~te~ktur 

pe~mantauan, prose~s pe~ngumpulan log, aturan dan 

de~code~r, se~rta me~rancang ske~nari~o uji~ se~rangan. 

3. Simulasi Prototipe: Me~mbangun li~ngkungan 

uji~ coba me~nggunakan VMware~ dan me~nguji~ 

kone~kti~vi~tas antara Wazuh Age~nt dan Wazuh 

Manage~r. 

4. Implementasi: Me~lakukan i~nstalasi~ dan 

konfi~gurasi~ Wazuh se~cara le~ngkap, se~rta 

me~nye~suai~kan de~code~r dan rule~s untuk me~nde~te~ksi~ 

pola se~rangan. 

5. Monitoring: Me~nggunakan tools pi~hak 

ke~ti~ga se~pe~rti~ Hydra, sqlmap, Nmap, dan OWASP 

ZAP untuk me~lakukan si~mulasi~ se~rangan te~rkontrol, 

se~pe~rti~ brute~ force~, i~nje~ksi~ SQL, XSS, pe~mi~ndai~an 

port, dan akse~s ti~dak sah. 

6. Manajemen: Me~nge~valuasi~ hasi~l pe~nguji~an, 

me~nye~mpurnakan pe~nyusunan rule~s untuk 

me~ngurangi~ false~ posi~ti~ve~, se~rta me~mbe~ri~kan 

re~kome~ndasi~. 

Te~s i~ni~ me~nsi~mulasi~kan se~rangan te~rkontrol 

pada apli~kasi~ Go Hukum dan me~me~ri~ksa apakah 

Wazuh be~rhasi~l me~nde~te~ksi~ ancaman te~rse~but. 

E~fi~si~e~nsi~ de~te~ksi~ di~e~valuasi~ de~ngan me~nghi~tung 

jumlah true~ posi~ti~ve~, false~ posi~ti~ve~, true~ ne~gati~ve~, 

dan false~ ne~gati~ve~ dari~ se~ti~ap kasus uji~, ke~mudi~an 

ki~ne~rja si~ste~m di~ukur me~nggunakan me~tri~k 

accuracy, pre~ci~si~on, re~call, dan F1-Score~. Se~lai~n i~tu, 

te~s i~ni~ me~ncakup pe~ngukuran waktu re~spons, yai~tu 

waktu yang di~butuhkan dari~ i~ni~si~asi~ se~rangan 

hi~ngga munculnya pe~ri~ngatan pada pane~l kontrol 

Wazuh. 

Tabel 1 

Kasus uji~ se~rangan 

Jenis 
Serangan 

Alat 
Pengujian Indikator Deteksi 

Brute~ force~ Hydra 
Pe~ri~ngatan be~be~rapa upaya 

ote~nti~kasi~ gagal. 

I~nje~ksi~ SQL SQLMap 
Me~nde~te~ksi~ pola i~nje~ksi~ SQL 

dalam log se~rve~r we~b. 
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Jenis 
Serangan 

Alat 
Pengujian 

Indikator Deteksi 

Cross-Si~te~ 
Scri~pti~ng 
(XSS) 

OWASP 
ZAP 

Me~nde~te~ksi~ pola skri~p 
be~rbahaya dalam parame~te~r 

apli~kasi~. 

Pe~mi~ndai~an 
port 

Nmap 
Me~nde~te~ksi~ akti~vi~tas 

pe~mi~ndai~an port di~ log 
si~ste~m. 

III. HASIL DAN DISKUSI 

A. Lingkungan Implementasi 

Si~ste~m moni~tori~ng di~bangun pada li~ngkungan 

te~rvi~rtuali~sasi~ me~nggunakan VMware~, te~rdi~ri~ atas 

dua me~si~n vi~rtual: satu me~si~n me~njalankan Wazuh 

Manage~r, I~nde~xe~r, dan Dashboard (Wazuh se~rve~r), 

se~dangkan me~si~n lai~nnya be~rpe~ran se~bagai~ se~rve~r 

apli~kasi~ we~b se~kali~gus te~mpat Wazuh Age~nt 

di~pasang. Apli~kasi~ we~b yang di~pantau adalah 

apli~kasi~ bantuan hukum be~rbasi~s Larave~l be~rnama 

Go Hukum, yang di~layani~ ole~h we~b se~rve~r Ngi~nx. 

Spe~si~fi~kasi~ li~ngkungan pe~nguji~an di~tampi~lkan pada 

Tabe~l 2, spe~si~fi~kasi~ apli~kasi~ Go Hukum di~tampi~lkan 

pada Tabe~l 3, dan spe~si~fi~kasi~ pe~rangkat ke~ras yang 

di~gunakan untuk me~njalankan se~luruh li~ngkungan 

vi~rtual di~tampi~lkan pada Tabe~l 4. 

Tabel 2 

Spe~si~fi~kasi~ li~ngkungan pe~nguji~an 

Komponen Keterangan 

Si~ste~m ope~rasi~ 
se~rve~r 

Ubuntu 26.04 LTS 

We~b se~rve~r Ngi~nx 1.28 

Runti~me~ apli~kasi~ PHP 8.5 (PHP-FPM) 

Basi~s data Mari~aDB 11.8 

Apli~kasi~ yang 
di~pantau 

Apli~kasi~ we~b bantuan hukum Go 
Hukum be~rbasi~s Larave~l 

Wazuh Age~nt 
wazuh-GoHukum (I~D 001), ve~rsi~ 
4.14.6 

Alamat I~P age~nt 192.168.81.128 

Wazuh Manage~r wazuh-se~rve~r (node~01) 

Sumbe~r daya VM 2 vCPU, 7,2 GB RAM 

Tabel 3 

Spe~si~fi~kasi~ apli~kasi~ we~b Go Hukum 

Komponen Keterangan 

Nama apli~kasi~ Go Hukum (apli~kasi~ bantuan hukum) 

Frame~work Larave~l 12 

Starte~r ki~t 
aute~nti~kasi~ 

Larave~l Bre~e~ze~ 

Antarmuka 
(fronte~nd) Tai~lwi~nd CSS 

Pe~ran pe~ngguna Admi~n, Pe~ngacara (Lawye~r), Kli~e~n 

Komponen Keterangan 

Fi~tur utama 
Manaje~me~n pe~ngaduan dan 
konsultasi~ hukum antara kli~e~n dan 
pe~ngacara 

Basi~s data 
(li~ngkungan 
pe~nguji~an) 

Mari~aDB 11.8 (li~hat Tabe~l 2) 

Tabel 4 

Spe~si~fi~kasi~ pe~rangkat pe~nguji~an (host) 

Komponen Keterangan 

Pe~rangkat Laptop MSI~ GF63 Thi~n 11UC 

Prose~sor 
I~nte~l Core~ i~5-11400H @ 2.70GHz 
(12 CPU logi~s) 

Me~mori~ (RAM) 16 GB 

Kartu grafi~s 
(VGA) NVI~DI~A Ge~Force~ RTX 3050 

Si~ste~m ope~rasi~ 
(host) 

Wi~ndows 11 Home~ Si~ngle~ Language~ 
64-bi~t 

Pe~rangkat lunak 
vi~rtuali~sasi~ 

VMware~ (me~njalankan ke~dua me~si~n 
vi~rtual pe~ne~li~ti~an) 

Spe~si~fi~kasi~ pada Tabe~l 4 di~pe~role~h me~lalui~ Di~re~ctX 

Di~agnosti~c Tool (dxdi~ag) pada pe~rangkat yang 

di~gunakan untuk me~njalankan se~luruh li~ngkungan 

vi~rtual pe~ne~li~ti~an. 

B. Konfigurasi Pengumpulan Log dan FIM 

Agar Wazuh dapat me~nganali~si~s akti~vi~tas 

apli~kasi~ we~b, be~rkas konfi~gurasi~ age~nt (osse~c.conf) 

di~se~suai~kan de~ngan me~nambahkan sumbe~r log we~b 

se~rve~r dan log apli~kasi~ Larave~l me~lalui~ di~re~kti~f 

localfi~le~. Se~lai~n i~tu, fi~tur Fi~le~ I~nte~gri~ty Moni~tori~ng 

(FI~M) di~akti~fkan se~cara re~al-ti~me~ pada di~re~ktori~ 

apli~kasi~ untuk me~nde~te~ksi~ pe~rubahan be~rkas yang 

ti~dak sah, se~pe~rti~ i~ndi~kasi~ we~b de~face~me~nt atau 

pe~nanaman we~bshe~ll. Di~re~ktori~ pe~nyi~mpanan log 

apli~kasi~ di~ke~cuali~kan dari~ FI~M agar ti~dak 

me~nghasi~lkan ale~rt be~rle~bi~h. Sumbe~r log yang 

di~pantau di~rangkum pada Tabe~l 5. 

Tabel 5 

Sumbe~r log dan obje~k yang di~pantau 

Objek Lokasi Metode 

Log 
akse~s 
we~b 

/var/log/ngi~nx/acce~ss.log localfi~le~ 

Log e~rror 
we~b /var/log/ngi~nx/e~rror.log localfi~le~ 

Log 
apli~kasi~ 

/var/www/.../storage~/logs/larave~l.log localfi~le~ 

I~nte~gri~tas 
be~rkas /var/www/bantuan-hukum 

FI~M 
re~alti~me~ 

C. Hasil Deteksi Serangan 

Se~te~lah konfi~gurasi~ se~le~sai~, Wazuh Age~nt 

be~rhasi~l te~rhubung ke~ Wazuh Manage~r de~ngan 

status akti~f (Gambar 2), dan log we~b se~rve~r be~rhasi~l 
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te~rbaca se~rta di~klasi~fi~kasi~kan ole~h de~code~r we~b-

acce~sslog. Pe~nguji~an di~lakukan me~lalui~ si~mulasi~ 

se~rangan te~rke~ndali~ dari~ me~si~n pe~nye~rang te~rhadap 

server aplikasi. Tiga kategori skenario diuji, yaitu 

brute force pada layanan SSH, 

pemindaian/enumerasi path pada aplikasi web, dan 

modifikasi berkas pada direktori aplikasi. Hasil 

deteksi ditampilkan pada Tabel 6. 

Tabel 6 

Hasil deteksi skenario pengujian 

Skenario Aturan 
· Level 

Deskripsi Aturan Status 

Brute 
force SSH 

2502 · 
10 

Pengguna gagal 
memasukkan kata 
sandi lebih dari satu 
kali 

Terdeteksi 

Brute 
force SSH 
(korelasi) 

5763 · 
10 

sshd: upaya brute force 
untuk mendapatkan 
akses ke sistem 

Terdeteksi 

Scanning 
web 

31101 · 
5 

Kode error 400 pada 
web server Terdeteksi 

Scanning 
web 
(korelasi) 

31151 · 
10 

Beberapa kode error 
400 web server dari 
alamat IP sumber yang 
sama 

Terdeteksi 

Integritas 
berkas 
(FIM) 

554 · 5 
Berkas baru 
ditambahkan ke dalam 
sistem 

Terdeteksi 

Catatan: deskripsi aturan merupakan terjemahan dari pesan 

rule bawaan Wazuh. 

Hasil pada Tabel 6 menunjukkan pola deteksi 

berlapis. Untuk setiap kategori serangan, Wazuh 

tidak hanya mencatat kejadian tunggal (aturan level 

rendah seperti 2502 dan 31101), tetapi juga 

mengorelasikan kejadian berulang dari sumber yang 

sama menjadi indikasi pola serangan dengan tingkat 

keparahan lebih tinggi (aturan level 10 seperti 5763 

dan 31151). Pada skenario brute force SSH, Wazuh 

secara otomatis memetakan kejadian ke kerangka 

MITRE ATT&CK [10] dengan taktik Password 

Guessing, SSH, dan Brute Force. Pada skenario 

scanning web, alert korelasi 31151 disertai 

identifikasi alamat IP sumber (data.srcip) sehingga 

penyerang dapat dikenali secara spesifik, 

sebagaimana ditunjukkan pada Gambar 3. 

Sementara itu, FIM berhasil mendeteksi 

penambahan berkas pada direktori aplikasi secara 

real-time dalam hitungan detik, dengan detail alamat 

IP sumber ditunjukkan pada Gambar 4. 

 

Gambar 2. Status Wazuh Agent aktif pada dashboard 

 

Gambar 3. Deteksi korelasi scanning web (rule 

31151) 

 

Gambar 4. IP sumber 

D. Analisis Kinerja Deteksi 

Kinerja deteksi sistem dievaluasi berdasarkan 

sepuluh kasus uji terkendali, terdiri atas lima kasus 

serangan (sesuai Tabel 6) dan lima kasus akses 

normal ke rute aplikasi yang sah sebagai 

pembanding (baseline). Dari sepuluh kasus tersebut 

diperoleh True Positive (TP) = 5, yaitu seluruh 

percobaan serangan berhasil memicu alert yang 

sesuai; False Negative (FN) = 0, karena tidak ada 

serangan yang lolos dari deteksi; False Positive (FP) 

= 0, karena tidak ada akses normal yang keliru 

dikategorikan sebagai serangan; dan True Negative 

(TN) = 5, yaitu seluruh akses normal dikenali 

dengan benar sebagai aktivitas yang sah. 

Hasil ini dirangkum pada Tabel 7. Perlu 

digarisbawahi bahwa nilai 100% pada seluruh 

metrik ini diperoleh dari sepuluh kasus uji terkendali 

dalam skala kecil sehingga bersifat indikatif dan 

belum tentu merepresentasikan kondisi lalu lintas 

produksi yang jauh lebih beragam (lihat bagian 

Saran). 

Selain akurasi deteksi, diukur pula waktu 

respons, yaitu selang waktu dari dilancarkannya 

serangan hingga munculnya alert. Pada sisi agent 

dan manager, alert terbentuk dalam hitungan detik 

setelah aktivitas terekam pada log. Waktu hingga 

alert tampil pada Wazuh Dashboard berkisar antara 

beberapa detik hingga sekitar satu sampai dua menit, 

terutama dipengaruhi oleh proses indexing pada 

Wazuh Indexer, bukan oleh keterlambatan agent 

dalam membaca log. 

Tabel 7 

Metrik kinerja deteksi 

Metrik Nilai 

Accuracy 100% 
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Metrik Nilai 

Precision 100% 

Recall 100% 

F1-Score 100% 

E. Pembahasan 

Hasil pengujian membuktikan bahwa Wazuh 

mampu menggantikan pemeriksaan log manual 

dengan analisis terpusat dan deteksi otomatis secara 

real-time. Keunggulan utama yang teramati adalah 

mekanisme deteksi berlapis: kombinasi aturan 

tunggal dan aturan korelasi memungkinkan sistem 

membedakan kesalahan biasa (misalnya satu 

kegagalan login atau satu galat 404) dari pola 

serangan sesungguhnya (upaya brute force dan 

pemindaian berulang). Pemetaan otomatis ke 

kerangka MITRE ATT&CK serta identifikasi IP 

sumber turut mempercepat proses analisis dan 

pengambilan keputusan oleh administrator. Temuan 

ini sejalan dengan penelitian lain yang juga 

menunjukkan efektivitas Wazuh dalam mendeteksi 

serangan brute force menggunakan Hydra pada 

layanan SSH [12], serta dalam memonitor keamanan 

server secara terpusat melalui SIEM [11], [13]. 

Nilai metrik yang tinggi pada penelitian ini perlu 

dimaknai dalam konteks set uji terkendali yang 

terbatas. Pengujian difokuskan pada tiga kategori 

serangan (brute force SSH, scanning/enumerasi 

web, dan pelanggaran integritas berkas), sedangkan 

skenario lain seperti SQL Injection, Cross-Site 

Scripting (XSS), dan port scanning yang 

direncanakan pada Tabel 1 belum sepenuhnya diuji 

dan menjadi arah pengembangan selanjutnya. Untuk 

memperoleh evaluasi statistik yang lebih kuat, 

disarankan pengujian dengan volume dan variasi 

lalu lintas yang lebih besar, penggunaan alat 

serangan khusus (seperti Hydra, sqlmap, Nmap, dan 

OWASP ZAP), serta penyusunan aturan kustom 

untuk mengurangi potensi false positive pada 

lingkungan produksi. 

IV. KESIMPULAN 

Implementasi SIEM Wazuh terbukti sangat 

efektif untuk menggantikan pemantauan manual. 

Pendekatan ini esensial untuk mempercepat 

penanganan insiden dan menjaga keandalan aplikasi 

web Go Hukum berbasis Laravel. 

V. SARAN 

Berdasarkan hasil penelitian ini, beberapa saran 

dapat diberikan untuk pengembangan lebih lanjut: 

1. Pengujian perlu diperluas untuk mencakup 

skenario serangan yang belum diuji pada penelitian 

ini, seperti SQL Injection, Cross-Site Scripting 

(XSS), dan port scanning menggunakan alat seperti 

sqlmap, OWASP ZAP, dan Nmap sebagaimana 

direncanakan pada Tabel 1. 

2. Volume dan variasi data uji perlu 

ditingkatkan agar evaluasi kinerja sistem (accuracy, 

precision, recall) lebih representatif dan tidak hanya 

terbatas pada skenario terkendali dalam jumlah 

kecil. 

3. Penyusunan custom rules dan decoder 

tambahan disarankan untuk mengurangi potensi 

false positive ketika sistem diterapkan pada 

lingkungan produksi dengan traffic yang lebih 

kompleks. 

4. Integrasi Wazuh dengan mekanisme active 

response, seperti pemblokiran otomatis alamat IP 

penyerang, dapat dipertimbangkan untuk 

mempercepat mitigasi insiden. 

5. Pengujian pada lingkungan produksi yang 

sesungguhnya (bukan hanya lingkungan 

virtual/simulasi) diperlukan untuk memvalidasi 

kinerja sistem dalam kondisi operasional nyata. 
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