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ABSTRAKSI

APLIKASI OTENTIKASI KONEKSI BLUETOOTH

Bluetooth merupakan media komunikasireless yang populer dewasa ini dan banyak
digunakan olelvendor perangkatmobile sebagai salah satu fasilitas pengiriman data.
Namun belum terdapat mekanisme untuk otentikasigguema pada komunikasi
Bluetooth, otentikasi hanya dilakukan pada perangkat, sehifigggperangkat yang
berkomunikasi sama maka dianggap proses komunikakukan dengan pengguna
yang benar.

Terkait hal tersebut, maka dibuatlah suatu aplikasig bertujuan untuk memberikan
layanan keamanan konek8&luetooth dengan mengimplementasikan mekanisme
pertukaran kunci dengan menggunakan algoritma ediellman untuk
mempertukarkan kunci rahasia dengan pihak yangibtantuk mendapatkan kunci
privat sebagai pengotentikasi pengguna.

Kata Kunci:Bluetooth, Algoritma Diffie-Hellman,koneksi, Handphone



KATA PENGANTAR

Puji dan syukur kehadirat Allah SWT atas segalanath hidayah, dan petunjuk-Nya,
tak lupa pula Nabi besar Muhammad SAW atas segalatsuladannya, yang
memberikan hidayahnya serta kekuatan sehingga ipetapat menyelesaikan Tugas
Akhir yang berjudul Aplikasi Otentikasi KonekBiuetooth.

Pada kesempatan ini pula, penulis mengucapkan aekmsin kepada pihak-pihak
yang telah membantu dalam pembuatan aplikasi inslkénya kepada pembimbing
Tugas Akhir dan teman-teman yang telah banyak metubdalam pembuatan
aplikasi dan penyusunan laporan ini.

Dalam kesempatan ini, penyusun mengucapkan terasia kepada:

1. Kedua orang tuaku yang selalu mendukungku dalarggugan Tugas Akhir ini,
dengan do’a, kepercayaan, kebanggaan, dukungamiosikdan materil. Luv U
Mama Papa...

2. Adik-adikku tersayang Wahyu Satria dan M. Igbaly#siah mendukung,
mengerti, dan selalu menghiburku dengan cinta dénrya. Makasih bang udah
rela ga pake handphone barunya demi kakakmu...

3. Seluruh keluargaku, nyai, wak-wak semua, sertagepapupuku tercinta yang
telah perhatian dan mendukung penulis dengan doiaddlam segala hal,

4. Bapak Priyono Eko Sanyoto, selaku Direktur Politeli@atam,

5. Bapak Agus Fatulloh, ST selaku pembimbing yandhtekbar, meluangkan
banyak waktu dan tak henti-hentinya memberikanvastiyang besar,
bimbingan, dan arahan demi kelancaran Tugas ARhir i

6. Bapak Uuf Brajawidagda selaku Kaprodi Teknik Infatika.

7. lbu Evaliata Sembiring selaku koordinator Tugas iA&Rh

8. Bapak Ari Wibowo selaku koordinator Tugas Akhirekaligus Ketua Penguiji
Seminar yang memberikan arahan yang baik mengemgsTAkhir saya,

9. Bapak Afdhol Dzikri selaku Dosen Wali sekaligus @a@nSeminar dan lbu Fida
yang telah banyak memberikan kritik dan saran yaembangun mengenai
keseluruhan dari Tugas Akhir saya,

10.Buat wak Ai, wak Miran, Kak Susi atas pinjaman haimzhenya. Kak ica yang
telah membantu mencarikan pinjaman handphone unigis Akhir ku,

11.Buat sahabat — sahabat ku tercinta, De2w, FadlsiadZ sejuta akhwat alias ljal,
Trisno (eh.. Sutrisnawati) my buddy, Sri yang selaenghayati, Andi Tonjang
atas segala dukungannya, perjuangan kita gassiersian, U're the best pRendz..

12.Buat Ay yang selalu ada disaat suka dan duka sel@mgang selalu mau
mengerti (walaupun ni suka ngambek..), tempatkucmeinkan semuanya,
tempat berbagi, selalu mendukung ku tak henti-hgatibaik memberikan do’a,
semangat, support, moril, serta materil. MakasihAkses ya. ” Do the best
Ay..l'",

13.Buat Senior-senior ku yang TeOPe BeGeTe deh, kiHaBiari dan k’Aswin
Triadhi yang sibuk tapi tetap mau sharing dan meiklaa ilmunya kepada
penulis demi kelancaran Tugas Akhir ini,

14.Kakak-kakak dan abang-abang di Bagian Umum PemkanBaempat magang
ku, pak firman, kak resa, kak lia, kak santy, usak mona, kak epa, rini,pak agus
bendri, bang man, bang bongki, bang ewin, bang kedita semuanya yang tidak
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bisa penulis sebutkan satu-persatu atas dukundanmdotivasi serta keceriaan
hari-hariku selama magang,

15. Teman-teman seasrama ku, kak uliz makasih atesnpan laptopnya, teman
sekamar ku mbak epa dan lies, teman asrama seyatylan dan ega, serta teman-
teman seasrama lainnya atas do’a, pengertian damgannya, "ka unee miss u
all dek..!”

16. Teman-teman seperjuangan IF'06, Nadia Tamsil, MRagé Pratiwi, Yolan
Profita Ningrum, Ranny Angraini, Gustiawati, Erlyltucharani, Herlina, Octo
Giantama teman PA1 ku yang setia, Sapta TiranindP#e ku yang rajin, dan
buat semuanya yang tidak dapat disebutkan satatpetéalian semua telah
banyak memberikan dukungan, semangat, nasihat, dex'epelajaran bagiku.

17.Teman-teman seangkatan ku EL'06 dan AK’'06, serta puior ku.

Dalam pembuatan Tugas Akhir ini, penulis telah la&nypendapatkan pelajaran hidup
yang sangat luar biasa dan berarti. Kesuksesaidék akan dapat diraih tanpa niat
yang kuat, usaha yang keras dan do’a yang tak, lsemta keyakinan bahwa kita bisa.

Penulis juga menyadari masih banyak kekuranganaldmdari kata sempurna dalam
penyusunan buku Laporan Tugas Akhir ini dan penasuahplikasi Otentikasi
KoneksiBluetooth. Oleh karena itu, segala saran dan kritik yangifagrmembangun
sangat diharapkan untuk revisi dimasa yang akaandatSemoga buku ini dapat
bermanfaat bagi pembaca, khususnya bagi yang hemeéamigembangkan aplikasi
serupa.

Batam, 27 Juli 2009

Penulis
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Bab 1 Pendahuluan

1.1 Latar Belakang

Dewasa ini keamanan sistem komunikas menjadi tuntutan yang harus dipenuhi oleh pihak yang
terlibat didalamnya, apalagi komunikasi digital yang sangat rentan terhadap tindakan penyadapan.
Salah satu sistem komunikasi yang sampai saat ini masih terus ditingkatkan aspek keamanannya adalah
komunikasi menggunakan media Bluetooth. Bluetooth merupakan media komunikasi lokal tanpa kabel
(local wireless communication) yang semakin populer dewasa ini. Kepopuleran ini didorong oleh
banyaknya vendor perangkat mobile yang menyertakan Bluetooth pada produk mereka sebagai salah
satu fasilitas pengiriman data. Kemudahan dalam penggunaan mengakibatkan banyak pengguna
menggunakan fasilitasini.

Namun karena teknologi komunikasi Bluetooth yang bersifat broadcast (menyebar), sistem keamanan
dalam pengiriman data melalui Bluetooth memiliki kelemahan yang dapat dimanfaatkan oleh pihak
yang tidak berhak dalam melakukan tindakan penyusupan atau penyadapan. Kelemahan dari teknol ogi
komunikasi Bluetooth ini terletak pada belum adanya otentikasi terhadap pengguna, proses otentikasi
hanya dilakukan untuk perangkat, sehingga jika perangkat yang berkomunikasi sama maka dianggap
proses komunikasi dilakukan dengan pengguna yang benar. Untuk itu dibuatlah suatu aplikasi yang
mampu mengotentikasi pengguna guna memastikan koneksi dilakukan kepada pihak yang berhak.

1.2 Tujuan

Aplikasi ini dibuat bertujuan untuk :
1. Memberikan layanan keamanan koneksi Bluetooth.
2. Mengembangkan mekanisme otentikasi pengguna dalam mempertukarkan elemen-elemen
pembentuk kunci privat, sehingga pihak yang tidak memiliki kunci privat tidak dapat
terkoneksi.

1.3 Batasan Masalah

Adapun batasan masalah dalam aplikasi ini adalah :
1. Aplikas ini hanya diinstal pada ponsel yang spesifikasinya mendukung Java MIDP 2.0 dan
memiliki perangkat Bluetooth.
2. Aplikasi hanya bisa digunakan pada ponsel yang sudah terinstall aplikas Otentikasi Koneksi
Bluetooth yang akan menghasilkan nilai kunci privat sebagai pengotentikasi pengguna.
3. Aplikasi hanya digunakan untuk mengotentikasi pengguna saja.

1.4 Ikhtisar Buku

Laporan ini terdiri dari Bab Pendahuluan, Deskripst Umum Aplikasi, Analisis, Deskripsi Perancangan ,
Implementasi dan Pengujian, Kesimpulan dan Saran serta Lampiran yang berhubungan dengan aplikasi
yang dibuat.

Bab| Pendahuluan yang berisi penjelasan mengenai latar belakang pembuatan aplikasi, tujuan
pembuatan aplikasi, batasan masalah pada aplikasi dan ikhtisar buku.

Bab Il Deskrips Umum Aplikas yang beris tentang deskripsi umum sistem yang memberikan
gambaran mengenai aplikasi, karakteristik pengguna, batasan sistem, lingkungan operasional,
serta aturan penamaan dan penomoran pada aplikasi.

Bab IIl Analisis yang berisi tentang dasar teori, skema jaringan, deskripsi fungsional yang mencakup
konteks diagram pada aplikasi, dan analisis kebutuhan data yang berisi uraian aliran data yang
dikelola oleh aplikasi.

Bab IV Deskripsi Perancangan yang berisi tentang deskripsi data yang dikelola oleh aplikasi, koneksi
jaringan, dekomposisi fungsional modul, spesifikasi kebergantungan antar layar, dan struktur
menu.

BabV Implementasi dan Pengujian yang beris tentang spesifikas kebergantungan antar modul,
struktur direktori dan deskripsi file, serta pengujian dan hasilnya.

Bab VI Kesimpulan dan Saran yang berisi kesimpulan dari pencapaian tujuan aplikasi dan saran untuk
pengembangan aplikasi di masa yang akan datang.

Aplikas Otentikasi Koneksi Bluetooth 1



Bab 2 Deskripsi Unmum Aplikasi

2.1 Deskripsi Umum Sistem

Server Melakukan key exchange, Client A
Y 9
menggunakan melakukan koneksi menggunakan
aplikasi (dengan kunci privat) & aplikasi &
[ - » -—
user Aplikasi Otentikasi Aplikasi Otentikas user
Koneks! Bluetooth Koneks! Bluetooth
“ &
user
tidak bisa melakukan menggunakan
koneksi aplikasi
tanpa kunci privat Aplikasi Otentikasi
Koneks! Bluetooth ﬁ
Client B

Gambar 2.1 Deskripsi Umum Sistem

Masing-masing pengguna mengaktifkBluetooth pada ponselnya lalu menggunakan aplikasi untuk
berkomunikasi dengan ponsel lain. Pengguna sebSgaier adalah pengguna yang mengajak
berkomunikasi dan yang lainnya sebagai Client. &emencari perangk&8 uetooth yang aktif, setelah
ditemukan server membuka koneksi untuk saling batkokasi dengan Client A kemudian melakukan
proses pertukaran kunckey exchange) untuk mendapatkan kunci privat yang selanjutnkana
disimpan dalam RMSRecord Management System) dan akan digunakan untuk berkoneksi kembali.
Client A adalah client yang sudah pernah melakukarseskey exchange dan mendapatkan kunci
privatnya, maka Client A dapat berkoneksi kembalhghn menggunakan kunci privatnya tersebut.
Lain halnya dengan Client B yang tidak pernah metak proseskey exchange, maka otomatis ia
tidak memiliki kunci privat dan tidak bisa melakukkoneksi.

2.2 Karakteristik Pengguna

Tabel 2.1 Kategori Pengguna Aplikasi Otentikasi Koneks Bluetooth

Kategori Tugas Hak Akseske Jabatan
Pengguna aplikasi
User biasa Melakukan koneksi via | Penuh User

Bluetooth, melakukan
pertukaran kunci (key
exchange), melakukan
komunikasi kembali

2.3 Batasan

Batasan aplikasi Otentikasi KoneBSuetooth ini adalah :
1. Dalam pengembangannya aplikasi ini menggunakan2Jaiaroediton (J2ME)
2. Digunakan pada ponsel yang mendukung Java MIDP 2.0

Aplikasi Otentikasi KonekdBluetooth 2



2.4 Lingkungan Operasional

Aplikasi Otentikasi KonekdBluetooth mempunyai dua perangkat operasional yaitu perdrgkas
dan perangkat lunak.

2.4.1 Perangkat Keras

Perangkat mobile yang mendukung J2ME (Java 2 Mititioe) dengan spesifikasi :
a. Device Configuratin : CLDC-1.0 (Connectedlted Device Configuration)
b. Device Profile : MIDP-2.0 (Mobile Informati Device Profile)

c. Memiliki perangkaBluetooth

2.4.2 Perangkat Lunak
a. Perangkat keras

- Prosesor : Pentium IV
- Kebutuhan memori utama minimal : 256 MB
b. Operating system : Ms. Windows XP
c. Program/utilities lain : J2ME Wireless ToiblR.5.2 , Netbeans IDE 5.5.1

2.5 Aturan Penomoran

Aturan penamaan dan penomoran pada aplikasi iaigselberikut :

a. Bab diberi nomor diawali dengan Bab diikuti gem nomor dan diikuti dengan judul atau nama bab
tersebut.
Misal: Bab 1. Pendahuluan

b. Sub bab diberi nomor diawali dengan nomor kabadiikuti dengan nomor 1 dan seterusnya.
Misal: 1.1. Latar Belakang

C. Sub-sub bab diberi nomor diawali dengan nomdy bab dan diikuti dengan nomor 1 dan
seterusnya.
Misal: 2.4.1 Lingkungan Operasional

d. Tabel diberi nomor diawali dengan Tabel dan norbab dan diikuti dengan nomor 1 dan
seterusnya.
Misal: Tabel 2.1 (Tabel pertama pada Bab 2)

e. Penamaan gambar menggunakan nomor dan ditkuth gambar.
Misal: Gambar 2.1 Deskripsi Umum Sistem

f Fungsi diberi nomor diawali dengan huruf F déikuti dengan nomor 1 dan seterusnya.
Misal: F1

g. File diberi nama sesuai dengan kode TA dagri@disdengan extention.
Misal: IF-0809-B.04.doc

h. Layar diberi nama diawali dengan huruf L ddifkuti dengan nama menu.
Misal: L_login (Layar pada menu login)

i. Penamaan lampiran : Lampiran<abjad>
Misal : Lampiran A

j.  Penamaan sub lampiran dimulai dari <abjad>"."<angttigkuti judul sub bab lampiran
Misal : A.1 Spesifikasi

Aplikasi Otentikasi KonekdBluetooth 3



Bab 3 Analisis

3.1 Dasar Teori

Dalam konsep jaringan terdapat jaringan denganl kiztvejaringan tanpa kabedifeless). Jaringan
dengan kabel biasanya dikenal dengan jaringan ktamplaringan komputer pada prinsipnya
merupakan keterhubungan antara dua komputer difiuylang dapat saling berkomunikasi dan
bekerja sama untuk tujuan tertentu. Jaringan koempntncul dari adanya kebutuhan untuk berbagi
data di antara para pengguna. Berdasarkan lokegrafes dan ukurannya, jaringan terbagi ke dalam
beberapa jenis, seperti LAN (Local Area NetworkAN{Metropolitan Area Network), dan WAN
(Wide Area Network). Yang paling populer dari ketigategori jaringan ini adalah LAN (Local Area
Network) karena LAN yang paling banyak digunakdasan LAN lebih banyak digunakan karena
proses pengontrolan koneksi ke server yang refatfah, pertukaran informasi (sharing) yang juga
lebih mudah, resiko kehilangan data dan tingkairia@n yang lebih baik. Selain tiga jenis kategori
jaringan di atas juga dikenal istilah internet ¢hntational Network) atau dapat definisikan sebuah
jaringan raksasa. [WKO09]

Teknologi yang memungkinkan komunikasi antara kampsatu dengan komputer lainnya tanpa
menggunakan kabel{reless) sehingga memungkinkan komputer kita dapat sddergomunikasi
dimananapun kita berada selama masih berada dafege/rjarak dari pemancar frekuensi tersebut.
Salah satu pengembangan dari konsep ini adalatgarBluetooth. [WKO09]

Bluetooth adalah suatu standard dan protokol komunikasi yaegancang untuk konsumsi tenaga
rendah, dengan suatu cakupan pendek/singkat ( pdags-dependent: 1 meter, 10 meter, 100 meter)
yang didasarkan pada rendahnya transceiver migrquhila setiap alatBluetooth memungkinkan
setiap alat untuk berkomunikasi dengan satu sanmasklama masih dalam satu cakupan. Alat
Bluetooth menggunakan suatu sistem komunikasi radio, sehitrggsmisi yang diterima cukup kuat.
Adapun kelas-kelas dan jarak tempuh @hoetooth adalah :

Kelas Kecepatan Jarak tempuh

Kelas | :100 mW (20 dBm) 100 meter
Kelas Il : 2.5 mW (4 dBm) 10 meter
Kelas IIl: 1 mW (0 dBm) 1 meter

[WKO09]

Bluetooth beroperasi dengan gelombang radio dengan frek@eh&hz ISM band pada 79 channel.
Bluetooth memanfaatkan prinsijpequency hopping spread (FHSS) diantara 7€hannels yang tersedia
dengan kecepatan 1600 hops/second, yaitu setigkpBile¢tooth akan mengganthannel operasinya
sebanyak 1600 kali. Hal ini ditujukan agar tidaaei bentrokan penggunaan saluran antara satu
perangkat dengan perangkat lainnya. Dengan janadukikasi antara 10 sampai 100 meter dan hanya
mengkonsumsi 2,5 mW daya dengan kecepatan frekpengiriman data bias mencapai 3 Mbps. Hal
ini jelas memperlihatkan bahvigiuetooth adalah perangkat komunikasi yang murah daya daahmu
biaya. [WKO09]

Orang membutuhkan komunikasi untuk menjaga hubudgagan temannya, peralatan dan layanan-
layanan telepon lainnya. Di antara peralatan edektryang banyak orang miliki dan gunakan adalah
telepon selular yang sering dibawa dimanapun mevekada. Telepon Seluler atau Ponsel adalah
salah satu alat komunikasi yang dapat dibawa kemsajazoleh pengggunanya. Dengan adanya
perkembangan teknologi yang sangat pesat, porseihsaidak hanya digunakan untuk komunikasi
suara, tetapi juga dapat membeli tiket, mencaitdygrerbankan dan digunakan untuk berselancar di
Internet, bahkan untuk mengoperasikan peralatéenter [KWO01]
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Bluetooth pada ponsel merupakan teknologi yang telah lamacoiu Akan tetapi aplikasi-aplikasi
yang memanfaatkannya belum banyak digBlluetooth pada ponsel bersifat terbuka dan ditujukan
untuk komunikasivireless untuk menghubungkan ponsel dengan headset atalataer lainnya seperti
komputer. Spesifika®luetooth mendifinisikan secara sistem lengkap dari le\aaidmisi radio hingga
lampiran aplikasi, termasudoftware stack. Tetapi spesifikasBluetooth tidak menjelaskan bagaimana
software APl akan dikembangkan dan digunakan oldlware developers. Salah satu API yang
dikembangkan adalah JABWT (Java ABluetooth Wireless Technology) atau dinamai JSR-82.
JABWT mendifinisikan API untuk pengembangan aplidadikasi berbasi8luetooth menggunakan
J2ME. [KWO01]

Ponsel yang memiliki fasilitas JABWT di pasarantaaa lain Sendo X2, BenQ P30, BenQ P31,
Motorola A1000, Sony Ericsson P910, Sony Ericss®A0R Sony Ericsson K750, Sony Ericsson
K800, Sony Ericsson W800, Sony Ericsson W810, Sorgsson W900, Sony Ericsson W850, Nokia
6681, Nokia 6682, Nokia 6680, Nokia 9500, Nokia ®@3dokia 6600, Nokia 6620, Nokia 7610, Nokia
6630, Nokia 6260, Nokia 6280, Nokia 6670, Nokia@28okia 3250, Nokia 6230, Nokia 6255, Nokia
6300, Nokia N70, Nokia N80, Nokia N73, Nokia N95pKia N91, Nokia N90, Nokia N93, Siemens
SK65, Siemens S65, Siemens S66, Siemens S6C, Sie36%h dan Panasonic X700. [KWO01]

Kriptografi menjadi dasar bagi keamanan komputer @aingan karena menjadi pokok dari fungsi
komputer dan jaringan adalah data ataupun infornkashputer dan jaringannya menjadi sarana bagi
distribusi data dan informasi, maka data dan infsintersebut harus diamankan agar hanya orang-
orang yang berhak mengaksesnya yang dapat mengeteiupun menggunakan data tersebut.
[MUNOS6]

Berdasarkan kunci yang digunakan, aplikasi ini ngeimgkan kriptografi kunci nirsimetris dimana
terdapat sepasang kunci yaitu kunci publik dan kurévat. Algoritma yang digunakan untuk
pembentukan kunci publik dan kunci privat ini adiefdgoritma Diffie-Hellman. [MUNOG6]

Algoritma Diffie-Hellman diperkenalkan oleh Whitfee Diffie dan Martin E. Hellman pada tahun
1976. Algoritma Diffie-Hellman ini digunakan untukempertukarkan kunci antara pihak yang saling
berkomunikasi. Algoritma ini bekerja pada saluramknikasi publik yang tidak aman, namun dapat
menghasilkan kuncishared secret key) secara aman. Algoritma ini hanya sebatas untutukeran
kunci saja. [MUNOG6]

Secara sistematis Algoritma Diffie-Hellman digankzar sebagai berikut :
Parameter Umum
Misalkan dua orang yang berkomunikasi adalah Algan Bob. Mula-mula Alice dan Bob
menyepakati dua buah bilangan dasatang, sedemikian sehingga g < Nilai n dan g tidak perlu
rahasia, bahkan Alice dan Bob dapat membicarakam&jalui saluran yang tidak aman sekalipun.
Algoritma Diffie-Hellman
1. Alice memilih nilai privat yang besarnyéa dan mengirim kunci publikya) dari hasil perhitungan
berikut kepada Bob:
Ya=g**modn
2. Bob memilih nilai privat yang besarny& dan mengirim kunci publikYb) dari hasil perhitungan
berikut kepada Alice:
Yb =g** mod n
3. Alice menghitung nilai kunci privak()
K=Yb**modn
4. Bob menghitung nilai kunci privak{)
K'=Ya**modn

Jika perhitungan dilakukan dengan benar, maka :

K=K
Di akhir perhitungan Alice dan Bob telah memilikirici privat yang sama, yaik.
[MUNOS6]
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Alice

Pilih nilai privat Xa

Hitung nilai Kunci Publik
Ya=g** modn

Hitung nilai Kunci Privat
K =Yb ™ modn

Bob

Pilih nilai privat Xb

Hitung nilai Kunci Publik
Yb=g** modn

Hitung nilai Kunci Privat
K=Ya*modn

Gambar 3.1 Algoritma Diffie-Hellman

3.2 Skema Jaringan

JaringarBluetooth menggunakan prinsip master-slave. Perangkat yanigdiek sebagai master adalah
perangkat yang menginisiasi terbentuknya koneksim#hikasi jaringarBluetooth dikenal dengan
nama point to point dimana ada satu master danstate, selain ituluetooth juga memungkinkan
dibentuknya jaringan yang terdiri dari lebih damiad perangkat yang disebut piconet. Piconet
merupakan bentuk lazim dari jaring8tuetooth yang terbentuk dari sebuah master yang seterusnya
akan disebut sebagai server dan lebih dari sate gtang seterusnya akan disebut sebagai client.

Gambar 3.2 Skema Jaringan
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3.3 Deskripsi Fungsional

Deskripsi fungsional menjelaskan proses-proses gdalukan oleh aplikasi. Deskripsi fungsional
terdiri dari context diagram, DFD level 1 dan DFvél 2. Context diagram merupakan gambaran
aplikasi secara umum. Rincian fungsi dapat diljjeta DFD level 1 dan DFD level 2

3.3.1 Context Diagram

Bd_addr. bilangan 1, bilangan 2.
nilai_privat. kunci_publik,

kunci_publik_relasi. kunci_privat

| o

Aplikasi Otentikasi

User .
Koneksi Bluetooth

-
-

kunci_publik. kunci_publik realsi,
kunci_privat, validasi hak akses.
pesan_kesalahan

Gambar 3.3 Context Diagram

User menjalankan aplikasi dengan menginput bilangarbilangan 2, nilai_privat, kunci_publik,
kunci_publik_relasi, kunci_privat, kemudian aplikakan mengelola inputan user, jika inputan benar
maka user akan menerima output berupa kunci_pubkinci_publik_relasi, kunci_privat,
validasi_hak_akses pada perangkat yang diajak benkikasi. Akan tetapi jika inputan salah, maka
aplikasi akan menampilkan pesan kesalahan bahwatersebut tidak berhak pada perangkat yang
diajak berkomunikasi.

3.3.2 DFD Level 1

Bd add: Bd_addi

Pilih pe;
bluetooth tujuan

Tampil p
bluetooth aktif

Mencari perangkat
bluetooth aktif

User

Bd addt

Bilangan 1, bilangan 2,
nilai_privat, kunci_publik_relasi

4

kunci_publik, kunci_privat

Key Exchange

Tampil pilihan
menu

kunci_privat

kunci_privat

A §

Connnectior

validasi hak akses, pesan_kesalahan

Ket :

Bd_addr Bluetooth Device Address (alamat perangkat bluetooth’

Gambar 3.4 DFD level 1

Diagram di atas menjelaskan proses-proses yangdiegjaitu proses mengaktifkan perangkat
Bluetooth, mencari perangkaBluetooth aktif, tampil perangkaBluetooth aktif, pilih perangkat
Bluetooth tujuan, tampil pilihan menu yaitkey exchange danconnection yang akan di dekomposisi
lagi menjadi proses berikutnya.
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3.3.3 DFD Level 2

3.3.3.1 DFD Level 2 proses Key Exchange
kunci_publik, kunci_publik relasi,

kunci_privat 5.1
>/ send
Bilanganl, bilangan 2,
nilai_privat, kunci_publik
Y
User

A

52

Kunci privat
>\ save
Kunci_privat

Gambar 3.5 DFD level 2 Proses Key Exhange

Diagram di atas menjelaskan proses turunan dasepr&ey Exchange yaitu proses Send dan Save,
pada proses Send user (server) memasukkan inpetapa bilangan 1, bilangan 2, nilai_privat,
kunci_publik dan menghasilkan output berupa kungblig, kunci_publik_relasi, kunci privat dan
nilai-nilai tersebut akan dikirimkan kepada clieabtuk dilakukan proses yang sama. Sedangkan pada
proses Save user (server) menyimpan kunci_privag yidapat dari proses Send, begitu juga pada
client melakukan hal yang sama.
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4.1

Bab 4 Deskripsi Perancangan

Deskripsi Data

Deskripsi Data menjelaskan data yang digunakan dalam aplikasi Otentikasi Koneksi Bluetooth.

Terdapat enam macam data, yaitu :

Tabel 4.1 Deskripsi Data Aplikas Otentikasi Koneksi Bluetooth

No Nama Data Tipe Data K eterangan

1 | Bilangan1l Integer Nila bilangan acak yang merupakan elemen
publik global

2 | Bilangan 2 Integer Nila bilangan acak yang merupakan elemen
publik global

3 | Nilai Privat Integer Nila bilangan privat dari masing-masing user

4 | Kunci publik Integer Nila kunci publik user (server dan client)

5 | Kunci privat Integer Nila kunci privat user (server dan client)

6 | Hardware address String Alamat hardware Bluetooth

4.2 Koneksi Jaringan

Koneks terjadi pada perangkat Bluetooth aktif, perangkat yang mengajak berkoneksi bertindak sebagai
master (server) dan lainnya sebagai slave (client). Dalam pertukaran kunci server dengan menggunakan
aplikasi mengirimkan data berupa bilangan 1, bilangan 2, dan kunci publik kepada client. Kemudian
client menerima data tersebut untuk digunakan dalam aplikasi untuk membentuk kunci publik dan
kunci privatnya, lalu kunci publiknya akan dikirimkan kembali kepada server guna membentuk kunci
privat server.
Dalam proses koneksi, client menggunakan kunci privatnya untuk berkoneksi dengan server untuk
mengotentikasi pengguna, begitu juga dengan server.

4.3 Dekomposisi Fungsional Modul

Tabel. 4.2. Input-Proses-Output Aplikasi Otentikasi Koneksi Bluetooth

N | No. Fungsi/Proses | Tabel | Data Input | Tabel Data Ket

0 | Fungs I nput Output | output

1 |F1 Search - - - -

2 | RF2 key_exchange - Bilangan 1, - kunci_publik,
bilangan 2, kunci_privat
kunci_privat,
kunci_publik
_relasi

3 | F3 Koneksi - kunci_privat | - -
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4.4 Spesifikasi Kebergantungan Antar Layar

L search

A

L daftar perangkat

L_menu

l )

L_key_Exchange L_koneksi

Gambar 4.1 Spesifikasi Kebergantungan Antar Layar

4.5 Struktur Menu
Struktur menu Aplikasi Otentikasi Koneksi Bluetooth adalah sebagai berikut :

----- Sear ch
----- Menu
---- Key Exchange
---- Send
---- Save
---- Connection
---- connect
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Bab 5 Implementasi dan Pengujian

Setelah dilakukan tahap perancangan aplikasi, maka tahap selanjutnya adalah tahap |mplementasi dan
Pengujian. Tahap implementass merupakan tahap dimana setiap fungs yang telah dirancang
sebelumnya diimplementasikan ke dalam bahasa pemrograman, yang dalam hal ini menggunakan
bahasa JAVA2 for Mobile Edition (J2ME). Sedangkan tahap pengujian merupakan tahap dimana
fungsi-fungsi yang telah diimplementasikan tersebut diuji, apakah telah sesuai dengan dekripsi
perancangan aplikas atau tidak.

5.1 Spesifikasi Kebergantungan Antar Modul

Spesifikasi Kebergantungan Antar Modul menjelaskan kebergantungan antar modul yang ada dalam
aplikasi Otentikasi Koneksi Bluetooth :
Aplikasi Otentikasi Koneksi Bluetooth memiliki 3 modul yaitu :
4. Modul Connection (M1) adalah modul yang menangani koneksi Bluetooth dalam hal
service pencarian perangkat Bluetooth server dan client.
5. Modul keyExchange (M2) adalah modul yang menangani pertukaran data-data bilangan
yang akan digunakan dalam pembentukan kunci (kunci publik dan kunci privat).
6. Modul MIDlet (M3) adalah modul utama yang menjadi antar muka dan penghubung dari

kelas-kelas yang ada.
7. M.odul Koneksi Layer (M4) adalah modul yang menangani koneksi antara server dan
Spesifikasi Kgllolsgéntungan Antar Modul dapat dilihat pada gambar 5.1
M3
A A A
M1 M2 M4

Gambar 5.1 Spesifikasi Kebergantungan Antar Modul

5.2 Struktur Direktori dan Deskripsi File

Struktur Direktori dan Deskripsi File menjelaskan tentang struktur direktori dan pengumpulan fungsi
menjadi file pada Aplikasi Otentikasi Koneksi Bluetooth.
Struktur direktori dan deskripsi file Aplikasi Otentikasi Koneksi Bluetooth dapat dilihat pada Tabel 5.1

Tabel 5.1. Daftar Direktori dan file Aplikas Otentikasi Koneksi Bluetooth

Nama Nama File Nama Modul | Nama Fungsi | Keterangan
Direktori

Project.bt

ClientForm.java M2 keyExchange Form client yang
menangani fungsi
keyExchange
ServerForm.java M2 keyExchange Form client yang
menangani fungsi
keyExchange
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Nama
Direktori

Nama File

Nama M odul

Nama Fungsi

Keterangan

SaveKey.java

M2

keyExchange

Fungsi untuk
menangani
penyimpanan kunci
privat ke dalam
RMS

LogScreen.java

Form untuk
menampilkan
aktivitas Bluetooth

ErrorScreen.java

Form yang
menangani dan
menampilkan
kesalahan(Error/Exc
eption)

OtentikasiKoneks
iBluetooth.java

M3

koneksi

Kelas yang menjadi
penghubung kelas-
kelas yang lainnya

Filter.java

M1

koneksi

fungsi untuk
menyaring inputan
kunci privat saat
proses koneksi

ServiceDiscovery
List.java

M1

search

Fungs yang
menangani koneksi
Bluetooth server dan
client

SettingList.java

M1

search

Form pilihan
server/client dan
untuk memulai
aplikasi

TextScreen.java

Form yang
menampung
tampilan-tampilan
dari fungsi-fungsi
yang ada

ConnectionForm.j
ava

M1

koneksi

Form yang
menangani koneksi
pengguna dengan
kunci privat

Project.bt.ser
ver

ServerConnection
Handler.java

M2

keyExchange

Kelas yang
menangani fungsi-
fungsi untuk key
exchange pada
server

ServerConnection
HandlerListener.j
ava

M2

keyExchange

Kelas yang
menampung fungsi-
fungsi untuk server

Project.bt.cli
ent

ClientConnection
Handler.java

M2

keyExchange

Kelas yang
menangani fungsi-
fungsi untuk key
exchange pada client

ClientConnection
HandlerListener.j
ava

M2

keyExchange

Kelas yang
menampung fungsi-
fungsi untuk client

ConnectionServic
ejava

M2

keyExchange

Kelas yang
menangani fungsi
koneksi untuk client

Aplikas Otentikasi Koneksi Bluetooth
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5.3 Pengujian dan Hasilnya
Setelah dilakukan implementasi fungsi, maka selanjutnya adal ah melakukan pengujian tehadap fungsi-

fungsi seperti padatable 5.1
Rincian pengujian dan hasilnya dapat dilihat padalampiran C : Dokumen Rinci Testing

Aplikas Otentikasi Koneksi Bluetooth
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Bab 6 Kesimpulan dan Saran

Setelah aplikasi Otentikasi Koneksi Bluetooth selesai diimplementasikan dan telah melalui tahap
pengujian maka dapat dihasilkan kesimpulan dan saran mengenai aplikasi tersebut.

6.1 Kesimpulan

Kesimpulan yang dapat diambil dari pengembangan aplikasi Aplikasi Otentikasi Koneksi Bluetooth

adalah

sebagal berikut:

1. Aplikasi sudah dapat memberikan layanan keamanan koneksi Bluetooth.

2. Aplikasi sudah dapat melakukan mekanisme otentikasi pengguna dalam mempertukarkan elemen-
elemen pembentuk kunci privat, sehingga pihak yang tidak memiliki kunci privat tidak dapat
terkoneksi.

6.2 Saran

Saran atas pengembangan Aplikasi Otentikasi Koneksi Bluetooth adalah sebagai berikut:
1. Aplikas bisamelakukan sharing file dengan pihak yang otentik.
2. Aplikasi bisaberkoneks dengan menggunakan grup.

Aplikas Otentikasi Koneksi Bluetooth 14



DAFTAR PUSTAKA

[TO02] : Topley, Kim, 32ME in a Nutshell; O’'Reilly, 2002.

[SRO8] : Shalahuddin, M & Rosa A.fémrograman J2ME Belajar Cepat
Pemrograman Perangkat Telekomunikasi Mohilefformatika,
2008.

[MUNOG6] : Munir, Rinaldi, ‘Kriptografi”, Informatika, 2006.

[FN] . http://forum.nokia.com/

[JV] . http://java.sun.com/j2me

[JV2] . http://www.java2s.com/code/java/catalogJ2ME.htm

[KWO01] : http://kuliahwireless.blogspot.com/2006/07/pengengfaa-aplikasi-
telepon-seluler.html
[WKO09] : http://www.wikipedia.com

Aplikasi Otentikasi KonekdBluetooth 32



Lampiran A Perancangan Rinci Fungsional

A.1l. Spesifikasi Fungsi/Proses Search<F1>
Identifikasi/Nama : Fungsi search

Deskripsi Isi : Mencari perangkBtuetooth aktif
Jenis : Form

A.1.1. Spesifikasi Layar Utama

B +5550001 - DefaultColorPhone [ )[E21[B€]
MIDlet  Wiew Help

® ©Sun
ol 5
|
I
I
Menu
1
2 Yiewy log
Exit Tent)

>
1)

i R B B mno
7 rars uv Q wxvz

" J |
SHIFT SPACE
) -

A.1.2. Spesifikasi Objek-Objek pada layar

Id_Objek Jenis K eterangan
cmdSearch Command Command untuk mencari peraByhetboth
textScreen TextScreen Layar untuk menampilkan ietiBluetooth aktif

A.1.3. Spesifikasi layar pesan

No Kasus Pesan

1 Tidak ada perangk& uetooth yang No Bluetooth devices found
aktif

Aplikasi Otentikasi KonekdBluetooth
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A.1.4. Spesifikasi proses/algoritma

A.141 <F1> : fungsi search
Objek terkait : cmd_sear ch
Event : on click

Berikut ini kerangkanya.

Initial State (1S): Bluetooth aktif dan command search bel um di

klik

Final State (FS): muncul textScreen perangkat Bluetooth aktif

Spesi fi kasi Proses/al goritna:
Klik command search

Mencari Bl uet oot h aktif

If Bl uet oot h aktif then

TextScreen terisi daftar Bl uet oot h aktif
Else

Tampil pesan “No Bl uet oot h Device Found”
End if

A.1.5. Spesifikasi Report

Tidak ada

Aplikasi Otentikasi KonekdBluetooth
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A.2. Spesifikasi Fungsi/Proses Key Exchange<F2>

Identifikasi/Nama : Fungsi key_exchange
Deskripsi Isi : Mempertukarkan bilangan-bilangatuk membentuk kunci
publik dan kunci privat

Jenis : Form

A.2.1. Spesifikasi Layar Utama

S - —
e @ Sun ' ° @Sun ‘
atll 123 i) 3 BB
erver
[My address 0000000DECAF | |My address 01 234567 59AF |

Connections 1

Status Connection opened

Connections 1

Status /O streams opened on connection

3 Save Key
4 =end Public Key
Client Public Ker5 Add connection

My Private Key ;B View iog

Send data Send data
Value 1 Value 1
Value 2 Value 2
Private Value Menu Private Value Menu
i Create Public Key k@ Create Public Key
< 2 Creste Private Ke i
My Public Key : ¥ My Public Key : > = oA Private Key

3 Save Key
4 Search for more
Server Public Ke5 Send Public Key

My Private Key : 6 Acdd connection

T Clear stat ¥ Miesn o
Gt Il ML Qut i Menu
- - -
e = ® ®
Y = 4 A

A.2.2. Spesifikasi Objek-Objek pada layar

Id_Objek Jenis K eter angan
Str_addr Stringltem| Alamaluetooth
Str_connection Stringltem  Jumlah koneksi
Str_status Stringltem|  Status koneksi
Tf nl TextScreer] Input bilangan 1
Tf n2 TextScreer| Input bilangan 2
Tf_nPrivat TextScreen Input nilai privat
Tf_publicKey TextScreen Output kunci publik
Si_sPublicKey Stringltem|  Output kunci publik server
Si_cPublicKey Stringltem| Output kunci publik client
Tf_privatKey TextScreer) Output kunci privat
Calc1Command Command  Klik untuk hitung kunci pkibli
Calc2Command Command  Klik untuk hitung kunci priva
saveCommand Command  Klik untuk menyimpan kuneigbri
searchCommand Command  Klik untuk mencari perariglketooth lain
sendCommand Command  Klik untuk mengirim kunci puké perangkaBluetooth tujuan
addConnectionCommandl Command  Klik untuk menambaleksi dengaBluetooth lain
logCommand Command  Klik untuk melihat aktifiAlsietooth
clearStatusCommand Command  Klik untuk menghaiasst
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A.2.3. Spesifikasi layar pesan

No Kasus Pesan
1 Tf_nl kosong Bilangan 1 no argument
2 Tf_n2 kosong Bilangan 2 no argument
3 Tf_nPrivat kosong Nilai privat no argument
4 Tf_privatKey kosong Kunci privat tidak boleh kosp

A.2.4. Spesifikasi proses/algoritma

A.231.<F2> : fungsi key_exchange
Objek terkait : sendCommand, saveCommand
Event :on click

Berikut ini kerangkanya.

Initial State (1S): senua text field masih kosong

Final State (FS): kunci privat tersinpan

Spesi fi kasi Proses/al goritnma:
(pada sisi server)
Masukkan bilangan 1 (tf_n1)
Masukkan bilangan 2 (tf_n2)
Masukkan nilai privat (tf_nPrivat)
Klik command create public key
Hitung nilai kunci publik(tf_publicKey)
tf_publickey = tf_n2 tnPrivat mod tf_n1
Tampil nilai kunci publik
Klik command send public key

Mengirim kunci publik ke perangkat Bl uet oot h tujuan
Kunci publik terkirim
Menunggu kiriman kunci publik dari perangkat Bl uet oot h tujuan

(pada sisi client melakukan hal yang sama)
Kunci publik telah diterima
Klik command create private key
Hitung kunci privat(tf_privatKey) '
tf_privatKey = si_sPublicKey tr_nPrivat mod tf_n1 (untuk client)
tf_privatKey = si_cPublicKey tinPrivat mod tf_n1 (untuk server)
Tampil kunci privat
Klik command save key
If tf_privatKey kosong
Tampil pesan “Kunci privat tidak boleh kosong”
Else
Kunci privat tersimpan
Tampil pesan “Kunci privat telah tersimpan”

End if

Klik command quit untuk keluar aplikasi

A.2.5. Spesifikasi Report

Tidak ada

Aplikasi Otentikasi KonekdBluetooth
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A.3. Spesifikasi

Fungsi/Proses Koneksi<F3>

Identifikasi/Nama : Fungsi koneksi

Deskripsi Isi
Jenis

: mengkoneksi perangiBitietooth dengan otentikasi
: Form

A.3.1. Spesifikasi Layar Utama

® @Eﬂ ® )

reicmyptee

Fuill 123 7
onnection -

Inzert yvour Private Key :

Menu

i Connection
2 Cuit

henw

»lr|®
)

A.3.2. Spesifikasi Objek-Objek pada layar

Id_Objek Jenis K eterangan
Tf_privatKey TextField Input kunci privat
connectionCommand Command Klik untuk melakukaneksndengan otentikasi
quitCommand Command Klik untuk keluar dari aplikas

A.3.3. Spesifikasi layar pesan

No Kasus Pesan
1 Kunci privat salah Your Private Key not registér...
2 Kunci privat benar Authenticated user...!!

Aplikasi Otentikasi KonekdBluetooth




A.3.4. Spesifikasi proses/algoritma

A.3.31. <F3> : fungs koneksi
Objek terkait : connectionCommand
Event : on click

Berikut ini kerangkanya.

Initial State (1S): senmua text field nmasih kosong

Final State (FS): perangkat Bl uetooth terkoneksi

Spesi fi kasi Proses/al goritna:
Masukkan kunci privat
Klik menu connection
Buka koneksi untuk record store
Baca record
If kunci privat salah

Tampil pesan “Your Private Key not register..!!”
Else if

Tampil pesan “Authenticated user..!!”
End if
Klik menu quit untuk keluar dari aplikasi

A.3.5. Spesifikasi Report
Tidak ada

Aplikasi Otentikasi KonekdBluetooth
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Lampiran B DAFTAR RINCI FILE DAN DATA

B.1. Struktur direktori

B.1.1. Direktori pengembangan

Direktori Pengembangan adalah direktori yang berhubungan dengan tahap pengembangan Aplikasi
Otentikasi Koneks Bluetooth. Direktori Pengembangan terdiri atas dua subdirektori yaitu subdirektori
Aplikasi dan subdirektori Dokumentasi.

= Aplikasi, berisi source code Aplikasi Otentikasi Koneks Bluetooth

= Dokumentasi, berisi semua dokumen Aplikasi Otentikasi Koneksi Bluetooth

B.1.2. Direktori operasional

Direktori Operasiona adalah direktori yang berhubungan dengan tahap implementasi aplikasi

Otentikasi Koneksi Bluetooth. Direktori Operasional terdiri atas satu subdirektori yaitu subdirektori

ExeFiles.

= ExeFiles, beris file executable aplikasi Otentikasi Koneksi Bluetooth yang selanjutnya akan
digunakan.

B.2. Isi Direktori Pengembangan

= Aplikasi, berisi source code aplikasi Otentikasi Koneksi Bluetooth
= Dokumentasi, berisi semua dokumen aplikasi Otentikasi Koneks Bluetooth

B.2.1. Isi Subdirektori Pengembangan \Aplikasi

Volune in drive E is DATA
Vol une Serial Nunmber is 08BC-6226

Directory of E: \TA-B. 04\ Apli kasi\ okbl
01/ 07/ 2009 07:20 <Dl R>

01/ 07/ 2009 07:20 <Dl R> ..
17/ 03/ 2009 20:28 3.560 build.xm

01/07/ 2009 07:20 <Dl R> src
01/07/2009 07:20 <Dl R> nbpr oj ect
01/07/ 2009 07:20 <Dl R> di st
01/07/ 2009 07:20 <Dl R> buil d

1 File(s) 3.560 bytes

6 Dir(s) 36,331,982, 848 bytes free
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B.2.2. Isi Subdirektori Pengembangan \Dokumentasi

Volume in drive E is DATA
Vol une Serial Nunmber is 08BC-6226

Directory of E:\TA-B. 04\ Dokunent asi

07/ 22/ 2009 12:03 AM <Dl R>
07/ 22/ 2009 12:03 AM <Dl R>

07/13/2009 11:43 AM 36, 352 cover_| aporan. doc
07/ 07/ 2009 02:31 PM 288, 768 Deskri psi Ununi st em vsd
07/07/2009 11:48 AM 94, 720 dfd. vsd
07/ 22/ 2009 12:01 AM 1,422,848 | F-0809-B. 04. doc
07/ 15/ 2009 02:47 PM 920, 064 | F-0809- B. 04. pps
07/ 15/ 2009 06:28 AM 913, 408 | F-0809- B. 04. ppt
07/15/2009 11:09 AM 280,576 | anpi ranA. doc
07/ 15/ 2009 11:10 AM 37,888 | anpi ranB. doc
07/ 15/ 2009 11:10 AM 36, 864 | anpi ranC. doc
07/21/2009 11:59 PM 26,112 | anpi ranD. doc
07/ 21/ 2009 11:55 PM 29, 184 | anpi ranE. doc
07/ 21/2009 11:56 PM 27,136 | anpiranF. doc

12 File(s) 4,113,920 bytes

2 Dir(s) 36,331,982,848 bytes free

B.3. Isi Direktori Operasional

= ExeFiles, beris file executable aplikasi Otentikasi Koneksi Bluetooth yang selanjutnya akan
digunakan.

B.3.1. Isi Subdirektori Operasional\ ExeFiles

Volune in drive E is DATA
Vol une Serial Nunmber is 08BC-6226

Directory of E:\TA-B.04\Exe Files

07/22/ 2009 12:13 AM <Dl R>
07/ 22/ 2009 12:13 AM <Dl R>

07/ 15/ 2009 10:30 AM 264 6i<b1. j ad
07/ 15/ 2009 10:30 AM 45, 020 okbl.j ar
2 File(s) 45, 284 bytes

2 Dir(s) 36,331,937,792 bytes free

B.4. File Instalasi

= ExeFiles, beris file executable aplikasi Otentikasi Koneksi Bluetooth yang selanjutnya akan
digunakan.

B.4.1. Isi File Instalasi

Volunme in drive E is DATA
Vol une Serial Nunber is 08BC-6226

Directory of E\TA-B.04\Exe Files

07/ 22/ 2009 12:13 AM <Dl R>
07/22/ 2009 12:13 AM <Dl R>

07/ 15/2009 10:30 AM 264 okbl.j ad
07/ 15/ 2009 10:30 AM 45,020 okbl.]ar
2 File(s) 45, 284 bytes

2 Dir(s) 36,331,937,792 bytes free
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C.1. Tim penguiji

1. Agus Fatulloh (AU)
2. Nadia Tamsil (NT)

C.2. Hasil Rinci Pengujian

Lampiran C Dokumen Rinci Testing

No. | No.Fungs | Deskripsi | Kelompok | Prosedur& |Hasilyang | Hasil Test | Tester | Tgl Testing K eterangan
Fungsional | Uji Kasus uji diharap
1 F1 Proses Normal Mencari Device Diterima AU, 13 Juli 2009
mencari perangkat | name NT
perangkat Bluetooth ditemukan
Bluetooth aktif
aktif
2 p Normal Membentuk| Kunci Diterima AU, 13 Juli 2009
roses . .
Kunci Publik NT
pembentuk :
publik, terbentuk
an dan kunci privat | dan terkirim
pertukaran dan P bersama
F2 kunci mempertukal elemen
public, dan pertu
rkan kunci | global,
elemen . a
lobal publik dan | kunci privat
lg . elemen terbentuk
ainnya
global

Aplikasi Otentikasi KonekdBluetooth
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No. | No.Fungs Deskripsi | Kelompok | Prosedur& | Hasilyang | Hasil Test | Tester | Tgl Testing Keterangan
Fungsional | Uji Kasus uji diharap
lainnya
Normal Menyimpan| Muncul Diterima | AU, 13 Juli 2009
privat key | pesan NT
“Privat Key
telah
tersimpan”
Data Salah| Field privatl Muncul Diterima | AU, 13 Juli 2009
key kosong | pesan NT
“Privat Key
tidak boleh
kosong”
3 Normal Koneksi Bisa Diterima | AU, 13 Juli 2009
dengan tekoneksi NT
perangkat | dengan baik
Bluetooth
Proses aktif yang
koneksi dipilih
dengan dengan
F3 perangkat memasukka
Bluetooth n privat key
aktif yang | Data salah | Privat key | Muncul Diterima AU, 13 Juli 2009
dipilih tidak ada pesan NT
dalam RMS | kesalahan
“Your
Private Key

not register”
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Lampiran D Flow Map & Prosedur

Tidak ada
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Lampiran E Logbook

Minggu Periode Ada/Tidak ada
2 8 September s/d 12 September 2008 Tidak ada
3 15 September s/d 19 September 2008 Ada
4 22 September /d 24 September 2008 Ada
5 13 Oktober s/d 17 Oktober 2008 Ada
6 20 Oktober §/d 24 Oktober 2008 Ada
7 27 Oktober g/d 31 Oktober 2008 Ada
8 3 November s/d 7 November 2008 Ada
9 10 November s/d 14 November 2008 Tidak ada
10 17 November §/d 21 November 2008 Ada
11 24 November s/d 28 November 2008 Ada
12 1 Desember s/d 5 Desember 2008 Ada
13 9 Desember §/d 12 Desember 2008 Ada
14 15 Desember s/d 19 Desember 2008 Ada
15 22 Desember §/d 23 Desember 2008 Tidak ada
16 5 Januari §/d 9 Januari 2009 Tidak ada
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Lampiran F Manual Aplikasi

Aplikas Otentikasi Koneks Bluetooth

Sebelum melakukan proses instalasi pastikan pansia memilikiBluetooth dan
mendukung J2ME dengan CLDC 1.0 dan MIDP 2.0.

Proses Instalasi

1. Instalasi ke Ponsel
Hubungkan ponsel anda ke komputer. Untuk ponseld\lakda dapat
menggunakan kabel data atand reader dan Nokia PC Suite sebagai software
penghubung antara ponsel dan komputer.
Copy-kan file “OtentikasiKoneksiBluetooth.jar” kelfler yang anda inginkan,
pada sebagian ponsel juga meminta file .jad untoply ke ponsel.

o SSun ® )

Launch

» ||
2)
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Penggunaan Aplikas

1. Sebelum anda menggunakan Aplikasi OtentikaseKsiBluetooth, anda harus
mengaktifkarBluetooth yang ada di ponsel gar dapat melakukan koneleat S

pertama menggunakan aplikasi, anda akan dimintailihesabagai Server atau
Client.

[ ® @Sun @

Exit

Iufeni Exit

» | |*

)|
||
®)
)=

2. Terdapat pilihan menu :
- Start application, untuk memulai aplikasi

) Sun ' -
s o  &dm I
o = |T.|!II_ _ ol T_.nll___ @
My address 1 234567594F
Connections 0
Status listening
Menu Menu Menu
1 T 1
2 BT propetties 2 Yiew log 2 Key Exchange
3 Heln
Exit Menu) D Ll I L
i b - b
~ ] L] [ ] [ )
° = - & -
. 1 ’ -
& q ) 4
/ﬂ\ q — J ~ e J
| J J

Pada sisBerver, akan ada pilihan menu:

- Search, untuk mencari perangkBtuetooth aktif
View log, untuk melihat aktifitadluetooth
Help, untuk panduan penggunaan aplikasi
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Pada sisClient, akan ada pilihan menu:
- Connection, untuk melakukan koneksi dengan menggunakan Brivat
Key (Kunci Privat)
- Key Exchange, untuk melakukan pertukaran kunci untuk
mendapatkan nilai Kunci Publik (Public Key) dan KuRrivat
(Private Key)

- BT properties, untuk melihat properties daBiuetooth

3. Server melakukan proses pencarian perarigk&tooth yang aktif, sementara
Client menunggu koneksi dari Server.
4. Masing-masing user (Server dan Client) dapat mbmiknu utama, yaitu :
- Connection, untuk melakukan koneksi dengan menggunakan Keiriat

(Private Key). Private Key ini bisa didapat jikeeusudah melakukan proses
Key Exchange, jadi disarankan jika belum memilikv&e Key maka harus
melakukan proses Key Exchange terlebih dahulu dengamilik menwK ey
Exhange.

o @ Sun @ |

ek

I.?..-nl 123 73 B
onnection

Insert your Private Key :

il Connection
2 Gt

>
4
-

Secara sederhana proses yang dilakukan pada meme&ion ini adalah

sebagai berikut :

1. Masukkan Kunci Privat (Private Key)

2. Pilih Menu Connection, jika Kunci Privat anda benmaka akan muncul
pesan ” Authenticated User...!I". Akan tetapi jianci Privat anda salah
maka akan muncul pesan "Error", "Your Private Keynegister..!",
segera lakukan proses Key Exchange.
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- Key Exhange, untuk melakukan pertukaran kunci untuk mendapatkan
melakukan pertukaran kunci untuk mendapatkan Kilaici Publik (Public
Key) dan Kunci Privat (Private Key).

o N

@ @5%”3 @ @SEH_? |
Fatl_ 173 D il — )
Server . Client

My address 00000DODECAF | My address 01 234567832F |

Connectiong 1 Connections 1

Status Connection opened Status IO streams opened on connection

Send data Send data
Value 1 Value 1
Value 2 Value 2
Private Value Menu Private Walue Menu
L Create Public Key L Create Public Key
- 2 Create Private Hey 3 2 Creste Private Key
Public Key : ‘
M.y. ublic Key 13 Save Key My Public Key : 3 Save Key
4 Send Public Key 4 Search for mare
Client Public Kei§ Acdd connection Server Public Ke5 Send Public Key
My Private Key ;B i log My Private Key f Add connection
_ _ T Clear statu T e loo
izt i heri it " heri

s

. ~

» [ |0
)

» ||
)

Secara sederhana proses yang dilakukan pada mgriex€bange ini adalah
sebagai berikut :
1. Masukkan bilangan sembarang pada Value 1 dame\&alValue2 < Valuel
(Nilai Value 1 dan Value 2 adalah sama antarae3efan Client)
2. Masukkan bilangan sembarang pada Private Value
(Private Value adalah nilai yang rahasia dan tllalkeh diketahui oleh
pihak lain untuk alasan keamanan)
3. Pilih menu Create Public Key untuk mendapatk Kunci Publik
4. Setelah Public Key didapat, pilih menu Send iedy untuk mengirim
kunci publik kepada relasi (Server/Client)
(Menunggu kiriman Kunci Publik dari relasi (Seérent))
5. Setelah Public Key dari relasi (Server/Cliemtaka pilih menu Create
Private Key untuk mendapatkan nilai Kunci Privat .
6. Setelah Private Key didapat, maka pilih menweS&ey untuk menyimpan
Kunci Privat anda.
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Ada juga beberapa Menu lainnya, yaitu :
Sear ch for mor e, untuk mencari perangkBtuetooth aktif lainnya.

View log, untuk melihat aktifitas daBluetooth.
Clear Status, untuk menghapus status.
Help, untuk petunjuk penggunaan aplikasi.

orwbdE

Aplikasi Otentikasi KonekdBluetooth

Add connection, untuk menambah koneksi dendalnetooth aktif lainnya.
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