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dannilai yangdisajikanmerupakanrata-ratadari keduapercobaan tersebut, sehingga
hasil yang diperoleh lebih representatif. Hasil tersebut menunjukkan bahwa rata-rata
response time pada VM 1 sebesar 107,60 ms pada HTTP dan 114,38 ms pada
HTTPS, pada VM 2 sebesar 167,81 ms pada HTTP dan 159,89 ms pada HTTPS,
serta pada VM 3 sebesar 143,43 ms pada HTTP dan 167,75 ms pada HTTPS.
Pengujian menggunakan Apache JMeter menunjukkan bahwa nilai throughput pada
VM 1 untuk HTTP sebesar 9,6 request/sec, 4,8 request/sec,dan 5,5 request/sec, serta
HTTPS sebesar 9,4 request/sec, 5,4 request/sec, dan 5,5 request/sec pada skenario
100, 200, dan 300 pengguna. Pada VM 2, throughput HTTP tercatat sebesar 9,3
request/sec, 5,9 request/sec, dan 5,9 request/sec, sedangkan HTTPS sebesar 9,0
request/sec, 6,6 request/sec, dan 6,5 request/sec. Pada VM 3, throughput HTTP
sebesar 8,2 request/sec, 6,1 request/sec, dan 6,3 request/sec, sementara HTTPS
sebesar 9,8 request/sec, 6,5 request/sec, dan 6,4 request/sec, di mana padabeberapa
kondisi HTTPS menunjukkan nilai yang sebanding bahkan lebih tinggi
dibandingkan HTTP. Selain itu, pemantauan performa server menunjukkan bahwa
rata-rata penggunaan CPU pada kondisi HTTP tercatat sebesar 60,75% pada VM 1,
61,50% pada VM 2, dan 61,50% pada VM 3, sedangkan pada kondisi HTTPS
masing-masing sebesar 62,50%, 62,75%, dan 62,75%. Rata-rata penggunaan
memori padakondisi HTTP tercatat sebesar 1,15 GBpadaVM 1, 1,18 GB pada VM
2,dan 1,10 GB pada VM 3, sedangkan pada kondisi HTTPS masing-masing sebesar
1,20 GB pada ketiga virtual machine. Hasil penelitian ini menunjukkan bahwa
implementasi HTTPS menggunakan Nginx Proxy Manager mampu meningkatkan
keamanan komunikasi tanpa menimbulkan perbedaan konsumsi sumber daya yang
berarti terhadap performa server.
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I. PENDAHULUAN

Perkembangan layanan berbasis web menuntut sistem server
yang tidak hanya andal tetapi juga aman. Salah satu aspek
pentingdalamkeamanankomunikasi data adalah penggunaan
protokol yang mendukung enkripsi. Hypertext Transfer
Protocol (HTTP) masih banyak digunakan pada sistem
internal organisasi karena sederhana dan efisien, namun
protokolini tidak menyediakan mekanisme enkripsi sehingga
rentan terhadap serangan seperti man-in-the-middle dan
penyadapan data[1]. Sebagai solusi, Hypertext Transfer
Protocol Secure (HTTPS) memanfaatkan Secure Socket
Layer (SSL) dan Transport Layer Security (TLS) untuk
mengenkripsi komunikasi antara client dan server.
Implementasi HTTPS mampu menjamin kerahasiaan,
integritas, dan autentikasi data selamatransmisi[2]. Meskipun
demikian, proses enkripsi dan dekripsi memerlukan sumber
daya tambahan yang berpotensi memengaruhi performa
server[2], khususnya pada parameter response time,
throughput, serta penggunaan CPU dan memori.

Beberapa penelitian sebelumnya menekankan pentingnya
migrasi ke HTTPS untuk meningkatkan keamanan, namun
belum banyak yang secara empiris menganalisis dampak
performa server setelah migrasi menggunakan Nginx Proxy
Manager sebagai reverse proxy. Nginx Proxy Manager
menyediakan kemudahan pengelolaan sertifikat SSL/TLS
melalui antarmuka grafis[3], sehingga proses migrasi menjadi
lebih praktis dibandingkan konfigurasi manual. Namun,
penggunaan reverse proxy tambahan serta lapisan enkripsi
perlu dievaluasi untuk memastikan tidak terjadi penurunan
performa yang signifikan.

Penelitian ini dilakukan untuk menganalisis dampak migrasi
protokol HTTP ke HTTPS menggunakan Nginx Proxy
Manager terhadap performa server pada sistem monitoring di
PT Omni Cloud Indonesia. Analisis dilakukan dengan
membandingkan response time, throughput, penggunaan
CPU, dan memori pada tiga virtual machine dalam berbagai
skenario beban. Hasil penelitian diharapkan dapat
memberikan gambaran mengenai keseimbangan antara
peningkatan keamanan dan efisiensi kinerja server.
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II. METODE
A. Tahapan Penelitian
| Mulai ‘ Analisis Hasil ‘
Pengujian
| Studi literatur ‘ | Kesimpulan ‘

Analisis Selesai

Kebutuhan

Hasil Pengujian

Gambar 1. Diagram Alur Penelitian

Penelitian ini menggunakan metode eksperimental dengan
pendekatan kuantitatif[4] untuk membandingkan performa
server sebelum dan sesudah migrasi dari HTTP ke HTTPS.

Tahap pertama adalah identifikasi masalah, yaitu
menganalisis kondisi awal sistem yang masih menggunakan
HTTP serta menentukan parameter performa yang akan diuyj,
meliputi response time, throughput, penggunaan CPU, dan
memori. Tahap kedua adalah studi literatur, yang dilakukan
untuk memahami konsep HTTP, HTTPS, SSL/TLS, serta
peran reverse proxy dalam arsitektur jaringan, sekaligus
mengkaji penelitian terdahulu terkait dampak HTTPS
terhadap performa server. Tahap ketiga adalah analisis
kebutuhan dan perancangan sistem, yang mencakup
penentuan spesifikasi perangkat keras dan perangkat lunak
serta perancangan lingkungan pengujian menggunakan tiga
virtual machine dan satu serverreverse proxy berbasis Nginx
Proxy Manager. Tahap keempat adalah implementasi dan
pengujian sistem, yang dilakukan dalam dua kondisi, yaitu
HTTP dan HTTPS. Pengujian performa menggunakan
Apache Benchmark untuk mengukur response time dan
Apache JMeter untuk mengukur throughput, sedangkan
penggunaan CPU dan memori dimonitor menggunakan htop.
Tahap terakhir adalah analisis data, yaitu membandingkan
hasil pengujian kedua protokol secara deskriptif-komparatif
untuk mengetahui dampak migrasi terhadap performa server.

B. Analisis Kebutuhan

Kebutuhan sistem dalam penelitian ini dibagi menjadi dua
kategori utama, yaitu perangkat keras dan perangkat lunak.
Perangkat keras disiapkan untuk mendukung operasional tiga
virtual machine dan satu server reverse proxy, sedangkan
perangkat lunak meliputi sistem operasi, aplikasi reverse
proxy, sertatools pengujian dan monitoring performa server.
Spesifikasi detail perangkat keras dan perangkat lunak yang
digunakan dalam penelitian ini disajikan pada tabel berikut:
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Kebutuhan Hardware Detail Spesifikasi
Prosesor 8 core (2 core, 4 socket)
Ram 16 Gb
Storage 100 Gb SSD

Tabel 1. Kebutuhan Hardware

Tabel 1 di atas merupakan kebutuhan hardware yang di
gunakan oleh sistem pada penelitian ini.

Kebutuhan . gy e Versi
Software Detail Spesifikasi
Operating System | Operating System | 24.04 LTS

System Libre NMS 26.1.0
Monitoring

Reverse Proxy Nl%[nx Proxy 2.13.6

anager
Apache 23
Benchmark
Tools Test Jmeter 5.6.3
HTOP 3.3.0

Tabel 2. Kebutuhan Software

Tabel 2 di atas merupakan kebutuhan perangkat lunak yang
dibutuhkan oleh sistem, perangkat lunak apa saja yang akan
digunakan pada penelitian ini.

C. Perancangan Sistem

Gambar 2. Topologi Sistem

Berdasarkan Gambar 2, ditunjukkan rancangan topologi
jaringan yang digunakan dalam penelitian ini. Lingkungan
pengujian terdiri dari tiga server virtual yang ditempatkan
pada lokasi berbeda. Seluruh server tersebut terhubung
melalui satu server utama yang berfungsi sebagai reverse
proxy dengan memanfaatkan Nginx Proxy Manager (NPM).
Server NPM berperan sebagai pusat pengelolaan lalu lintas
jaringan sekaligus pengaturan sertifikat SSL/TLS dalam
proses migrasi protokol. Alur komunikasidimulai dari client
yangmengirimkan permintaan (request) menujuserver Nginx
Proxy Manager. Selanjutnya, permintaan tersebut diteruskan
ke salah satu dari tiga server virtual sesuai dengan konfigurasi
yang telah ditetapkan. Dengan demikian, seluruh akses dari
client harus melalui server reverse proxy terlebih dahulu
sebelum mencapai server tujuan, sehingga mekanisme
pengamanan dan pengelolaan koneksi dapat dilakukan secara
terpusat dan terkontrol.

D. Implementasi Sistem

Tahap implementasi sistem merupakan tahap di mana
seluruh perangkat keras dan perangkat lunak yang telah
dirancang sebelumnya diinstal dan dikonfigurasi untuk
memastikan sistem berjalan sesuai dengan desain arsitektur
yang telah ditetapkan. Pada fase ini, setiap virtual machine
dikonfigurasi menggunakan sistem operasi Ubuntu Server
serta dipersiapkan untuk menjalankan layanan monitoring
berbasis web. Implementasi dimulai dengan konfigurasi
layanan web menggunakan protokol HTTP sebagai kondisi
awal pengujian. Selanjutnya, dilakukan instalasi dan
konfigurasi Nginx Proxy Manager pada server utama yang
berfungsi sebagai reverse proxy. Nginx Proxy Manager
dikonfigurasi untuk mengelola host, mengarahkan lalu lintas
ke masing-masingserver virtual, serta mengaktifk an sertifikat
SSL/TLS guna mengimplementasikan protokol HTTPS.
Proses migrasi dilakukan dengan menambahkan sertifikat
SSL/TLS pada setiap host yang telah dikonfigurasi, sehingga
komunikasi antara client dan server berlangsung secara
terenkripsi. Setelah konfigurasi selesai, dilakukan pengujian
awal untuk memastikan bahwa layanan dapat diakses dengan
baik pada kedua kondisi, yaitu HTTP dan HTTPS, sebelum
dilakukan pengujian performa lebih lanjut menggunakan
tools benchmarking.

E. Pengujian Sistem

Pengujian sistem dilakukan untuk mengevaluasi
performa server sebelum dan sesudah migrasi dari protokol
HTTP ke HTTPS menggunakan Nginx Proxy Manager
sebagai reverse proxy. Pengujian dilakukan pada tiga virtual
machine dalam dua kondisi, yaitu saat layanan menggunakan
HTTP dan setelah diimplementasikan HTTPS dengan
SSL/TLS. Parameter yang dianalisis meliputi response time,
throughput, serta penggunaan sumber daya CPU dan memori.

1. Apache Benchmark
Apache BenchmarkApache Benchmarking Tool
adalah sebuah alat yang dibuat oleh Apache
Organization yang dapat bekerja untuk mengukur
performansi pada Hypertext Transfer Protocol
(HTTP) web Server. Tool ini dapat menghitung
banyak request per second yang dapat dilayani oleh
web Server yang digunakan[5]. Pengujian dilakukan
dengan variasi jumlah permintaan dan jumlah
koneksi paralel yang konsisten. Variasi jumlah
permintaan yang diuji meliputi 1.000 permintaan,
5.000 permintaan, 10.000 permintaan, dan 20.000
permintaan. Jumlah koneksi paralel yang digunakan
dalam setiap pengujian ditetapkan sebanyak 10
koneksi (-¢ 10) untuk menjaga konsistensi dalam
proses analisis kinerja server[6]. Pengujian
dilakukan sebanyak dua kali percobaan pada
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masing-masing virtual machine dalam kondisi
HTTP dan HTTPS, dan nilai response time yang
digunakan dalam analisis merupakan hasil rata-rata
dari kedua percobaan tersebut untuk memperoleh
data yang lebih representatif dan meminimalisir
pengaruh fluktuasi yang terjadi pada satu kali
pengujian. Nilai response time yang diperoleh
kemudian dianalisis berdasarkan rata-rata pada
setiap skenario beban untuk mengetahui dampak
implementasi enkripsi SSL/TLS terhadap kecepatan
respons server.

2. Apache JMeter
Apache JMeter digunakan untuk mensimulasikan
akses pengguna secara simultan guna mengukur
throughput server[7]. Skenario pengujian dilakukan
dengan tiga variasi jumlah pengguna (thread),
Parameter utama yang diukur adalah throughput
(request per second), yang menunjukkan jumlah
permintaan yang mampu diproses server dalam
satuan detik. Pengujian dilakukan pada kedua
kondisi protokol, yaitu HTTP dan HTTPS, untuk
menganalisis apakah migrasi ke HTTPS
memengaruhi kapasitas server dalam menangani
beban akses secara bersamaan.

3. HTOP
HTOP digunakan sebagai alat monitoring untuk
mengamati penggunaan sumber daya server secara
real-time selama proses pengujian berlangsung
Parameter yang diamati meliputi persentase
penggunaan CPU dan memori pada masing-masing
virtual machine. Data penggunaan CPU dan memori
dicatat pada setiap skenario pengujian untuk
mengidentifikasi adanya peningkatan beban sistem
akibat proses enkripsi dan dekripsi SSL/TLS.
Informasi ini digunakan sebagai pendukung dalam
analisis dampak migrasi protokol terhadap efisiensi
penggunaan sumber daya server[8].
Htop merupakan tool yang digunakan untuk
memonitor program yang sedang berjalan dengan
interaktif. Htop dapat menyampaikan informasi
gambaran tentang prosesor, CPU dan memori yang
digunakan[9].
Namun, HTOP hanya menampilkan kondisi sistem
secara langsung tanpa menyediakan mekanisme
penyimpanan data historis, sehingga kurang optimal
untuk kebutuhan analisis lebih lanjut. Oleh karena
itu, dilakukan integrasi dengan Prometheus sebagai
sistem monitoring yang berfungsi untuk
mengumpulkan, menyimpan, dan mengolah data
performa server. Grafana digunakan sebagai
platform open-source untuk monitoring dan
visualisasi data yang mendukung integrasi dengan

berbagai sumber data seperti Prometheus, serta
memungkinkan pembuatan dashboard interaktif
dalam bentuk grafik, tabel, maupun visualisasi
lainnya[10].

F. Analisis Hasil Pengujian

Analisis dilakukan untuk membandingkan performa
server pada duakondisi pengujian, yaitu sebelum dan sesudah
migrasi dari protokol HTTP ke HTTPS. Parameter yang
dianalisis meliputi response time, throughput, penggunaan
CPU, dan penggunaan memori pada masing-masing virtual
machine. Hasil pengujian Apache Benchmark dievaluasi
berdasarkan nilai rata-rata response time pada setiap variasi
jumlah request, di mana nilai rata-rata yang digunakan
merupakan hasil rata-rata dari dua kali percobaan pengujian
yang dilakukan pada masing-masing skenario untuk
memperoleh data yang lebih representatif[8]. Hasil pengujian
Apache JMeter dianalisis berdasarkan nilai throughput pada
setiap skenario jumlah pengguna simultan. Data penggunaan
CPU dan memori digunakan untuk mengidentifikasi adanya
peningkatan beban sistem akibat proses enkripsi SSL/TLS.
Pendekatan yang digunakan dalam analisis ini adalah
deskriptif-komparatif, yaitu dengan membandingkan selisih
nilai rata-rata antara kondisi HTTP dan HTTPS pada setiap
parameter yang diukur. Analisis tersebut bertujuan untuk
mengetahui apakah migrasi ke HTTPS memberikan dampak
signifikan terhadap performa server, serta untuk menilai
keseimbangan antara peningkatan keamanan dan efisiensi
kinerja sistem. Hasil analisis ini selanjutnya menjadi dasar
dalam penarikan kesimpulan mengenai efektivitas
implementasi HTTPS menggunakan Nginx Proxy Manager
pada lingkungan server monitoring.

II1. HASIL DAN PEMBAHASAN

A. Implementasi Sistem

Pada tahap implementasi, sistem migrasi protokol dari
HTTP ke HTTPS diterapkan menggunakan Nginx Proxy
Manager sebagai reverse proxy untuk mengelola lalu lintas
jaringan dan sertifikat SSL/TLS. Implementasi dilakukan
pada tiga virtual machine yang menjalankan layanan
monitoring berbasis web dan terhubung melalui satu server
utama yang menjalankan Nginx Proxy Manager. Proses
implementasi diawali dengan konfigurasi layanan
menggunakan protokol HTTP sebagai kondisi awal
pengujian, kemudian dilanjutkan dengan aktivasi HTTPS
melalui penerapan sertifikat SSL/TLS pada reverse proxy.
Dengan konfigurasi tersebut, komunikasi antara client dan
server dapat berlangsung secara terenkripsi sehingga
memungkinkan dilakukan pengujian performa sebelum dan
sesudah migrasi protokol.

1. Implementasi vin System Monitoring
Pada tahap implementasi system monitoring, pengujian
dilakukan menggunakan sistem operasi Ubuntu Server
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24.04 LTS pada tiga Virtual Machine (VM) yang
berfungsi sebagai server monitoring dan ditempatkan
pada lokasi yang berbeda. Ketiga VM tersebut
dikonfigurasi untuk menjalankan layanan monitoring
berbasis web yang dapat diakses oleh client melalui
serverreverse proxy. Seluruh VM terhubung dengan satu
server utama yang menjalankan Nginx Proxy Manager
sebagai reverse proxy untuk mengatur lalu lintas koneksi
serta pengelolaan sertifikat SSL/TLS. Dengan
konfigurasi ini, setiap permintaan dari client akan
diarahkan terlebih dahulu ke server reverse proxy
sebelum diteruskan ke masing-masing VM system
monitoring, sehingga memungkinkan dilakukan

pengujian performa server pada dua kondisi protokol,
yaitu HTTP dan HTTPS.

Gambar 3. Sistem Monitoring

2. Implementasi Nginx Proxy Manager
Implementasi sistem reverse proxy dilakukan
menggunakan Nginx Proxy Manager yang dijalankan
pada server utama. Nginx Proxy Manager berfungsi
sebagai pusat pengelolaan koneksi antara clientdan tiga
virtual machine yang menjalankan layanan system
monitoring. Melalui antarmuka berbasis web, Nginx
Proxy Manager dikonfigurasi untuk mengatur proxy
host, mengarahkan permintaan client ke masing-masing
virtual machine sesuaikonfigurasi yang telah ditetapkan,
serta mengelolasertifikat SSL/TLS untuk mengaktifkan
protokol HTTPS. Dengan konfigurasi tersebut, seluruh
permintaan dari client akan melewati server reverse
proxy terlebih dahulu sebelum diteruskan ke server

tujuan, sehingga pengelolaan lalu lintas jaringan dan

keamanan komunikasi dapat dilakukan secara terpusat.

[

Gambar 4. Dashboard Nginx Proxy Manager

3. Implementasi HTTPS dilakukan dengan menambahkan
sertifikat SSL/TLS pada layanan yang dikelola melalui
Nginx Proxy Manager. Proses ini dilakukan dengan
mengaktifkan fitur pengelolaan sertifikat pada setiap
proxy host yang telah dikonfigurasi sebelumnya melalui
tab SSL pada antarmuka Nginx Proxy Manager.
Sertifikat SSL/TLS yangdigunakanditerbitkan oleh Let's
Encrypt dengan nama domain root-gateway.my.id.
Sertifikat SSL/TLS digunakan untuk mengenkripsi
komunikasi antara client dan server sehingga data yang
ditransmisikan menjadi lebih aman[11].

Selain penerapan sertifikat, beberapa konfigurasi
tambahan juga diaktitkan untuk memperkuat keamanan
komunikasi. Fitur SSL diaktifkan untuk
memastikan seluruh permintaan HTTP secara otomatis
dialihkan ke HTTPS. Fitur HTTP/2 Support diaktifkan
untuk meningkatkan efisiensi transmisi data antara client
dan server. Fitur HSTS (HTTP Strict Transport Security)
Enabled diaktifkan untuk menginstruksikan peramban
agar selalu menggunakan koneksi HTTPS pada domain
tersebut, Dengan seluruh konfigurasi tersebut, layanan
yang sebelumnya diakses menggunakan protokol HTTP
telah sepenuhnya dialihkan ke HTTPS dengan lapisan
keamanan yang lebih komprehensif.

Force

Gambar 5. Configurasi Implementasi SSL Sertifikat

B. Pengujian Sistem dan Hasil

Pengujian sistem dilakukan untuk mengevaluasi
performa server setelah implementasi migrasi protokol dari
HTTP ke HTTPS menggunakan Nginx Proxy Manager
sebagai reverse proxy. Pengujian ini bertujuan untuk
mengukur kinerja server dalam menangani permintaan client
pada berbagai skenario beban. Proses pengujian dilakukan
dengan membandingkan dua kondisi sistem, yaitu saat
menggunakan protokol HTTP dan setelah diimplementasikan
protokol HTTPS dengan sertifikat SSL/TLS. Parameter yang
dianalisis dalam pengujian ini meliputi response time,
throughput, serta penggunaan sumber daya server berupa
CPU dan memori pada tiga virtual machine yang menjalankan
layanan system monitoring.
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1. Skenario Pengujian Apache Benchmark

Pengujian menggunakan Apache Benchmark dilakukan
untuk mengukur waktu respons (response time) server
dalam menangani sejumlah permintaan dari client.
Pengujian dilakukan pada tiga virtual machine dengan
dua kondisi protokol, yaitu HTTP dan HTTPS. Variasi
jumlah permintaan yang digunakan dalam pengujian
meliputi 1.000, 5.000, 10.000, dan 20.000 permintaan
dengan jumlah koneksi paralel yang ditetapkan sebanyak
10 koneksi (-c¢ 10). Konfigurasi ini digunakan untuk
mensimulasikan tingkat beban akses yangberbeda secara
konsisten pada setiap skenario pengujian[6]. Setiap
skenario pengujian dilakukan sebanyak dua kali
percobaan, dan nilai response time yang digunakan
dalam analisis merupakan hasil rata-rata dari kedua
percobaan tersebut guna memperoleh data yang lebih
representatif dan meminimalisir pengaruh fluktuasi yang
dapat terjadi.

Pengujian menggunakan Apache JMeter dilakukan
untuk mensimulasikanakses pengguna secara bersamaan

guna mengukur throughput server[12]. Skenario
pengujian seperti table di bawah ini.
Jumlah Ramp-U
Skenario Thread Perri)od b (];(())1(1)5'5
(Users) (detik)
1 100 10 1
2 200 20 1
3 300 30 1

2. Hasil Pengujian Apache Benchmark

Berikut adalah hasil pengujian menggunakan Apache
Benchmark dengan skenario yang sudah di tentukan,
dengan sumbu X = "Jumlah Request" dan sumbu Y =
"Response Time (ms)".

Rata Rata Response Time(ms) Percobaan Pertama

M Rata-rataHTTP (ms) [ Rata-rata HTTPS (ms)

VM 2

Machine

0 50 100 150 200
Gambar 7. Hasil Rata Rata Pengujian Response time (ms) pada percobaan

pertama

Rata Rata Response Time(ms) Percobaan Kedua

W Rata-rataHTTP (ms) W Rata-rata HTTPS (ms)

Machine

Tabel 3. Skenario Pengujian Apache Jmeter

Pengujian ini  bertujuan untuk mengetahui
kemampuan server dalam menangani permintaan dari
banyak pengguna secara simultan pada kondisi HTTP
dan HTTPS.

Gambar 6. Impelemtasi Apache Jmeter

Gambar 8. Hasil Rata Rata Pengujian Response time (ms) pada percobaan

3.

0

50

kedua

100

Hasil Pengujian Apache Jmeter

Berikut adalah hasil pengujian menggunakan Apache
Jmeter dengan skenario yang sudah di tentukan.

150

Jumlah Ramp-Up

Thread Period (r}en;gc) (I;ITZIZE)

(Users) (detik) 4 b
100 10 9.6 9.4
200 20 4.8 5.4
300 30 5.5 5.5

Tabel 4. Hasil Pengujian Apache Jmeter ((req/sec) VM 1

JAIC Vol. x, No. x, Juli 201x: xx — xx




Tabel 5. Hasil Pengujian Apache Jmeter (req/sec) VM 2

Jumlah

Ramp-Up

Thread Period HTTP HTTPS
(Users) (detil) (req/sec) (req/sec)
100 10 8.2 98
200 20 o1 ”
300 30 63 6.4
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Toad | Paed | TP | HTIPS
(Users) (detik) (req/sec) (reqg/sec)
100 10 9.3 9
200 20 5.9 6.6
300 30 59 6.5

Tabel 6. Hasil Pengujian Apache Jmeter (req/sec) VM 3

4. Hasil Pengujian CPU dan Memory Server

Selain melakukan pengujian response time dan
throughput, penelitian ini juga melakukan pemantauan
terhadap penggunaan sumber dayaserver selama proses
pengujian berlangsung. Parameter yang diamati meliputi
penggunaan CPU dan Memori (RAM) pada saat sistem
menangani permintaan dari client dengan variasi jumlah
request yang berbeda. Pemantauan dilakukan
menggunakan sistem monitoring HTOP untuk melihat
perubahan penggunaan sumber daya server pada kondisi
HTTP dan HTTPS, dengan sumbu X="Jumlah Request"
dan sumbu Y = "Penggunaan CPU (%)" dan
"Penggunaan Memori (GB)".

Rata Rata CPU

B stTP [ HTTRS

60.00%

0.00% 20.00% 40.00% 80.00%

Gambar 9. Hasil Analisis Performa CPU(%)

Rata Rata Memori (GB)
B wvemori(G8) M

Gambar 10. Hasil Analisis Performa Memori(GB)

C. Analisis Hasil Pengujian

Pengujian dilakukan untuk menganalisis performa server
setelah implementasi migrasi protokol dari HTTP ke HTTPS
menggunakan Nginx Proxy Manager sebagai reverse proxy.
Pengujian dilakukan pada tiga virtual machine yang
menjalankan layanan system monitoring dengan beberapa
skenario beban. Parameter yang dianalisis meliputi response
time yang diperoleh dari pengujian Apache Benchmark serta
throughput yang diperoleh dari pengujian Apache JMeter.

Rata Rata Response Time(ms)

B Rata-rata HTTP (ms)

W Rata-rata HTTPS (ms)

Machine

0 50 100 150 200

Gambar 11. Hasil Rata — Rata Response time (ms) Apache Benchmark

Berdasarkan hasil pengujian Apache Benchmark yang
ditunjukkan pada gambar di atas, diperoleh nilai rata-rata
response time pada masing-masing virtual machine untuk
kondisi HTTP dan HTTPS. Nilai rata-rata yang disajikan
merupakan hasil rata-rata dari dua kali percobaan pengujian
yang dilakukan, sehingga nilai yang diperoleh lebih
representatif dan dapat meminimalisir pengaruh fluktuasi
yang terjadi pada satu kali pengujian. Pada VM 1 diperoleh
rata-rata response time sebesar 107.60 ms untuk HTTP dan
114.38 ms untuk HTTPS. Pada VM 2 diperoleh rata-rata
response time sebesar 167.81 ms untuk HTTP dan 159.89 ms
untuk HTTPS. Sementara itu pada VM 3 diperoleh rata-rata
response time sebesar 143.43 ms untuk HTTP dan 167.75 ms
untuk HTTPS. Data tersebut menunjukkan adanya perbedaan
nilai response time antara kedua protokol pada masing-
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masing virtual machine pada skenario pengujian yang
dilakukan..

Selanjutnya, pengujian menggunakan Apache JMeter
dilakukan untuk mengukur throughput server dalam
menangani akses pengguna secara simultan. Pengujian
dilakukan pada tiga skenario jumlah pengguna, yaitu 100,
200,dan 300 pengguna. Pada VM 1, nilai throughput HTTP
masing-masing sebesar 9.6 request/sec, 4.8 request/sec, dan
5.5 request/sec, sedangkan pada HTTPS sebesar 94
request/sec, 5.4 request/sec, dan 5.5 request/sec. Pada VM 2,
throughput HTTP tercatat sebesar 9.3 request/sec, 5.9
request/sec, dan 5.9 request/sec, sementara pada HTTPS
sebesar 9.0 request/sec, 6.6 request/sec, dan 6.5 request/sec.
Sementaraitu, pada VM 3, throughput HTTP tercatat sebesar
8.2 request/sec, 6.1 request/sec, dan 6.3 request/sec,
sedangkan pada HTTPS sebesar 9.8 request/sec, 6.5
request/sec, dan 6.4 request/sec. Data tersebut menunjukkan
variasi nilai throughput pada masing-masing skenario
pengujian baik pada kondisi HTTP maupun HTTPS dalam
menangani peningkatan jumlah pengguna secara bersamaan.
Pada beberapa skenario pengujian, nilai throughput HTTPS
bahkanmelampaui HTTP, yangsecara teknis disebabkan oleh
dukungan HTTP/2 dan mekanisme 7LS session resumption
pada Nginx Proxy Manager yang mampu mengoptimalkan
penanganan permintaan secara paralel

Selain parameter response time dan throughput,
pemantauan juga dilakukan terhadap penggunaan sumber
daya server selama proses pengujian berlangsung
Berdasarkan hasil pemantauan yang ditunjukkan pada
Gambar 10, penggunaan CPU meningkat secara bertahap
seiring dengan meningkatnya jumlah permintaan yang
diproses oleh server. Rata-rata penggunaan CPU pada kondisi
HTTP tercatat sebesar 60,75% pada VM 1, 61,50% pada VM
2,dan 61,50% pada VM 3, sedangkan pada kondisi HTTPS
masing-masingsebesar 62,50%,62,75%,dan 62,75%. Selisih
rata-rata penggunaan CPU antara HTTP dan HTTPS secara
keseluruhan hanya sebesar 1,42%, yang menunjukkan bahwa
proses enkripsi SSL/TLS tidak menimbulkan peningkatan
beban komputasi yang berarti terhadap server.

Sementara itu, pemantauan penggunaan memori (RAM)
menunjukkan bahwa penggunaan memori selama proses
pengujian cenderung stabil. Rata-rata penggunaan memori
pada kondisi HTTP tercatat sebesar 1,150 GB pada VM 1,
1,175 GB pada VM 2, dan 1,100 GB pada VM 3, sedangkan
pada kondisi HTTPS masing-masing sebesar 1,20 GB pada
ketiga virtual machine. Hal ini mengindikasikan bahwa
peningkatan jumlah permintaan yang dikirimkan ke server
tidak mengakibatkan perbedaan konsumsi memori yang
berarti baik pada kondisi HTTP maupun HTTPS, Apabila
ditinjau dari perspektif trade-off antara keamanan dan
performa, peningkatan overhead akibat migrasi ke HTTPS
pada ketiga virtual machine dinilai proporsional mengingat

manfaat keamanan yang diperoleh, yaitu perlindungan
terhadap serangan man-in-the-middle, penyadapan data, serta
jaminan integritas dan autentikasi komunikasi. Dengan
demikian, dampak performa yangditimbulkan dari penerapan
lapisan keamanan HTTPS pada lingkungan ini berada pada
batas yang wajar dan dapat diterima secara teknis maupun
operasional.

Secara keseluruhan, hasil pengujian response time,
throughput, serta pemantauan penggunaan CPU dan memori
memberikan gambaran mengenai performa server selama
proses pengujian berlangsungpada kedua protokol yang diuji.

IV. KESIMPULAN

Berdasarkan hasil pengujian yang telah dilakukan,
implementasi migrasi protokol dari HTTP ke HTTPS
menggunakan Nginx Proxy Manager sebagai reverse proxy
tidak menunjukkan penurunan performa server yang berarti.
Hasil pengujian menggunakan Apache Benchmark yang
dilakukan sebanyak dua kali percobaan menunjukkan bahwa
nilai response time pada kondisi HTTP dan HTTPS berada
pada rentang yang tidak jauh berbeda pada ketiga virtual
machine yang diuji. Pengujian menggunakan Apache JMeter
juga menunjukkan bahwa nilai throughput pada kondisi
HTTPS tetap mampu menangani akses pengguna secara
simultan pada berbagai skenario jumlah pengguna. Pada
beberapaskenariopengujian, nilai throughput HTTPS bahkan
melampaui HTTP, yang secara teknis disebabkan oleh
dukungan HTTP/2 dan mekanisme TLS session resumption
pada Nginx Proxy Manager yang mampu mengoptimalkan
penanganan permintaan secara paralel.

Selain itu, hasil pemantauan performa server
menunjukkan bahwa proses enkripsi SSL/TLS tidak
menimbulkan peningkatan beban komputasi yang berarti,
baik dari sisi penggunaan CPU maupun memori pada ketiga
virtual machine yang diuji. Hal ini mengindikasikan bahwa
peningkatan jumlah permintaan tidak mengakibatkan
perbedaan konsumsi sumber daya yang berarti antara kondisi
HTTP maupun HTTPS. Berdasarkan hasil tersebut,
implementasi HTTPS menggunakan Nginx Proxy Manager
mampu meningkatkan keamanan komunikasi data melalui
enkripsi SSL/TLS tanpa mengorbankan efisiensi kinerja
server secara keseluruhan.
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