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| PENDAHULUAN terakhir pembuat platform ini, yaitu Haris, yang juga

Dalam era digital yang semakin kompleks ini, memastikan
keamanan data adalah hal yang sangat penting[1]. Selain itu,
kemajuan teknologi telah menimbulkan tantangan baru untuk
meningkatkan keamanan siber. Dalam hal ini, Capture The
Flag (CTF) Jeopardy telah berkembang menjadi cara yang
bagus untuk mengajarkan pemain keamanan siber bagaimana
menghadapi situasi dan ancaman tertentu[2]. Meskipun ada
banyak platform CTF yang tersedia, kebutuhan akan platform
yang menggabungkan teknologi open-source seperti CTFd
dan kemudahan hosting di cloud seperti Amazon Web Service
masih menjadi subjek penelitian[3].

Dalam konteks ini, penelitian tentang ethical hacking,
kompetisi Capture The Flag (CTF), dan penggunaan
teknologi open-source telah meningkat pesat[4]. Studi
sebelumnya menunjukkan CTF sebagai alat pembelajaran
keamanan siber yang efektif; namun, masih ada kekurangan
dalam bagaimana menggunakan teknologi open-source
tertentu, seperti CTFd, yang sangat fleksibel dan dapat
diselenggarakan. Selain itu, masuknya Amazon Web Service
sebagai penyedia layanan hosting web menjadi penting dalam
era keamanan siber saat ini[5].

HarisCTF adalah sebuah platform Capture The Flag (CTF)
jenis jeopardy yang dikembangkan berdasarkan platform
open-source CTFd. Nama "harisCTF" diambil dari nama

merupakan penulis dari penelitian ini[6].

Capture The Flag (CTF) adalah platform yang sangat
membantu untuk mendorong minat seseorang dalam
keamanan siber dan mempersiapkan mereka untuk
menghadapi penyerang siber yang sebenarnya[7]. Dalam
kompetisi Capture The Flag (CTF), ada tiga format:
jeopardy, attack-defense, dan hybrid. Kompetisi CTF
biasanya menggunakan format jeopardy[8]. CTF format
jeopardy memiliki berbagai kategori seperti Cryptography,
Forensic, Web Exploitations, Miscellaneous dan lainnya[9].
Metode jeopardy adalah urutan challenges atau tugas yang
membutuhkan  pengetahuan jaringan komputer dan
keterampilan keamanan untuk menyelesaikan tugas yang
tersedia di sistem untuk mendapatkan flag.[10].

Dengan menggunakan teknologi open-source CTFd dan
hosting web Amazon Web Service, penelitian ini bertujuan
untuk membangun dan mengevaluasi platform Capture The
Flag (CTF) Jeopardy. Penelitian ini akan menentukan
manfaat dan kekurangan menggunakan platform tersebut
sebagai sumber pembelajaran ethical hacking. Tujuan utama
adalah meningkatkan pemahaman dan keterampilan yang
diperlukan untuk menangani tantangan keamanan siber.
Penulis menggunakan metode analisis User Experience
Questionnaire sebagai alat untuk menguji platform harisCTF
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dan sebagai evaluasi dari platform yang telah dibuat untuk
menguji User Experience.

Dalam penelitian ini, DevOps (Developments &
Operations) adalah pendekatan pengembangan yang dapat
mempercepat proses antara pengembangan dan operasional
perangkat lunak tanpa mengurangi kualitasnya.[11].

Hasil penelitian ini diharapkan memiliki banyak manfaat.
Pertama, sebagai kontribusi terhadap literatur keamanan siber
dan ethical hacking. Kedua, sebagai sumber pembelajaran
bagi praktisi keamanan siber dan peserta CTF, yang dapat
meningkatkan pemahaman mereka tentang ancaman
keamanan dan cara melindungi sistem informasi. Ketiga,
dalam  mengukur  pengalaman  pengguna,  penulis
menggunakan User Experience Questionnaire (UEQ) yang
meliputi elemen-elemen seperti daya tarik, kejelasan,
efisiensi, ketepatan, stimulasi, dan kebaruan. Dalam konteks
penelitian keamanan siber dan ethical hacking, hasil UEQ
yang positif dapat mengindikasikan bahwa integrasi teknologi
open-source  dan  dengan  menggunakan  metode
pengembangan DevOps telah berhasil meningkatkan
pengalaman pengguna dalam hal keamanan sistem informasi,
serta memberikan pemahaman yang lebih baik mengenai
ancaman keamanan dan cara melindungi sistem informasi.
Dengan demikian, penelitian ini berpotensi memberikan
kontribusi positif terhadap perkembangan keamanan siber
dan pemahaman tentang ethical hacking di masa depan.

Il. METODE

Penelitian ini menggunakan pendekatan DevOps dalam
pengembangan platform CTFd karena hubungan erat antara
pengembangan dan operasi. Perencanaan infrastruktur,
pengembangan dengan alat otomatisasi dan Continuous
Integration, pengujian otomatis, pengiriman perubahan
dengan Continuous Delivery, dan operasi dengan otomatisasi
dan monitoring. Dengan DevOps, peneliti dapat membuat
lingkungan pengembangan yang efektif dan responsif dan
membuat platform CTFd yang inventif dan responsif terhadap
kebutuhan pengguna. Metode DevOps mencakup berbagai
tahapan yang terhubung satu sama lain sepanjang siklus
hidup, termasuk seperti planning, developing, building,
testing, deploying, operating, dan monitoring. Pada penelitian
ini tahapan yang dilakukan hanya sampai dengan tahap
monitor. Selain itu, penelitian juga menghasilkan sebuah
analisis mengenai website CTF yang dibuat menggunakan
metode User Experience Questionnaire.

Dalam penelitian ini, dilakukan pengujian dengan
melibatkan 50 responden yang berasal dari berbagai latar
belakang. Dengan jumlah responden yang lebih besar dan
bervariasi, tujuan penelitian adalah untuk meningkatkan
validitas dan representativitas hasil. Guetterman  [13]
menyatakan bahwa ukuran sampel yang lebih besar
memberikan kekuatan statistik yang lebih tinggi, mengurangi
margin of error, dan meningkatkan kepercayaan terhadap
hasil penelitian. Taherdoost [14] juga menegaskan bahwa
penggunaan sampel yang lebih besar membantu memastikan

bahwa hasil penelitian lebih representatif terhadap populasi
yang lebih luas. Dengan melibatkan 50 responden, diharapkan
hasil penelitian ini dapat memberikan gambaran yang lebih
akurat dan valid tentang pengalaman pengguna terhadap
platform harisCTF yang dikembangkan.

A. Tahap Perencanaan (Plan)

Pada tahap perencanaan, diidentifikasi tujuan dan
persyaratan untuk mengembangkan dan menggunakan
CTFd open-source, serta dibuat desain logo untuk
platform yang akan dibuat, merencanakan jenis tantangan
yang akan dibuat, dan dibuat Use Case Diagram. Tahap
perencanaan bertujuan untuk mengidentifikasi kebutuhan,
merumuskan  tujuan, dan  menyusun  rencana
pengembangan. Pada tahap ini, kebutuhan fungsionalitas
dari platform CTFd diidentifikasi, seperti pengelolaan
tantangan, sistem penilaian, dan keamanan. Tujuan utama
ditetapkan, misalnya mendirikan platform Capture The
Flag (CTF) yang stabil dan dapat diskalakan.

B. Tahap Pengembangan (Develop)

Pada tahap  pengembangan, kode  sumber
dikembangkan dan diuji secara awal. Repositori CTFd
dari GitHub dikloning, dan cabang pengembangan dibuat
untuk memisahkan pengembangan dari cabang utama.
Konfigurasi file utama disesuaikan dengan kebutuhan
spesifik, dan perubahan pada kode sumber dilakukan
untuk menambahkan fitur atau penyesuaian khusus yang
diperlukan.

C. Tahap Pembangunan (Build)

Tahap pembangunan mencakup proses kompilasi kode
sumber dan pembuatan container Docker. Dockerfile
disiapkan untuk mengatur lingkungan dan dependensi
yang dibutuhkan oleh aplikasi. Setelah itu, Docker image
dibuat untuk memastikan bahwa aplikasi dapat dijalankan
dalam container yang terisolasi.

D. Tahap Pengujian (Test)

Tahap pengujian bertujuan untuk memastikan bahwa
perubahan kode berjalan sesuai harapan dan tidak
menyebabkan masalah baru. Alat pengujian seperti PyTest
digunakan untuk melakukan pengujian unit dan integrasi.
Pengujian dibuat untuk berbagai fungsionalitas aplikasi
dan dijalankan untuk memverifikasi bahwa aplikasi
berfungsi dengan baik dan bebas dari bug atau masalah.

E. Tahap Penerapan (Deploy)

Pada tahap penerapan, aplikasi diatur dan dijalankan di
lingkungan produksi menggunakan AWS. Layanan AWS
seperti Elastic Beanstalk atau Amazon ECS (Elastic
Container Service) digunakan untuk mengelola penerapan
container Docker. Aplikasi CTFd diunggah ke AWS, dan
lingkungan penerapan disiapkan menggunakan AWS
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Elastic Beanstalk atau ECS. Ini mencakup pengaturan
container, konfigurasi jaringan, dan alokasi sumber daya
yang diperlukan. Setelah itu, aplikasi diterapkan dan
dijalankan di lingkungan AWS yang terisolasi untuk
memastikan semua layanan berjalan dengan baik dan
dapat diakses oleh pengguna.

Tahap Operasional (Operate)

Tahap operasi melibatkan  pengelolaan  dan
pemeliharaan aplikasi yang berjalan di lingkungan
produksi AWS. Pengelolaan server memastikan bahwa
server beroperasi dengan baik dan dapat menangani
permintaan pengguna. Backup rutin diatur untuk data
pengguna dan database guna memastikan integritas data,
sehingga data dapat dipulihkan jika terjadi kegagalan
sistem. Selain itu, layanan AWS seperti Amazon RDS
dapat digunakan untuk pengelolaan database yang lebih
mudah dan terstruktur.

Tahap Kontrol (Monitor)

Tahap pemantauan bertujuan untuk mengawasi kinerja
aplikasi dan mendeteksi serta menanggapi masalah secara
proaktif. Alat monitoring seperti AWS CloudWatch
digunakan untuk mengumpulkan dan memvisualisasikan
metrik Kinerja. CloudWatch memantau metrik penting dan
dapat diintegrasikan dengan alat lain seperti Prometheus
dan Grafana untuk visualisasi yang lebih mendetail.
Selain itu, alat logging seperti AWS CloudTrail
digunakan untuk pengelolaan log. Pemberitahuan dan
alarm diatur untuk metrik penting menggunakan layanan
AWS SNS (Simple Notification Service) untuk
memastikan respons cepat terhadap setiap masalah yang
terdeteksi.

Use Case Diagram

Model untuk menggambarkan perilaku platform
harisCTF dikenal sebagai Use Case Diagram. Diagram
tersebut berguna untuk mengenali fungsi-fungsi dalam
sistem dan aktor-aktor yang berhak menggunakannya.
Use Case Diagram dari sistem platform harisCTF dapat
dilihat pada Gambar 1.

Sistem Platform harisCTF

Browse
Challenges
View
Scoreboard

View
Maotifications

View
Profile

Settings
Profile

Manage

Motifications

Manage
Challenges

Configure
Settings

Gambar 1. Use Case Diagram

User Experience Questionnaire

Salah Analisis alat data adalah salah satu keunggulan
dari metode User Experience Questionnare, ini
memungkinkan perbandingan tingkat pengalaman setiap
responden dengan mudah menggunakan alat yang tersedia
di website resmi UEQ. Dengan demikian, penelitian yang
menggunakan metode UEQ menjadi lebih efisien dalam
hal waktu karena tidak memerlukan perhitungan
manual[12].

Setiap pertanyaan dalam kuesioner UEQ memiliki
skala evaluasi, yang terdiri dari 26 fitur pertanyaan, yaitu:

- Daya tarik (attractiveness): Apakah pengguna
menyukainya atau tidak?
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- Kejelasan (perspicuity): Apakah mudah untuk
menjadi akrab dengan produk dan belajar
menggunakannya?

- Efisiensi (efficiency): Apakah pengguna mudah
menyelesaikan tugas?

pengisian kuesioner untuk mengurangi beban saat mengisi
formulir. Para responden diminta untuk memberikan jawaban
yang jujur agar hasil penilaian menjadi relevan.

- Keteguhan (dependability): Apakah pengguna
merasa mereka memiliki kendali atas interaksi?

- Stimulasi (stimulation): Apakah produk dapat
menarik konsumen?

- Kebaruan (novelty): Apakah desain produknya
inovatif dan menarik perhatian pengguna?

Sebelum memulai penelitian, pengumpulan data sangat
penting untuk mendapatkan informasi yang diperlukan
untuk membuat laporan penelitian lebih mudah. Dalam
proses analisis ini, penelitian ini melakukan beberapa
langkah, yaitu:

1. Langkah awal dalam penelitian ini adalah
menyiapkan alat penelitian, yaitu Kkuesioner.
Kuesioner ini terdiri dari dua puluh enam
pertanyaan dan dibuat menggunakan formulir
Google untuk mempermudah penyebarannya.
Dirancang untuk menghasilkan hasil pengujian
atau penelitian yang efektif dan tidak
membutuhkan banyak waktu.

2. Memilih responden. Dalam konteks ini, individu-
individu yang kemungkinan besar telah
mengakses platform harisCTF dari berbagai latar
belakang.

3. Untuk mengumpulkan data, kuesioner dibagikan
kepada responden yang telah mengakses website
harisCTF. Selain itu, hasil responden diunduh
dalam bentuk file Excel menggunakan Google
Form.

4. Menganalisis data dari kuesioner yang telah
diunduh, lalu memasukkan semua data ke dalam
alat analisis data mesin penghitung UEQ. Alat ini
dapat diakses melalui situs web resmi UEQ. Hasil
kuesioner dimasukkan ke dalam tab "Data"
(UEQ_Data_Analysis_Tool), dan setiap jawaban
dapat dimasukkan ke dalam tab "Data"
(UEQ_Compare_Products).

5. Mengumpulkan hasil analisis secara keseluruhan
dan menyimpulkan tentang penelitian ini.

I11. HASIL DAN PEMBAHASAN

Pengujian ini melibatkan evaluasi tampilan antarmuka
website serta analisis data dari penggunaan web harisCTF
menggunakan metode UEQ melalui kuesioner. Kuesioner
tersebut membantu dalam memahami pengalaman pengguna
(UX) dalam menggunakan web harisCTF. Untuk memastikan
validitas jawaban responden, peneliti menggunakan formulir
Google untuk menyebarkan Kkuesioner kepada responden
yang telah menggunakan website harisCTF. Peneliti
memberikan informasi kepada responden tentang tujuan

A. Hasil tampilan interface website

o
CTF

Haris CTF merupakan platform belajar CTF agar
lebih mengenal apa itu CTF

Gambar 2. Halaman awal harisCTF

Pada gambar 2 merupakan halaman awal saat
memasuki website harisCTF. Hal pertama yang harus di
lakukan yaitu melakukan register jika belum memiliki
akun diplatform harisCTF. Jika sudah memiliki akun
dapat melakukan login.

Register

P

Gambar 3. Halaman Register

Pada gambar 3 merupakan tampilan halaman register.
Untuk melakukan register masukkan username, email
dan password. Jika sudah register dapat masuk ke
halaman challenges.

Gambar 4. Halaman Login
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Pada gambar 4 merupakan tampilan halaman login,
jika sudah melakukan register dapat melakukan login
dengan memasukkan username/email dan password
yang sama saat melakukan register.

Challenges

Miscellaneous

Web Exploitation

Gambar 5. Halaman Challenges

Pada gambar 5 merupakan tampilan halaman
challenges. Challenge yang ada pada harisCTF ada 4
kategori yaitu Miscellaneous, Web Exploitation,
Cryptography, dan Forensics.

Scoreboard

Gambar 6. Halaman Scoreboard

Pada gambar 6 merupakan halaman scoreboard. Pada
halaman ini menampilkan skor hasil dari menyelesaikan
challenges yaitu mendapatkan sebuah flag.

Gambar 7. Halaman Users

Pada gambar 7 merupakan tampilan halaman users.
Pada halaman ini menampilkan semua nama user yang
sudah mendaftar diplatform harisCTF.

Notifications

New Challenges - Forensics

| Forensics - Bukan PDF Blasa

New Challenges - Web Exploitation

Vi Expiaitation - Hapus Mirifkasi

Wew Challenees - Weh Fynlnitatinn

Gambar 8. Halaman Notifications

Pada gambar 8 merupakan halaman notifications. Pada
halaman ini akan menampilkan notifikasi atau
pemberitahuan yang ada pada platform harisCTF.

Solves

Chatings Catmpery o T

Score ouer Time.

Gambar 9. Halaman Profile

Pada gambar 9 merupakan halaman profile. Pada
halaman ini menampilkan informasi dari user profile yang
sedang digunakan.

Settings

Gambar 10. Halaman Settings
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Pada gambar 10 merupakan halaman settings. Pada
halaman ini user dapat mengubah data diri dan juga dapat
melakukan perubahan pada password.

Statistics

Gambar 11. Halaman Awal Panel Admin

Pada gambar 11 merupakan halaman tampilan awal
pada panel admin. Pada panel admin terdapat statistics
yang lebih lengkap seperti solve counts, score
distribution, solve percentages per challenge, submission
percentages, kategori breakdown.

Notifications

New Challenges - Forensics

Farensics - Bukan POF Blasa

Gambar 12. Halaman Notifications Admin

Pada gambar 12 merupakan halaman notifications
yang ada pada panel admin. Pada halaman ini admin
membuat notifikasi baru atau pemberitahuan kepada
semua user yang ada di harisCTF.

Users @

Hidden Bamnads

pooaaanegf

Gambar 13. Halaman Users Admin

Pada gambar 13 merupakan halaman Users yang ada
pada panel admin. Pada halaman ini admin dapat melihat

data dari user, menambahkan user baru dan dapat
merubah data user selain itu admin dapat merubah
password dari user.

Scoreboard

I R

Gambar 14. Halaman Scoreboard Admin

Pada gambar 14 merupakan halaman Scoreboard yang
ada pada panel admin. Pada halaman ini admin dapat
melakukan menyembunyikan score dari user dan
menampilkan score dari user.

Challenges @

[![!D[ID[I[!DE;I

Gambar 15. Halaman Challenges Admin

Pada gambar 15 merupakan halaman challenges yang
ada pada panel admin. Pada halaman ini admin dapat
melakukan pembuatan challenge baru, mengedit
challenge,  menghapus  challenge  dan  juga
menyembunyikan challenge.

Submissions

05 Gt Chullge Toes B3 Dues

Gambar 16. Halaman Submissions Admin
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Pada gambar 16 merupakan halaman submissions terlihat tampilan kuesioner UEQ yang sudah disesuaikan
yang ada pada panel admin. Pada halaman ini admin ke dalam bahasa Indonesia.
dapat melihat flag yang telah di submit dari semua user.
1 2 3 1 5 6 7T
e ] menpsian 0 0 © 0 0 O O menyeanghan
tak dapat dipghami O O O O O O O dapatdipahami 2
Configuration kreatif O O O O O O O monoton
mudah dipelajari O O O O O O O sulit dipelajari
bermanfaat O O O O O O O kurangbermanfaat
membosankan O O O O O O O mengasyikkan 6
tidakmenarik O O O O O O O menarik 7
tak dapat diprediksi © O O O O© O O dapat diprediksi 8
cepat O O O O C O O Ilambat 9
[ e | berdayacipa © O O O O O O konvensional 10
menghalangi O O O O O O O mendukung 11
baik O O O O O O O buruk 12
mumt © O O O O O O sederhana 13
) A tidak disukai O O O O O O O menggembirakan 14
Gambar 17. Halaman Config Admin lzim O O O O O O O terdepan 15
tidaknyaman O O O O C O O nyaman 16
Pada gambar 17 merupakan halaman config yang ada aman O O O O O O O tidakaman i
pada panel admin. Pada halaman ini admin dapat memottvast |00 OO 0 O O | tdakmemutivast 18
. . . memenuhi ekspektasi O O O O O O O tidak memenuhi ekspektasi 19
melakukan  konfigurasi  untuk  platform  seperti kom0 © 0 O O O O afsten
appearance, theme, accounts, pages, settings, time, jlas O O O O O O O membingungkan 21
backup dan Ialnnya tidak praktis O O O O O O O praktis 22
terorganisasi O O O O O O O berantakan 2
atraktif O O O O O O O tidak atraktif 24
B. HaSlI ana|ISIS menggunakan metOde UEQ ramahpengguna O O O O O O O tidak ramah pengguna 25
Data hasil analisis dari platform harisCTF konsorvtf |0 © O © O © O | tnovatif
menggunakan metode UEQ berbentuk kuesioner yang Gambar 18. Kuesioner UEQ Versi Bahasa Indonesia

membantu dalam memahami pengalaman pengguna
(UX) dalam platform tersebut. Untuk memastikan
kevalidan jawaban responden, peneliti membuat formulir
Google dan menyebarkannya kepada 50 responden yang
telah menggunakan platform harisCTF. Para responden
diberikan informasi mengenai tujuan pengisian kuesioner
untuk mengurangi beban saat mengisi formulir. Mereka
juga diminta untuk memberikan jawaban dengan jujur
agar hasil penilaian menjadi relevan. Pada Gambar 18

-
]

mmm-lmm»qu-anLn-.lmmuwr_numA-mr\)mmwmaaLnumwmmt—wmmmumuuammmuummn

Bt R N R O R B L e eh R R R h o b tn b Lo Bt AR W W NN A LD s s S0 s @
R I N T I I R e N IR T e R T R I AR R T NI AR I I R TR TR )
P P N o B L e N I I I I I A I I I L IS I
Ba NN e B W EGNEDE~NWRNRNNG NSRS AWE GO0 00N LD DN s O s8N a DO
DN DH D EDN~NDO B A ENDW DD D DD NN NG EDD NN D EDDE NN O D ND
P N N I L I L I S I I S N I R I IR I AR L I P S PP E VPN
DU DD DD NN NN RN R NS DDNND DR D NDEDDD NN DDD D N D NN D
PR I T P o P ) P B O T I I I R R L L IR T O N RTII  Ju ) ) DU PR

QAN ND NN DO ND OGNNSR RO NG NGO ND e N o s NN n e 0D e NNy e e N~
rrvoNonono o e swano e ea s s o s o s 00 s~ s s~
DB N ~N—NDD R ~NDND R RO NDD NN ND D NN NDDND NN DDDDN—ND DD DD~
D WD O ED NN ~ND BN ENDD NGNS EDND B NG s EDNS s NSO AN WS D
DD NND N NN ND N E DD NND DD DN ND e D DD DG N D A DD NN O~ ~ND
DO~ D~ —NDD D~ DNRDND R ~N—ADDND DD R D ENNDD~—DDDO DD~ —ND WO DD~
T N N O O I I I I L I N P I S L I L I I S I T R IR I P Y ) PN I
suNosNsNuwNB LN a v aksualss s wne e NN s s

Gambar 19. Jawaban Hasil Kuesioner
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Semua jawaban dari 50 responden telah dimasukkan
ke dalam alat resmi UEQ (UEQ_Data_Analysis_Tool),
seperti yang ditunjukkan pada gambar 19. Skala rata-rata
dari 1 hingga 7 diberikan.

Items
1|23 |4|5|6|7|8|9|10(11(12|13|14|15|16|17|18[19|20|21|22(23|24|25|26

-1 3 3

Perhitungan mean, varian, dan simpangan baku akan
diberikan oleh 50 responden, seperti yang ditunjukkan
pada gambar 21. Karena setiap pertanyaan telah diberi
kode warna yang sesuai dengan kelompok jawabannya,
masing-masing pertanyaan memiliki kemampuan untuk
berbeda. Kelompok jawaban yang dimaksud termasuk
attractiveness, perspicuity, efficiency, dependability,
stimulation, dan novelty.

TABEL |
UEQ SCALES (MEAN AND VARIANCE)

Scales Mean Variance

Daya tarik 1.697 0.57

Kejelasan 1.745 0.89

Efisiensi 1.710 1.00
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Gambar 20. Hasil Konversi Jawaban

1]

Konversi jawaban dari kuesioner ditunjukkan pada
Gambar 20. UEQ_Compare_Product adalah alat yang
digunakan untuk mengubah data. Semua pasangan skala
kuesioner memiliki bobot masing-masing, dengan nilai
mulai dari (1,-3), (2,-2), (3,-1), (4,0), (5,1), (6,2), (7,3).

an  |Variance |Std. Dev.[No. |
1 2o 0.9 10 50 Daya tarik
2 [pe 0.9 1.0 50 | tak dapat dipahami dapat dipahami Kejelasan
3 | Pos 23 L5 50 kreatif maonoton Kebaruan
4 |h1a 2.2 15 50 mudah dipelajari sulit dipelajari Kejelasan
5 |#1a 31 18 50 bermantaat kurang bermanfaat | Stimulasi
6 |#17 13 11 50 me Stimuiasi
7 s 1.0 1.0 50 ticak menarik menarik F\mubsl
s [f1o 16 12 50 | tak dapat diprediksi dapat diprediksi Ketepatan
9 |15 18 14 50 cepat lambat |Efisiensi
10 |[T01 29 17 50 berdaya cipta komvensional Kebaruan
11 e 13 11 50 Ketepatan
12 416 18 14 50 baik buruk Daya tarik
13 (fh 2.0 0.8 0.9 50 rumit sederhana Kejelasan
14 18 0.9 0.9 50 tidak disukai menggembirakan Daya tarik
15 410 19 14 | s0 lazim terdepan Fcenaman
16 18 0.8 0.9 50 tidak nyaman nyaman Daya tarik
17 |[fos 2.7 16 50 aman tidak aman Kelepatan
18 |15 19 14 50 memotivasi tidak memotrvasi
19 14 20 14 50| memenuhi ekspekiasi | tidak memenuhi ekspektasi | Ketepatan
20 17 14 12 50 tidak fisien afisien Efisiensi
21 17 18 13 50 jelas Kejelasan
2 |21 13 11 50 tidak praktis praktis Efisiensi
2 16 18 13 50 terorganisasi berantakan
24 |11 15 12 50 atraktit tidak atraktit
25 1o 15 12 50 ramah pengguna fidak ramah pengguna | Daya tarik
26 |14 20 14 50 konservatif inovaif | Kebaruan

Gambar 21. Rata-rata, Varian Simpangan Baku

Ketepatan 1.275 0.91

Stimulasi 1.520 0.85

Kebaruan 0.690 0.90

TABEL Il
COMPARISSON BENCHMARK

Comparisson to

Scale Mean benchmark

Interpretation

10% of results
Daya tarik 1.70 Good better, 75% of
results worse

10% of results
Kejelasan 1.75 Good better, 75% of
results worse

10% of results
Efisiensi 1.71 Good better, 75% of
results worse

25% of results
Ketepatan 1.28 Above Average better, 50% of
results worse

10% of results
Stimulasi 1.52 Good better, 75% of
results worse

50% of results
Kebaruan 0.69 Below Average better, 25% of
results worse
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Pada tabel 1 menampilkan skala UEQ (Rata-rata dan
Variansinya), sedangkan tabel Il memberikan pedoman
tentang ambang batas yang menandakan performa yang
lebih baik dan yang lebih buruk.

Tabel 11 mengkategorikan tiap skala sebagai berikut
untuk menjelaskan Comparisson Benchmark:

- Excellent (Luar Biasa): Akan memiliki hasil terbaik
10%

- Good (Bagus): Akan memiliki 10% lebih baik dan
75% lebih buruk.

- Above Average (Cukup Baik): Hasil produk 25%
lebih baik daripada yang dinilai 50% lebih buruk.

- Below Average (Kurang Baik): Hasil produk 50%
lebih baik daripada 25% lebih buruk.

- Bad (Buruk): Hasilnya berkisar antara 25% dan lebih
buruk.

Nilai yang diperoleh dari setiap kategori dapat
digunakan untuk menentukan batas nilai penilaian sistem
informasi, apakah positif atau negatif. Hasil dianggap
positif jika nilainya lebih dari 0,8 dan negatif jika
nilainya kurang dari 0,8.

Dalam kategori (Daya Tarik) skornya adalah 1,697,
dengan nilai evaluasi lebih dari 0,8, menunjukkan bahwa
tampilan di platform harisCTF sangat menarik bagi
pengguna.

Kategori (Kejelasan) mencapai skor tertinggi di antara
semua kategori, mencapai nilai 1,745. Hal ini
menunjukkan bahwa penggunaan platform harisCTF
dianggap sangat sederhana dan mudah digunakan,
dengan nilai evaluasi positif karena melebihi ambang
batas 0,8.

Kategori (Efisiensi) meraih skor nilai 1,710,
menunjukkan evaluasi yang positif karena melebihi nilai
0,8. Hal ini menandakan bahwa responden mampu
menyelesaikan tantangan (challenges) dengan mudah
dan pemahaman yang baik.

Kategori (Ketepatan) mendapatkan skor 1,275,
menunjukkan evaluasi positif karena melebihi ambang
batas 0,8. Hal ini menandakan bahwa responden merasa
mampu mengontrol interaksi dengan platform yang
digunakan.

Kategori (Stimulasi) meraih skor 1,520, menunjukkan
evaluasi yang positif dengan skor di atas 0,8. Pengguna
merasa termotivasi saat menggunakan platform
harisCTF.

Kategori (Kebaruan) memperoleh skor 0,690,
menunjukkan hasil negatif karena skor di bawah 0,8,
menjadi Kkategori dengan skor terendah. Kurangnya

kreativitas dalam  tampilan  platform  harisCTF
menyebabkan kurangnya daya tarik bagi responden.

. ||

2 . . . . .

- - Excellent
Good

L0
Above Average

0.50 Below Average

a0 —ad

a0 —tmlizan

100

Daya tarik Efislensi Kebaruan

Kejelasan Ketepatan Stimulasi

Gambar 22. Diagram Benchmark UEQ

Gambar 22 menggambarkan hasil diagram benchmark
UEQ, di mana evaluasi oleh pengguna mendapat
penilaian (Good) untuk kategori Daya Tarik, Kejelasan,
Efisiensi, dan Stimulasi. Untuk kategori Ketepatan,
penilaian adalah (Above Average), sementara untuk
kategori Kebaruan, penilaian adalah (Below Average). Ini
menunjukkan bahwa kualitas platform harisCTF dinilai
baik atau bagus oleh pengguna. Namun, perlu
peningkatan dalam kategori Kebaruan agar platform
harisCTF lebih menarik dan kreatif, sehingga
tampilannya tidak terasa monoton.

Kendala dan Solusi

Dalam mengembangkan platform menggunakan
CTFd yang bersifat open-source, seringkali ditemui
beberapa masalah utama yang perlu diatasi. Salah satu
masalah yang umum adalah konfigurasi awal yang
kompleks. Untuk mengatasinya, penulis mengikuti
panduan resmi CTFd serta memanfaatkan tutorial online
dan komunitas pengguna untuk mendapatkan bantuan
dan tips konfigurasi. Masalah lainnya adalah
keterbatasan fitur bawaan, yang diatasi dengan
menambahkan fitur tambahan melalui plugin yang
disediakan oleh komunitas atau mengembangkan plugin
kustom. CTFd dirancang untuk dapat diperluas dengan
mudah, sehingga pengembangan plugin menjadi solusi
yang efektif.

Kendala yang dialami saat membuat domain di AWS
mungkin disebabkan oleh beberapa faktor, seperti
masalah konfigurasi atau keterbatasan izin dalam akun
AWS. Untuk mengatasi masalah ini, pastikan untuk
memiliki izin yang cukup untuk membuat domain dan
ikuti langkah-langkah yang sesuai dengan panduan resmi
AWS. Jika kendala berlanjut, disarankan untuk
menghubungi  tim dukungan AWS agar dapat
memberikan bantuan lebih lanjut.

Dalam membuat tantangan dalam platform CTFd,
penulis juga menghadapi beberapa kendala yang perlu
diatasi. Salah satunya adalah kompleksitas dalam
merancang tantangan yang menarik dan menantang bagi
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pengguna. Solusinya adalah dengan merancang
tantangan yang bervariasi dan memastikan setiap
tantangan memiliki petunjuk yang jelas namun tidak
terlalu mudah.

Kendala lainnya adalah memastikan keamanan
tantangan agar tidak dapat dieksploitasi secara tidak sah.
Solusi yang diterapkan adalah melakukan pengujian
keamanan internal secara menyeluruh sebelum rilis, serta
memantau dan merespons cepat terhadap potensi
eksploitasi yang dilakukan oleh peserta.

V. KESIMPULAN

Penelitian ini menggambarkan penggunaan pendekatan
DevOps dalam pengembangan platform CTFd. DevOps
digunakan untuk mengintegrasikan pengembangan dan
operasi agar lebih responsif terhadap kebutuhan pengguna.
Penelitian ini mencakup langkah-langkah dari perencanaan
hingga monitoring, dengan implementasi pada platform
CTFd. Dalam penelitian ini, User Experience Questionnaire
(UEQ) digunakan untuk mengevaluasi pengalaman
pengguna. Keunggulan UEQ terletak pada analisis data yang
cepat dan kemudahan perbandingan tingkat pengalaman
setiap responden. Oleh karena itu, penelitian ini memberikan
hasil yang menarik dan berguna dalam menilai pengalaman
pengguna website haris CTF.

Hasil evaluasi pengguna terhadap website harisCTF
dengan metode UEQ menunjukkan kepuasan pengguna
secara keseluruhan. Responden menganggap interface
website, mulai dari halaman awal, registrasi, login,
challenges, profile, hingga notifications, mudah dipahami dan
efisien. Skor tinggi untuk kejelasan, efisiensi, dan stimulasi
juga menunjukkan kenyamanan dan motivasi pengguna saat
menggunakan website. Namun, aspek kebaruan perlu
diperhatikan agar tampilan website lebih menarik dan tidak
monoton. Rekomendasi untuk pengembang adalah
menambahkan elemen kreatif dan inovatif dalam desain
website untuk meningkatkan minat dan kepuasan pengguna di
masa mendatang.

Dalam pengembangan platform, penelitian juga mengatasi
kendala seperti konfigurasi awal yang kompleks, keterbatasan
fitur bawaan, dan keamanan tantangan. Kesimpulannya,
pendekatan DevOps dapat meningkatkan responsivitas dan
kualitas platform CTFd, tetapi tetap perlu memperhatikan
aspek kebaruan untuk menjaga daya tarik pengguna.
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