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ABSTRAKS

Penerapan Captive Portal pada Wifi Hotspot dalam

Penjualan Voucher Internet

Captive Portal adalah sebuah perangkat lunak yang dapat digunakan untuk
mengelola wifi hotspot. Software ini digunakan untuk memverifikasi pengguna
sebelum mengizinkan mereka mengakses internet dari jaringan lokal. lsaeena
banyak software captive portal yang tersedia, maka diperlukan suatu panduan
yang dapat digunakan dalam memilih software captive portal. Tujuan dari
dokumen ini adalah untuk memudahkan pengguna dalam memilih software
captive portal yang tepat sesuai dengan kebutuhan pengguna. Software capti
portal yang dibandingkan dalam dokumen ini yakni monowall, pfsense, dan easy

hotspot.

Kata kunci: Captive portal, wifi hotspot.



ABSTRACT

Captive Portal Implementation on Wifi Hotspot for an

Internet Voucher Sale

Captive Portal is a software that can be used to manage wifi hotdmet. T
software is to verify the user before allowing them to access thmentEom a

local network. Since there are many captive portal software avaiklgi@dance

to choose a captive portal software is needed. The aim of this docene @aise

the user to choose the right captive portal software suitable for the user needs. The
captive portal software which are compared in this document is monowall,

pfsense, and easy hotspot.

Keyword: Captive portal, wifi hotspot.



DAFTAR IS

HALAMAN JUDUL ... e e e

LEMBAR PENGESAHAN ......ooiiiiii e oo

LEMBAR PERNYATAAN . ....cotttii e iii.....

KATA PENGANTAR ...t v

ABSTRAKSI ...

AB ST RACT i) Vi......

DAFTAR IST .o

DAFTAR GAMBAR ... X......

DAFTAR TABEL ... X.....

Bab 1 PendanUIUAN ...

1.1 Latar BelaKang..........ueeeeeeeiiiiiiiieaeeeee ettt

1.2 RUMUSAN MASAIAN ..o et e e

1.3 Batasan MasSalan ...

1.4 Tujuan Penelitian.........cooeiuiiiiii e e e e
1.5 Sistematika PeNUIISAN ......cuiee e
Babh 2 LaNOaSan 180 . cu e et e

2.1 Definisi Captive Portal ........cccooveeiiiiiiiieeeeecss e

2.2 DEfiNISI ROULET ... e e

2.3 DefiniSi OPEN SOUICE ....ccevviiiiiiiiiiii et e e e eeee et e e e e e e e e e e e e eeeeaeeaaannas
V22 S WeT o To] (oo TR F= T ¢ 1 o =T o I
2.4.1 TOPOIOGI BUS ...

2.4.2 TOPOIOGE STAN....euiiiiiiiiiiiiieie et

P2 G T I o Yo (oo 1N T o
A S I o Yo ] (oo TN 1Y/ [ o
2.4.5 Topologi PONON (TrEE) .....ccuuueiii e
2.4.6 Topologi Hybrid (Campuran)................ccoiiniieeeeeeeeeeeeeeeeeee e



Bab 3 Pemilihan dan Perancangan Pengujian Captive Portal..................c.eueee.e. 13

3.1 Proses PemiliNan ............oooiiiiiiiiiiiii e 13
3.2 Jenis dan Software Captive Portal.............cccoovvvviiiiiiiiiiiiii e, 14
3.2.1 MONOWAD ... 18
3.2.2 PISENSE... e 21
3.2.3 EASY HOLSPOL ......eeiiiiieii et 24
3.3 Perancangan PENQUJIAN ...........eueiiiiiiiiiieaaaaeee e a e 26
3.3.1 SKEMA JANNQAN ....evvvvrriiiiniiieaeeeeeeeeeeeeeeeeeeeeaansn s e aeaeeeaeeeeseeesensnnnnes 26
3.3.2 Lingkungan Pengujian..............uuuiuuiiiiiiiiee e 27
3.3.3 Kriteria EValUuasi ............uuueiiiiiiiiiiiiiiiic 28
Bab 4 Implementasi dan Pembahasan .............cccoiiiiiiiiiiiiiiiiiie e 31
4.1  Konfigurasi PC ROULET .........uuiiiiiiiiiiiiiieeee e 31
4.2  ImplementasMonowall ... 31
4.3  Implementasi PISENSE ......cccoii i 34
4.4  Implementasi Easy HOISPOL ..........uuuuiiiiiiiiii e 37
4.5 Perbandingan Monowall, Pfsense dan Easy Hotspot .............cccceeeeevennen. 39
Bab 5 Kesimpulan dan Saran ... 42
5.1 KESIMPUIAN ..ccoiiiiiiiiie e 42
.2 SAIAN ..o 43
DAFTAR PU ST AKA ettt e e e e e e e e e e e eeenes 44
LAMPIRAN PROSES IMPLEMENTASI ... e 45
1.1 MONOWALL ...t e e e e e e 45
1.2 PISBINSE .. i a e e e e e 73

1.3 EASY HOUISPOT.....ei it eeaas 107



DAFTAR GAMBAR

Gambar 2 Definisi Captive Portal............cooovviiiiiiiiiiiiee e 3
Gambar 2.1 TOPOIOGI BUS .......uuiiiiiiiiiiiiieiieeeee e 6
Gambar 2.2 TOPOIOGE Star......cccceiiiiiii e 7
Gambar 28.3 TOPOologi RiNG........covuiiiiiiiiiiei e e e e 9
Gambar 2.4 Topologi MESN .......eeiiiiiii e 10
Gambar 24.5 Topologi PONON ... 11
Gambar 28.6 Topologi Hybrid ..o 12
Gambar 2.1 Tampilan webGUI Monowall ... 18
Gambar 2.2 Tampilan wWebGUI PfSENSE.........eviiiiiiiiiiiiieiei e 22
Gambar 2.3 Tanpilan Menu Admin Easy HOtSpOL...............evvviiiiiiiiieieeeeeeee, 25
Gambar 3.1 Topologi JarinNgan t8ir..........ooooiiiiiiiiiiiiiee e 26
Gambar 42 Topologi Jaringan Monowall .............ccccoooiiiiiiiiiiieee 31
Gambar 48 Topologi Jaringan PfSENSE ........ccoeviiiiiiiiiiiiiie e 34
Gambar 4 Topologi Jaringan Easy HOtSPOL ...........cccoovviiiiiiiiiiiiciicie e 37
DAFTAR TABEL

Tabel 32.1 Deskripsi Software Captive Portal............cccoeeviviiiiiiiiiiiieeeeeeeeee, 15
Tabel 33.2.1 Spesifikasi PC Server Monowall ... 27
Tabel 33.2.2 Spesifikasi PC Server PfSENSe.......ccccovvvviiiiiiiiiiieeeie e, 27
Tabel 33.2.3 Spesifikasi PC Server Easy HOtSPOt ..........cooovvvviiiiiiiiiiiiieeeeeeeeee, 27
Tabel 33.2.4 Spesifikasi PC CHENt ... 27
Tabel 33.2.5 Spesifikasi PC ROULET ........cooooiiiiiieeec e 28
Tabel 33.2.6 Komponen PeNdUKUNG ..........uuiiiiiiiii e 28
Tabel 33.3.1 FIekSIDIlitas ..........coooiiiiiie e 29

Tabel 33.3.2 SUPPOIT ... 30



Tabel 33.3.3 KesSinambungan...........ccccoiiiiiiiiii e 30

Tabel 42.1 Evaluasi MONOWAL ........conieiee e, 33
Tabel 43.1 EVAlUAST PTSENSE. ... et 36
Tabel 44.1 Evaluasi Easy HOtSPOL............uuuuiiiiiiiiiiiiiiiiiiieeeee e 38

Tabel 51.1 KeSIMPUIAN ... e 39



BAB1 PENDAHULUAN

1.1 Latar Belakang

Wifi hotspot merupakan area bagi pengguna untuk melakukan akses internet, proses
pengelolaan wifi hotspot dapat dilakukan dengan memanfaatkan cpptteé Captive portal
merupakan software yang dapat digunakan untuk memverifikasi pengguna, eafiwdapat
diterapkan pada jaringan yanghabung dengan koneksi interneto&es verifikasi ini dapat
menentukan keabsahan pengguna sebelum melakukan pemanfaatan jaringein Ritdran
dalam pemanfaatan captive portal untaknmberikan proses verifikasi user cukup beragam
Untuk melakukan pemilihan captive portal yang tepat, dapat dilakukelalun proses
perbandingan antara berbagai captive portal yang ada berdasarkan yaitgr@ipergunakan.
Berdasarkan proses perbandingan tersebut maka dapat diketahui kelebihanndainaketari
masing-masing software, serta membantu dalam menentukan pilihararsoffang tepat

sebelum diterapkan pada jaringan yang terhubung dengan internet.

1.2 Rumusan Masalah
Banyaknya pilihan software captive portal yang dapat dipergunakan om@ogelola wifi

hotspot.

1.3 Batasan Masalah
1. Proses perbandingan hanya akan dilakukan pada beberapa software captigajportal

tidak dilakukan pada semua software captive portal.

2. Software captive portal yang akan diuji untuk proses perbandingan adalah software
captive portal open source, bukan komersial (berbayar).

3. Proses pengujian tidak dilakukan pada berbagai bentuk topologi jaringan komputer.

4. Proses pengujian dikhususkan pada kriteria pembanding dalam pemilihan sebuah
captive portal.

5. Fitur-fitur yang terdapat dalam software captive portal tidak llggi secara
keseluruhan karena terbatasnya fasilitas yang diperlukan.



1.4 Tujuan Penelitian
Tujuan dan manfaatnya adalah:

e Untuk mengetahui kelebihan dan kelemahan antara software captiveypogasatu
dengan yang lain.
e Dapat menjadi acuan bagi pihak yang membuka akses internet untuk umum, dalam

pemilihan software captive portal yang tepat.

1.5 Sistematika Penulisan

Laporan ini terdiri dari Bab Pendahuluan, Landasan Teori, Pemilihan dancRegan
Pengujian Captive Portal, Implementasi dan Pembahasan, KesimpulaSadam serta
Lampiran yang berhubungan dengan proses pengujian.

Bab 1 Pendahuluan berisi penjelasan mengenai latar belakang masalah plaaes
penelitian, perumusan naah batasan masalah dalam proses penelitian, tujuan
penelitian, dan sistematika penulisan untuk memberikan gambaran isi lap@sakbg.

Bab 2 Landasan Teori berisi tentang studi literatur yang digunakan setedgeensi dalam
proses penelitian yakni definisi captive portal, definisi router, definisi opeinces,
berbagai bentuk topologi jaringan.

Bab 3 Pemilihan dan Perancangan Pengujian Captive Portal berisi teniaungn
proses/langkah dalam melakukan pemilihan software captive portal dgmisoftware
captive portal, software-software yang digunakan dalam proses perbandingan, serta
perancangan pengujian software captive portal yang meliputi skemgajariingkungan
pengujian dan kriteria evaluasi.

Bab 4 Implementasi dan pembahasan berisi tentang proses implementasi &Csaftivare-
software captive portal, evaluasi software captive portal berdasarksariakryang
dipergunakan, perbandingan antara software-software captive portal.

Bab 5 Kesimpulan dan Saran berisi tentang penyimpulan hasil dari proses imfdsinsan
pembahasan pada bab sebelumnya, serta saran sebagai bahan pertimbamkgan unt
pengembangan penelitian selanjutnya.



BAB 2 LANDASAN TEORI

2.1 Definisi Captive Portal

V Http ://www.facebook.com > ‘ | ,Q
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User : Arin Portal =

Login : ™
Password : do1xx %\A g /

Proses
Verifikasi

Gambar 2.1 Definisi Captive Portal

Captive portal biasanya di tempatkan pada satu server yang belkejmisrouter atau
gateway, ketika user yang berada pada LAN atau wireless LAN hendkikukan akses
internet, server gateway akan memproteksi atau tidak mengizinkan atafiyasehingga
akan mengalihkan paket data ke captive portal. Bentuk captive portal beebpaéased
authentication yang menyediakan halaman web berisi form untuk login. [Saista
memasukkan data verifikasi (biasanya berupa username atau passwordysemlldapat

melakukan akses pada jaringan. (Rob Flickenger, et. al., 2007)

Captive portal merupakan satu set perangkat lunak yang saling bek@gaustuk

meakukan tugasnya, beberapa perangkat lunak tersebut diantaranya:

1. Remote Access Dial Up service (RADIUS) Server, berfungsi untuk menangani
sambungan dari jarak jauh. Dalam server ini juga diatur manajemes gkesg
diberikan kepada pengguna seperti misalnya perhitungan penggunaan baikkendasa

waktu ataupun data yang di download.



2.

Dinamic Host Control Protocol (DHCP) Server, berfungsi untuk mengatur penggunaan
IP address untuk user yang mengakses jaringan wireless.

Domain Name Sistem (DNS), merupakan sistem yang menyimpan infonaagenai
nama domain maupun nama host yang tersebar didalam jaringan komputer.

DNS Redirector, merupakan pengalih permintaan HTTP dari klien untuk diralkeka
halaman atau alamat tertentu, misalnya halaman login, halamaetupess atau

halaman peringatan.

Berikut merupakan cara kerja captive portal:

1.

User dengan wireless client diizinkan untuk terhubung pada jaringan untuk
mendapatkan IP address (DHCP)
Block semua trafik kecuali yang menuju ke captive portal (registeagikasi berbasis

web) yang terletak pada jaringan kabel/nirkabel.

3. Redirect atau belokkan semua trafik web ke captive portal

4. Setelah user melakukan registrasi atau login, izinkan akses ke jaringan internet.

2.2 Definisi Router

Router adalah komputer general purpose (untuk tujuan yang lebih luas) dieragan

atau lebih interface jaringan (NIC Card) di dalamnya yang berfungsighubungkan 2

jaringan atau lebih, sehingga dapat meneruskan paket dari saturjdeengaingan yang lain.

Untuk jaringan kecil, interface-nya adalah NIC Card, sehingga routewpore/ai 2NIC atau

lebih yang bisa menghubungkan dengan jaringan lain. Untuk LAN kecil y@hgbung

internet, salah satu interface adalah NIC card, dan interface lgagn@dalah sembarang

hardware jaringan misal modem untuk leased line atau ISDN atau kamtekset ADSL yang
digunakan. (Rob Flickenger, et. al., 2007)

Tipe router:

1.
2.

Komputer yang di fungsikan sebagai router (PC Router).

Peralatan khusus yang dirancang sebagai router.



2.3 Definisi Open Source

Open source softwareadalah istilah yang digunakan untuk software yang

membuka/membebaskan source codenya untuk dilihat oleh orang lain, dararkemorang

lain mengetahui cara kerja serta memperbaiki kelemahan-kelemahgraga pada software

tersebut. Syarat-syarat distribusi open source software harus memenaha-kriteria

berikut(The Opensource definition):

1.

Distribusi ulang gratis.

2. Kode sumber harus disertakan.

Mengizinkan modifikasi dan penerusan hasil kerja oleh orang lain, serta izik unt
pendistribusian di bawah lisensi yang sama dengan software aslinya.

Lisensi dapat melarang kode sumber untuk didistribusikan ulang dalam bentuk
termodifikasi, hanya jika lisensi mengizinkan distribusi file-fdenbahan beserta kode
sumber untuk tujuan memodifikasi program pada masa pembangunan.

Tidak ada diskriminasi terhadap pribadi atau golongan.

6. Tidak ada diskriminasi terhadap bidang atau usaha tertentu.

Hak-hak yang dimiliki oleh program harus dapat diaplikasikan oleh serang yang
menerima distribusi program tersebut, tanpa perlu penambahan lisensi oleh pihak-pihak
yang bersangkutan.

Lisensi tidak spesifik untuk satu produk(hak-hak yang dimiliki programrbikaena
program tersebut menjadi bagian distribusi software tertentu).

Lisensi tidak boleh melakukan pembatasan terhadap software lgjrdighstribusikan

bersama dengan software yang diberi lisensi.

10.Lisensi harus netral terhadap teknologi(tidak ada syarat lisensi argpakan

predikat dari suatu teknologi atau gaya antarmuka tertentu).



2.4 Topologi Jaringan

Topologi adalah suatu cara menghubungkan komputer yang satu dengan komputer
lainnya sehingga membentuk jaringan. Cara yang saat ini banyak digudakamlzus, token-
ring, star dan pedo-peer network. Masing-masing topologi ini mempunyai ciri khas, dengan
kelebihan dan kekurangannya sendiri. Berdasarkan topologi jaringan, jaringan kodaypate
dibedakan atas topologi Bus, topologi Bintang, topologi Cincin, topologi Meegiologi
Pohon (Tree) dan Topologi Hybrid (Campuran). (I Putu Suardika, et. al., 2007)

2.4.1 Topologi Bus

,..—-l - =
# Gl f

O | ot
- —

Gambar 2.4.1 Topologi Bus

Topologi bus merupakan topologi yang banyak dipergunakan pada masa penggunaan
kabel coaxial menjamur. Dengan menggunakan T-Connector (dengan terminakon pada
ujung network), komputer atau perangkat jaringan lainnya bisa dengan mudah dihubungkan
satu sama lain. Kesulitan utama dari penggunaan kabel coaxiah addit untuk mengukur
apakah kabel coaxial yang dipergunakan benar-benar matching atau ticaia,Kalau tidak
sungguh-sungguh diukur secara benar akan merusak NIC (Network Interface &agd) y
dipergunakan dan kinerja jaringan menjadi terhambat, sehingga tidak mekeaanpuan
maksimalnya. Topologi ini juga sering digunakan pada jaringan dengarfibasisptic (yang

kemudian diganbungkan dengan topologi star untuk menghubungkan dengan client gtau node



Keuntungan:
e Hemat kabel
e Layout kabel lebih sederhana

e Mudah dikembangkan

Kerugian:
¢ Deteksi dan isolasi kerusakan sangat kecil
¢ Kepadatan lalu-lintas
e Bila salah satu client rusak, maka jaringan tidak bisa berfungsi

e Diperlukan repeater untuk jarak jauh

2.4.2 Topologi Star

Gambar 2.4.2 Topologi Star

Pada topologi ini kita sudah menggunakan bantuan alat lain untuk mengkoneksikan
jaringan komputer. Contoh alat yang di pakai disini adalah hub, switchaoaih. HUB
atau Switch digunakan untuk menghubungkan setiap node dalam jaringan LANtalRerala
sering digunakan pada topologi star dan extended star. Perbedaan antadamS®&itch
adalah kecepatan transfer datanya yaitu 10:100 Migm®logi jaringan ini banyak digunakan
di berbagai tempat, karena kemudahan untuk menambah, mengurangi adeteks
kerusakan jaringan yang ada. Selain itu, permasalahan panjang kabehgms sesuai

(matching) juga tidak menjadi suatu yang penting lagi. Dengan kedrbemtool, kabel UTP

7



(biasanya CAT5) dan connector, seseorang dengan mudah membuat sebuajargigfam
Tentu ada beberapa kerugian karena panjang kabel (loss effect) maupoa kakem
konduksi, namun hampir bisa dikatakan semua itu bisa diabaikan. Prinsip topalagigbi
adalah merupakan kontrol terpusat, semua link harus melewati pusat gagglurkan data
tersebut kesemua simpul atau client yang dipilihnya. Simpul pusat diaarstasium primer
atau server dan lainnya dinamakan stasiun sekunder atau client S&tedah hubungan
jaringan dimulai oleh server maka setiap client server sewaklittuwtapat menggunakan
hubungan jaringan tersebut tanpa menunggu perintah dari server. Terdapat keuntungan dan
kerugian dari tipe ini yaitu:
Keuntungan:

e Paling fleksibel

e Pemasangan/perubahan stasiun sangat mudah dan tidak menggangu bagiam jari

lain.
e Kontrol terpuat
e Kemudahan deteksi dan isolasi kesalahan/kerusakan

¢ Kemudahan pengelolaan jaringan

Kerugian:
e Boros kabel
¢ Perlu penanganan khusus

¢ Kontrol terpusat jadi elemen kritis



2.4.3 Topologi Ring
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Gambar 2.4.3 Topologi Ring

Topologi cincin atau yang sering disebut dengan ring topologi adalah tofasiagan
dimana setiap komputer yang terhubung membuat lingkaran. Dengan atiznke&mputer
yang terhubung kedalam satu jaringan saling terkoneksi ke dua komputegn lagtmpgga
membentuk satu jaringan yang sama dengan bentuk cincin. Adapun kelebitiapadagi ini
adalah kabel yang digunakan bisa lebih dihemat. Tetapi kekurangan daogtdapoladalah

pengembangan jaringan akan menjadi susah karena setiap komputer akan saling terhubung.

Untuk membentuk jaringan cincin, setiap sentral harus dihubungkan sedesefan
yang lain dan hubungan ini akan membentuk loop tertutup. Dalam sistesatigg sentral
harus dirancang agar dapat berinteraksi dengan sentral yang berdekatan beajaunan.
Dengan demikian kemampuan melakukan switching ke berbagai arah sesratliigan dari
topologi jaringan ini antara lain tingkat kerumitan jaringan rendah Ksada), juga bila ada
gangguan atau kerusakan pada suatu sentral maka aliran trafiklidpatkan pada arah lain
dalam sistem. Topologi yang paling banyak digunakan dalam jaringapukemadalah
jaringan bertipe bus dan pohon (tree), hal ini karena alasan kerumitan, kemudahan instalasi dan
pemeliharaan serta harga yang harus dibayar. Tapi hanya jaringan bertipe pedjosa(h
yang diakui kehandalannya karena putusnya salah satu kabel pada digkt,akan

mempengaruhi hubungan client yang lain.



Topologi ini merupakan kontrol terpusat, semua link harus melewati pusat yang
menyalurkan data tersebut kesemua simpul atau client yang dipililBiggpul pusat
dinamakan stasiun primer atau server dan lainnya dinamakan stakiurder atau clign
server. Setelah hubungan jaringan dimulai oleh server mak® sdigat server sewaktu-
waktu dapat menggunakan hubungan jaringan tersebut tanpa menunggu perintahetari serv
Topologi ini memanfaatkan kurva tertutup, artinya informasi dan datatseffia disalurkan
sedemikian rupa sehingga masing-masing node. Umumnya fasilitesmanfaatkan fiber

optic sebagai sarananya (walaupun ada juga yang menggunakan twisted pair

Keuntungan:

e Hemat kabel

Kerugian:
e Peka kesalahan

e Pengembangan jaringan lebih kaku

2.4.4 Topologi Mesh
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Gambar 2.4.4 Topologi Mesh

Topologi jaringan ini menerapkan hubungan antar sentral secara penuh. Juméah salu
harus disediakan untuk membentuk jaringan Mesh adalah jumlah sentrahdiku a-1, n =

jumlah sentral). Tingkat kerumitan jaringan sebanding dengan meningkjatmyah sentral
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yang terpasang. Dengan demikian disamping kurang ekonomis juga relaad oelam
pengoperasiannya.

Topologi MESH dibangun dengan memasang banyak link pada setiap komputer. Hal
ini dimungkinkan karena pada setiap komputer terdapat lebih dariNd@tuTopologi ini
secara teori memungkinkan akan tetapi tidak praktis dan biayanya cuiggp fTopologi
Mesh memiliki tingkat redundancy yang tinggi

2.4.5 Topologi Pohon (Tree)

Gambar 2.4.5 Topologi Pohon

Topologi jaringan ini disebut juga sebagai topologi jaringan bertingkat. Topologi
biasanya digunakan untuk interkoneksi antar sentral dengan hirarki yang berbeda. Untuk

hirarki yang lebih rendah digambarkan pada lokasi yang rendah dan semakin keatas
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mempunyai hirarki semakin tinggi. Topologi jaringan jenis ini cocok digungleda sistem

jaringan komputer .

2.4.6 Topologi Hybrid (Campuran)

Gambar 2.4.6 Topologi Hybrid

Topologi Hybrid adalah jaringan yang dibentuk dari berbagai topologi dan teknologi.
Sebuah topologi hybrid memiliki semua karakterisitik dari topologirdgesag terdapat dalam

jaringan tersebut.
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BAB 3 PEMILIHAN DAN PERANCANGAN PENGUJIAN CAPTIVE

PORTAL

Pada bab ini akan dijabarkan urutan proses yang ditempuh dalam sebuah pemilihan

software captive portal, jenis dan software captive portal, softwaresseftyang digunakan

dalam proses perbandingan, serta perancangan pengujian yang meliputi jskegaam,

lingkungan pengujian dan kriteria evaluasi.

3.1

Proses Pemilihan

Ada beberapa langkah dalam melakukan proses pemilihan captive portal, yaitu:

1.

Penentuan software berdasarkan kriteria, proses ini dapat membkagguna dalam
menentukan captive portal yang sesuai dengan kebutuhan pemakai, pembahasa
mengenai hal tersebut dilakukan pada bab tiga.

Pemilihan software captive portal yang digunakan dalam proses perbandingan da
pengujian, pembahasan mengenai hal tersebut dilakukan pada bab tiga.

Analisis topologi jaringan yang dipergunakan, hal ini dapat membantu dalam
pelaksanaan operasional captive portal, pembahasan mengenai hatl witakbkian

pada bab tiga.

Keunggulan software, telah disebutkan sebelumnya bahwa kriteria meeiadihs
panduan dalam pemilihan captive portal yang akan dipergunakan, tetaprseaut
dapat diimbangi yakni dari aspek lainnya(misalnya berdasarkan kelebdremn y
dimiliki setiap software), pembahasan mengenai hal tersebut dilakukan pada bab lima.
Implementasi, yakni menerapkan captive portal yang tepat sesuandkelgutuhan

pengguna, pembahasan mengenai hal tersebut dilakukan pada bab lima.
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3.2 Jenis dan Software Captive Portal
Jenis-jenis Captive Portal:

1.

2.

Captive portal komersial (berbayar), terdiri atas:
e software
e perpaduan antara software dan hardware.

Software captive portal (open source).

Berikut ini akan ¢paparkan software-software captive portal:

1.

o 0 bk~ w N

Air Marshal software komersial yang didasarkan untuk platform linux
FirstSpot, software komersial dan beroperasi pada sistem operasi windows
Mikrotik, komersial berbasis linux

Monowall, software captive portal berbasis FreeBSD

PiSensesoftware captive portal berbasis FreeBSD

Easy hotspot, software open source berbasis linux

Deskripsi masing-masing captive portal dijelaskan pada tabel 3.2.1.
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Tabel 3.2.1 Deskrips Softwar e Captive Portal

Nama Open
No | Captive Deskripsi Fitur Jenis source/
Portal komersial
1 | Air marshal | Air marshal merupakan software captive po| Radius Software komersial
yang tepat untuk digunakan pada lokasi sef AAA(authentication
hotel, warnet, universitas, dan area hots| authorized, &
Keseluruhan standar berdasarkan dukungan | accounting,
radius AAA, hal tersebut memungkinkan | network and sessior
marshal untuk mengintegrasikan dengan fur SSL Encryption, dar|
seperti billing dan pengaturan manajemen al masih banyak lagi
internet.
2 | FirstSpot Dalam pengembangan sejak tahun 2( Pengaturan Software komersial

firstspot® adalah suatu software manajemen
hotspot berbasis windows (kadang juga dike
sebagai software hotspot, pengontrol ak
hotspot atau wireless gateway) yang diranc
untuk menjejaki dan mengamankan W
hotspot atau area yang membuka akses u
umum, didasarkan pada teknologi captive pol
Firstspot® mengijinkan para pemakai hots
untuk masuk dengan menggunakan
browser. Penggunaannya mudah, cepat ¢
memudahkan proses manajemen hots
FirstSpot telah digunakan pada 45 negara del

1000 orang pengguna

manajemen hotspot
pengaturan billing
hotspot, support
banyak bahasa,
firewall, load
balancing, dan masi
banyak lagi.
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No

Nama
Captive
Portal

Deskripsi

Fitur

Jenis

Open
source/
komersial

Mikrotik

Mikrotik RouterOS™ adalah sistem operasi dan
perangkat lunak yang dapat digunakan ur
menjadikan komputer menjadi router netw«
yang handal, mencakup berbagai fitur vy
dibuat untuk IP network dan jaringan wirele
cocok digunakan oleh ISP dan provider hots|
Meskipun  demikian  Mikrotik  bukanla
perangkat lunak berlisensi bebas, dalam
untuk menggunakan segala fasilitas y:
tersedia pada perangkat lunak ini sejum
lisensi harus dibeli. Versi uji coba hany
disediakan untuk penggunaan selama 24
saja. Perangkat lunak ini tersedia dalam bel
cakram padatataupun DOM (Disk On Module
Khusus untuk versi DOM, perangkat lun
Mikrotik telah terpasang pada modul terse
sehingga tidak memerlukan instalasi khug
cukup dengan menancapkan modul DC
tersebut pada slot IDE yang tersedia p
komputer.

Protokoll routing
RIP, OSPF, BGP.
Pengaturan firewall
dan monitoring
untuk hotspot
melalui winbox
GUI,

captive portal.

Perpaduan antara
software dan
hardware.

Komersial

Monowall

Monowall adalah sebuah paket firewall ya
lengkap dimana ketika digunakan pg
embedded PC menyediakan semua fitur per
yang biasanya terdapat pada firewall komer:
termasuk mudah penggunaannya dan ti
berbayar. Monowall dibuat berdasarkan v
FreeBSD yang sejalan dengan web server, |
dan fungsi lainnya. Keseluruhan konfiguri

sistem disimpan pada satu file teks XML.

Web interface, seria
console interface,
captive portal,
NAT/PAT, dan
masih banyak lagi

Software

Open source
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Nama Open
No | Captive Deskripsi Fitur Jenis source/
Portal komersial
5 | Pfsense pfsense merupakan software open source Y Captive portal, Software Open source
digunakan sebagai firewall dan router. Memil DHCP server dan
banyak fitur yang dikolaborasikan dengan pg client, PPTP, IPSEC
sistem yang dapat digunakan sesuai der support, SNMP, dan
kebutuhan masing-masing pemgguna, pfs¢ masih banyak lagi
telah di download oleh 1 juta pendownlo;
Proyek pembuatan pfsense telah dimulai s
tahun 2004 sebagai pengembangan dari prt
monowall.
6 | Easy Easy Hotspot adalah sebuah bundle distro li Manajemen user, | Software Open source
Hotspot berbasis ubuntu 7.10, iphketkan untuk pengaturan voucher|

keperluan hotspot building. Paket itu suc
meliputi tiga komponen yakni membangy
hotspot dengan radius AAA (authenticati
authorized, & accounting).

pengaturan voucher
statistik pemantauar
pengguna,
mengganti passwore
admin, allowed site,

secret key.

Berdasarkan tabel tersebut terdapat tiga buah software captive yaorgatigunakan sebagai bahan perbandingan yakni
monowall, pfsense, dan easy hotspot. Proses pemilihan software yang dipbalai bahan perbandingan dilihat berdasark&n ha
yang telah disebutkan sebelumnya pada batasan masalah, yakni prosgarpeiigkukan pada software captive portal open

source.
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3.2.1 Monowall

Monowall adalah sebuah paket firewall yang lengkap dan dapatdmegata CPU yang
memiliki sumberdaya yang terbatas, ketika digunakan pada embeddedny€dakan semua
fitur penting yang biasanya terdapat pada firewall komersial. Tetm@udah penggunaannya
dan tidak berbayar. Monowall dibuat berdasarkan versi FreeBSD 4.11 yang sejadman web
server, PHP dan fungsi lainnya. Hasil konfigurasi sistem disimpan pada satu fkétkeks-itur
yang ditawarkan cukup lengkap dan sudah memenuhi kebutuhan untuk dioperasikan sebag

firewall ataupun router untuk internet connection sharing.

webGUI Configuration mon0wall.local

Fitrrware
Advanced
User manager

Interfaces (assian)
Lan

AN
Firewall

System information

Name mOnOwall.local

Yersion 1.3b15
built on Sat Oct 11 18:48:17 CEST 2008

Bynamic DS
DHCP seryer Platform Genetic PC {CD-ROM)
EHCP relay Uptime 00:02
SNMP
Pr RP Last config change Sat Jan 15 12:52:41 UTC 2005
Captxve- ﬁol?té,l CPU usage view graph
Wake on LN =
: ' 5%
VPN_: , Memory usage | @
IPsec Notes
FETP:
Status
Systhe

Gambar 3.2.1 Tampilan webGUI monowall

Fitur-fitur yang terdapat pada Monowall yakni:
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web interface (supports SSL) untuk konfigurasi monowall melalui webGUI
serial console interface for recovery

e set LANIP address

e reset password

e restore factory defaults

e reboot sistem
wireless support (access point with PRISM-11/2.5/3 cards, BSS/IBSS with cdnds
including Cisco)
captive portal, untuk mengatur verifikasi pengguna yang akan mengaksesnaring
komputer yang terhubung ke internet.
stateful packet filtering (firewall), memungkinkan untuk melakukan prosesapaggn
IP, IP Protokol, sumber dan tujuan port untuk TCP dan UDP.

e block / pass rules

e logging
NAT/PAT (including 1:1), penerjemahan alamat private menjadi alguialic dalam

mengatur trafik yang menuju dan keluar dari jaringan

7. DHCP client, PPPoE, PPTP and Telstra BigPond Cable support on the WAN interface

9.

IPsec VPN tunnels, VPN(virtual private network) memungkinkan pihak tertamtiuk
melakukan akses local menggunakan protocol IPsec pada VPN untuk pengamana
transmisi data.

PPTP VPN (with RADIUS server support), pengontrolan server dari jarak jauh

10. Static routes, rute statik adalah rute atau jalur spesifik gaegtukan oleh user untuk

meneruskan paket dari sumber ke tujuan. Rute ini ditentukan oleh admbamisintuk

mengontrol perilaku routing dari IP

11.DHCP server and relay, memberikan IP atau konfigurasi yang diperlukan &k¢ika

memerlukannya.

12.caching DNS forwarder, difungsikan sebagai gateway untuk keperluan proxgirdam

gateway internet.

13.DynDNS client and RFC 2136 DNS updater, memungkinkan admin untuk mendaftarkan

IP public untuk memperoleh nama host secara gratis melalui dynaNfic d@rvice
provider seperti DynDNS,DHS,dan lain sebagainya.
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14.SNMP agent, SNMP (Simple Network Management Protokol) digunakan untuk
memaitor perangkat jaringan sehingga dapat memberikan informarsi yang dibutuhkan
bagi pengelolanya.

15. Traffic shaper, pembagian atau pengaturan bandwith untuk client.

16. Firmware upgrade through the web browser, memperbaharui generic image monowall
versi terbaru melalui web browser.

17.Configuration backup/restore, hasil konfigurasi monowall dapat di ambil dan
dipergunakan kembali.

18. Host/network aliases.

Monowall dibuat berdasarkan penggabungan (proses perakitan) dari banyak software,
sehingga fitur-fitur yang dimiliki kebanyakan mengambil fungsi dari gghonsoftware-

software, yakni:

Semua komponen FreeBSD yanpgetlukan (kernel, user programs)
IPfilter(firewall)

PHP (CGI version)

thttpd

MPD

ISC DHCP server

ezipupdate (untuk DynDNS update)

Dnsmasq (untuk caching DNS forwarder)

© © N o g s> w D P

racoon (untukPsec IKE)

Monowall dapat berjalan diberbagai platform seperti live CD, instkéaslalam hard disk,
embedded di dalam compact flash card. Sistem monowall hanya menghaheskeri kurang
dari 12 MB baik dalam compact flash card maupun pengoperasiannya nisf@luCD.
Monowall menyediakan beberapa image binary yang bisa didapatkaa getés pada situsnya,

paket image binary tersebut antara lain:

1. Generic PC/ standard PC untuk proses instalasi ke compact flash card atau hardisk,
generic-pc-1.231.imgersi terakhir(saat ini)
2. CD-ROM (ISO) image untuk standar PC
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Versi monowall:
1. PGEngines WRAP
2. Soekris
3. Generic PC

Spesifikasi komputer yang dibutuhkan untuk membangun Monowall antara lain adalah:
1. Komputer minimal Pentium I, dan memiliki 2 NIC
2. Memori minimal 64 MB
3. Harddisk 40 GB (bisa lebih besar dari itu)

3.2.2 Pfsense

Pfsense merupakan open source firewall yang dibuat berdasarkan pada platfoath firew
monowall dengan beberapa perbedaan pada fokus penggunaannya. Meikdikiapgbahan
yang dapat gpergunakan sesuai dengan kebutuhan pengguna dalam mengatur manajemen
hotspot, juga memiliki banyak keunggulan yang biasanya terdapat padallfikemersial.
Pfsense merupakan BSD router yang dibangun berdasarkan pada OS FregeB&heaowall,

tetapi menggunakan versi yang berbeda.
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System Overview
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Gambar 3.2.2 Tampilan webGUI pfsense

Fitur-fitur yang terdapat pada pfsense merupakan hasil sharing atau mengandakttudari
monowall, yakni:
1. Captive portal
2. DHCP server and client
3. PPTP,IPSEC support
4. 802.1Q VLAN support, sebuah VLAN Native ditandai dengan sebuah port trunk 802.1Q.
Sebuah port trunk 802.1Q mendukung traffic dari banyak VLAN(membagi sebuah
broadcast domain yang besar menjadi beberapa broadcast domain yang lébih kec
tujuannya untuk meningkatkan kinerja jaringan dalam kecepatan pengiriman data).
Trunk adalah link point-to point diantara satu atau lebih interface ethernet device jaringan
seperti router atau switch.
5. DynDNS client and RFC 2126 DNS updater
6. Caching DNS forwarder
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7. SNMP

8. Host/network aliases

9. Configuration backup/restore

10.webGUI

11.upgradable via webGUI

12.Packet filter

13. Multiple WAN support

14. XML, hasil konfigurasi pfsense di simpan pada file XML

15. Load balancing, memungkinkan penggabungan jaringan internet dari dua ISP yang
berbeda (multiple WAN support)

16. Traffic shaping, pengaturan bandwith bagi pengguna

17.Package support

18.PPPOE server

19.Themes

20. Setup wizard

21.SSH, protokol standar yang membentuk jalur yang aman pada komunikasi antar
komputer untuk login ke server remote (server hosting).

22.Reduced reboots after changes

23.CPU/ Memory / Disk usage meters

Pfsense menyediakan beberapa paket tambahan yang bisa ditambahksist@adpfsense

(dapat digunakan sesuai dengan kebutuhan yang dibutuhkan), yakni:

1. Squid (proxy)
2. SpamD, berfungsi untuk mencegah spam

3. Antivirus(clamav+viralator), dan masih banyak lagi.

Pfsense dapat berjalan diberbagai platform seperti pada live CD, instalasi ke dalarskhard di

embedded di dalam compact flash card. Tetapi dalam penggunaan pakahda seperti yang

telah disebutkan sebelumnya, paket tersebut hanya dapat digunakan jika gisestalasi ke

dalam harddisk. Penggunaan pada platform lainnya tidak mendukung ketersediaan paket
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tambahan, misalnya pengoperasian pfsense melaui live CD tidak mendutensgdeaan paket

tambahan karena sifatnya yang RO (read)only

Versi pfsense:
1. Versi developer (pengembang pfsense)
2. Embedded PC
3. CD-ROM
4. Instalasi ke dalam hardisk

Spesifikasi komputer yang dibutuhkan:
1. Komputer minimal Pentium |
2. RAM - 128 MB (256 MB atau lebih)
3. Memiliki 2 buah NIC

3.2.3 Easy Hotspot

Easy Hotspot adalah sebuah bundle distro linux berbasis ubuntu paketldlan untuk
keperluan hotspot building. Paket itu sudahipu#i tiga komponen yakni membangun hotspot
dengan AAA (authentication, authorized, & accounting), tiga komponen tersebut yakni:

1. MySgl: Sarana penyimpanan data-data dan informasi-informasi

2. FreeRadius. Untuk membangun Radius Server, yaitu merupakan sebuah aplikasi yang
memungkinkan keamanan jaringan wireless untuk melakukan authenticatiuorjzayt
dan accounting. Selain itu dapat pula untuk mengontrol para penggunasetayang
ingin mengakses suatu layanan jaringan.

3. Chillispot: Adalah captive portal yang di desain untuk authentikasi terhadapadata
keabsahan user yang sudah ada, seperti RADIUS.

Spesifikasi komputer yang dibutuhkan adalah:

1. Komputer minimal Pentium IlI
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2. 512 MB RAM
3. Minimal harddisk menyisakan area penyimpanan sebesar 5 GB
4. Memiliki 2 NIC

Easyhotspot memiliki pengaturan sistem hotspot dengan menggunakan weltenterfa

yang mengatur semua hal yang berhubungan dengan administrasi pentgiaktivitas

penagihan. Easyhotspot mempunyai 2 jenis hak akses adminjatmaskasir dan admin.

S BHiEe o

Welcome to the admin console

Gambar 3.2.3 Tampilan Menu Admin Easy Hotspot

admin : Perencanaan billing, harga dan konfigurasi sistem

kasir : menangani account pengguna, pengaturan voucher, pembuatan invoice

Fitur-fitur yang terdapat pada easy hotspot adalah:
1. Manajemen user

2. Pengaturan voucher (membuat voucher/menghapus voucher).
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3. Pengaturan billing, prepaid (voucher) dan postpaid (biaya akan dihitung setelah pengguna
selesai mengakses internet)

4. Statistik, untuk mengetahui pengguna yang aktif dan pengguna harian.

5. Konfigurasi, untuk mengganti password admin dan pengaturan halaman yang dapat
diakses, serta secret key.

3.3 Perancangan Pengujian

Perancangan pengujian dibagi memnjadi tiga proses yakni Skema darlnggkungan
Pengujian, dan Kriteria Evaluasi.

3.3.1 Skema Jaringan

Captive portal dapat di terapkan pada berbagai jenis topologi jaringmun seperti yang
telah disebutkan sebelumnya perancangan topologi jaringan akan samgbhtntu dalam
pelaksanaan operasional captive portal. Salah satu contoh topologdgpag dipergunakan
adalah topologi star/bintang. Topologi jaringan ini banyak digunakan di betbagzat, karena
kemudahan untuk menambah, mengurangi atau mendeteksi kerusakan jaringaadyang
Keuntungan dari topologi ini sangat banyak sekali diantaranya memudahkam dalam
mengelola jaringan, memudahkan dalam penambahan komputer atau lfek@madahan

mendeteksi kerusakan dan kesalahan pada jaringan.

Gambar 3.3.1 Topologi Jaringan Star

3.3.2 Lingkungan Pengujian

Tabel 3.3.2.1 Spesifikas PC Server Monowall
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Spesifikasi Hardware

Prosesor Intel(R) Pentium(R) 3 CPU 1.40GHz
Memory 512 MB RAM

Harddisk 30 GB

2 buah NIC D-Link DFE-530TX+ 10/100BaseTX

Accton MPX 5030/5030 10/100BaesTX

Program utilities

Web browser (mozilla firefox)

oo & ooml—\g

System operasi

FreeBSD

Tabel 3.3.2.2 Spesifikas PC Server Pfsense

VIA VT6102 Rhine 11 10/100BaseTX

Program utilities

Web browser (mozilla firefox)

No Spesifikasi Hardware

1 | Prosesor Intel(R) Pentium(R) 4 CPU 2.40GHz
2 | Memory 352 MB RAM

3 | Harddisk 40 GB

4 | 2 buah NIC RealTeak 8139 10/100BaseTX

5

6

System operasi

freeBSD

Tabel 3.3.2.3 Spesifikas PC Server Easy Hotspot

No Spesifikasi Hardware
1 | Prosesor Intel(R) Pentium(R) 3 CPU 701.631MHz
2 | Memory 512 MB RAM
3 | Harddisk 40GB
3 Com Corporation 3c905 100BaseTX
4 | 2buah NIC Accton Technology Corporation SMC2-1211TX
5 | Program utilities Web browser (mozilla firefox)
6 | System operasi Linux 7.10

Tabel 3.3.2.4 Spesifikas PC Client

No Spesifikasi Hardware

1 | Prosesor Intel(R) Pentium(R) Dual CPU T3200 @ 2.00GHz (2 CPU
2 | Memory 1 GB RAM

3 | Harddisk 160 GB

4 | Sistem operasi Microsoft windows XP SP 2

5 | Program utilities Web browser (mozilla firefox)

Tabel 3.3.2.5 Spesifikas PC Router

No

Spesifikasi Hardware

Prosesor

\ Intel(R) Pentium(R) Dual CPU T3200 @ 2.00GHz (2 CPU
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2 | Memory Kingston 1978 MB RM
3 | Harddisk 160GB
4 | Sistem operasi Ubuntu
5 | Program utilities Web browser (mozilla firefox)
Tabel 3.3.2.6 Komponen Pendukung
No Nama Deskripsi
1 | Kabel UTP RJ-45ipe straight Untuk menghubungkan
perangkat yang berbeda
2 | Kabel UTP RJ-45ipe crossover Untuk menghubungkan
perangkat yang sama
3 | Hub 3Com Untuk meneruskan signal ke
semua port

3.3.3 Kriteria Evaluasi
Dalam pemilihan sebuah software captive portal dapat dilakukan panefaiteria secara

umum(penetapan sendiri). Kriteria yang dapat digunakan dapat dilihng@edgukuran terhadap
hal-hal tertentu yang diperlukan, walaupun kadang kala kriteria yéetgmkan oleh pihak yang
satu dengan yang lain berbeda. Hal ini dikarenakan perbedaan penggunaan ketaygtinven
portal pada sisi pengguna. Contoh penetapan kriteria menurut Herzog(A Compér3pen
Source ERP Systems, pp:18-27), kriteria yang dipergunakannya untuk membamdoitkare
ERP yakni :
1. Functional fit
2. Flexibility(customization, flexible upgrades, internationalization, user dlieass,
architecture, scalability, security, interfaces, Operating systel@pendence, database
independence, programming language)
3. Support(support infrastructure, training, documentation)
4. Continuity(project structure, community activity, transparency, update frequetiy,
lock in effects)
5. Maturity(development status, reference sites)
Berdasarkan kriteria yang ditetapkan oleh Herzog, dapat pula dilakukaacpangkriteria
mempergunakan kriteria diatas. Tetapi perlu diketahui bahwa kriterées a@lgge rgunakan untuk
melakukan perbandingan pada software ERP, yang tentunya memiliki perbdekeam
penggunaanya karena software ERP digunakan untuk proses bisnis sedangkan caftivare

portal digunakan untuk manajemen hotspot. Dari kelima kriteria tersetmialaiii masih dibagi
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lagi menjadi beberapa sub kriteria, maka dari itu diambil kriteney yalevan sehingga dapat
dipergunakan untuk proses perbandingan pada software captive portal. Dalam haenai Kkri
yang diambil adalah flexibility, support dan continuity. Pengacuan kriteria ini dignrkekabali
dalam pemilihan software captive portal untuk mengukur tingkat kemudaladam d
penggunaannya, sedangkan kriteria yang lainnya digabungkan kedalam yaigridigunakan.
Hasil yang diharapkan dalam proses penelitian ini yakni dapat mi&arbecuan/rekomendasi
bagi yang akan memanfaatkan software captive portal dalam mengafiolzotspot. Untuk
penyimpulan hasil perbandingan tersebut dapat diketahui pada prosesies@fimware captive

portal .

Berdasarkan proses pendefinisian kriteria, kriteria yang dipergunakan adalah:
1. Kemudahan dalam proses instalasi
e Fleksibilitas
Fleksibilitas dijabarkan menjadi sasaran (tujuan) pembuatan softwars, v
software, support bahasa, user friendly, skalabilitas, keamanan, hardwasa bah

pemograman, OS, proyek software dirilis.

Tabel 3.3.3.1 fleksibilitas

Sasaran(tujuan) pembuatan softwq : | mempermudah pengguna dalam mengeti

tingkat kemudahan

versi software : | Dapat mempermudah pembaharuan v
yang dipergunakn dengan penambahg

yang lebih baik dari sebelumnya

Bahasa yang dipergunakan : | Dukungan yang diberikan software dalé

memberikan support pada berbagai bahas

User friendly : | Kemudahan dalam pengoperasiannya

Skalabilitas : | Kemampuan software secara keseluruhan

Keamanan . | Firewall

Hardware : | Kebutuhan spesifikasi hardware vya
dibutuhkan

Bahasa pemograman : | Bahasa yang pakai untuk membang

software tersebut.
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(OF] : 1 OS vyang dipergunakan sebagai da
pembuatan software

Proyek software dirilis . | Pemaparan proyek software terse|

dipublikasikan

e Support
dijabarkan menjadi support infrastruktur dan dokumentasi (dukungan yang

diberikan oleh software tersebut kepada para pengguna software).

Tabel 3.3.3.2 Support

Support infrastruktur . | Sarana sharing antar pengguna

Dokumentasi . | Panduan pengoperasian software

¢ Kesinambungan
Kesinambungan dijabarkan menjadi status pengembangan(menjelaskan mengenai

proses pengembangan software).

Tabel 3.3.3.3 Kesinambungan

Status pengembangan : | Pengguna memperoleh  solusi  dal;

mengatasi bug yang ada

2. Kemudahan manajemen akses internet berdasarkan voucher.
3. Ketersediaan firewall sebagai keamanan jaringan, dan proxy untuk mempercepat akse

client.
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BAB 4 IMPLEMENTASI DAN PEMBAHASAN

4.1 Konfigurasi PC Router(Laptop)
Melakukan konfigurasi untuk menjadikan laptop menjadi mode bridge sehinggadmnen;
penghubung koneksi wireless internet di lingkungan kampus dengan router MondseaiteP
serta Easy Hotspot.
1. Melakukan konfigurasi IP address, netmask, broadcast pada komputer. IP addgess y
digunakarl0.252.108.1, netmask?55.255.255.0, dan br oadcast 10.252.108.255
2. Melakukan pengeditan pada file interfaces agar laptop mendapatkan P D&C
wireless AP serta pengarahan pada nameservernya perintahnya #dateah

letc/networ k/interfaces :

auto lo
iface To inet loopback

iface eth0 inet static
address 10.252.108.1
netmask 255.255.255.0
auto =2tho

#iface ethl -inet dhcp
#auto ethl

3. kemudian restartsudo /etc/init.d/networking restart

4. Perintah untuk mengahapus rules yang ada sebelutptydbles -F

5. Konfigurasi untuk chain NAT, perintahnya adal&iptables-t nat -P
POSTROUTING ACCEPT, #iptables -t nat -P PREROUTING ACCEPT,
#iptables-t nat -P FORWARD ACCEPT

6. Konfigurasi untuk CHAIN filter, perintahnya adalgyptables -P INPUT ACCEPT,
#iptables-P FORWARD ACCEPT, #iptables-P OUTPUT ACCEPT

7. Mejalankan perintakiptables -t nat -1 POSTROUTING -s10.252.108.1/24 —j

4.2 Implementasi Monowall

MASQUERADE
‘ (< )

Komp l cI nt
182,10
-21-00-5C-77-0f

| AP Politeknik
Hub

PC Router

Gambar 4.2 Topologi Jarmgan M onowall
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Berikut ini akan dijabarkan proses konfigurasi monowall:

1.

Dalam melakukan konfigurasi monowall dilakukan melalui proses instalasi
menggunakan live CD, kemudian akan dilakukan pengaturan pada menu console
sebelum dapat melakukan akses pada webGUI monowall di sisi client.

Melakukan pengaturan interface, akan ditentukan salah satu NIC yang atkadhalze
sebagai LAN dan WAN.

Selanjutnya dilakukan pengaturan IP address pada komputer LAN, serta pengaturan
DHCP server (untuk memberikan IP address pada client yang terhubung ke server).
Melakukan akses webGUI monowall pada komputer client, pada saalakhe
melakukan akses pada webGUI monowall masukkan username besen@rgass
sebagai proses identifikasi.

Melakukan pengaturan pada webGUI monowall.

6. Pada saat memasuki webGUI monowall dilakukan pemilihan interfadd¢ dféngan

tipe koneksi static. Masukan alamat IP static yang dipergunakan bExeyddeway.
Melakukan pengaturan pada menu general setup, seperti pembermsarasr yang
dibangun, DNS, pemilihan port http/htttps.

Melakukan pengaturan captive portal dan pengaturan voucher yang bertujuan untuk
memlerikan verifikasi pengguna sebelum dapat melakukan akses pada jaringan.
Melakukan pengaturan pada firewall (penjelasan mengenai proses impkmenta

monowall dapat dilihat pada bagian lampiran).

Monowall merupakan firewall, pembuatannya ditujukan untuk embedded PC. Dapat

berfungsi sebagai firewall serta difungsikan juga sebagai internetect@m sharing.

Memiliki beberapa macam versi yang dapat digunakan sesuaird&abatuhan pengguna.

Penggunaanya support pada satu macam bahasa yakni bahasa inggrisrd®erygacukup

mudah karena dilakukan melalui WebGUI, dan kemampuannya sangat cepastabil.

Cocok digunakan pada komputer yang memiliki spesifikasi hardware yaingRe@enggunaan

HD SATA tidak support, dan memiliki keterbatasan dalam mengenadilessr card dan

Ethernet card.
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Bahasa pemograman yang digunakan adalah PHP yang digabungkan dengamsumsu
lainnya. Selain dapat memanfaatkan software tersebut secara giagtest melakukan
pengubahan atau pembaharuan sesuai dengan kebutuhan yang diinginkan. Pengguna jug
dapat menikmati layanan komunitas yang berfungsi sebagai sarana distarspengguna,
maupun dengan developer monowall. Forum bagi pengguna monowall dapat dikunjungi pada
situs http:/forum.mOn0.ch/ Monowall mailing list dapat dikunjungi pada situs

http://m0On0.ch/wall/list/ Untuk mempermudah penggunaan software tersebut, terdapat buku

panduan monowall yang dapat diperoleh secara gratis padatgitvsloc.mOn0.ch/handbook-

single/ Software ini tidak memiliki pengaturan proxy, dirilis pada bulan febr2@®3 dan
dibuat berdasarkan versi FreeBSD versi 4.1.1.

Tabel 4.2.1 Evaluas M onowall

Monowall

Kemudahan instalasi

1 | Fleksibilitas

Embedded PC, Monowall di buat sesimpel mungk
fungsifungsi yang tidak diperlukan (fungsi dasar
Sasaran(tujuan) pembuatan yang dimilikipada OS FreeBSD) ditiadakan.

Versi software PC engine-WRAP, Soekris, Generic PC
Bahasa yang dipergunakan Inggris

User friendly Pengaturan dari menu console dan @b
Skalabilitas Sangat cepat dan stabil

Keamanan firewall NAT/PAT(1:1)

Cocok digunakan pada komputer yang memiliki
spesifikasi yang kecil, penggunaan HD SATA tida|
support, wireless card dan Ethernet card yang

Hardware dikenali terbatas.
Bahasa pemograman PHP dan gabungan perangkat lunak lainnya
(O) Dibuat berdasarka®SFreeBSD 4.11
Proyek dirilis Februari 2003

2 | Support
Support infrastruktur Forum, mailling list, IRC channel
Dokumentasi Monowall manual handbook

3 | Kesinambungan

Terus mengalami pembaharuan/update pada berl
Status pengembangan versi yang dimiliki

Manajemen akses Bentuk pengaturan voucher sangat baik, dapat
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berdasarkanvoucher membuat paket voucher untuk aktifasi pada waktt

yang ditentukan dalam satu paket

Firewall Rules, NAT, traffic shaper, aliases

Proxy

tidak memiliki pengaturan proxy

4.3

Implementasi Pfsense

IP:10.252.108.7
Gateway : 10.252.108.1

NS :10.252.108.1

—>
(( )

Server Komputer client
IP: 192.168.1.5 IP: 192.168.1.20
MAC : 00-21-00-5C-77-0f MAC : 00-21-00-5C-77-0f

AP Pollteknlk

4 —> QJ
IP:10.252.108.1
Gateway : 192.168.70.1
NS : 192.168.9.254

PC Router

Gambar 4.3 Topologi jaringan Pfsense

Berikut ini akan dijabarkan proses konfigurasi pfsense:

1.

Untuk pengoperasian pfsense dilakukan melalui proses instalasi ke daidaiskha
menggunakan live cd, kemudian akan dilakukan pengaturan interface LAWAlSn
serta pengaturan IP address LAN pada menu console.

Untuk pengaturan interface harus ditentukan terlebih dahulu salah satu Njl@kgm
bertindak sebagai LAN dan WAN.

Selanjutnya dilakukan pengaturan IP address pada komputer server, sertargengat
DHCP server (untuk memberikan IP address pada client yang terhubung ke server).
Setelah semua proses dilakukan langkah selanjutnya adalah melakukampaaeses
webGUI monowall pada komputer di sisi client, maka akan dit&arpipermintaan
untuk memasukan username beserta password sebagai proses identifikasi.

Pada saat memasuki webGUI pfsense pilihlah interfaces WAN dengarkdneksi

yang akan dipergunakan misalnya static.
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6. Kemudian lakukan pengaturan pada captive portal dan user yang dapat melakuka
akses internet(dalam pengoperasian pfsense versi 1.2.3-RC1 tidak meenigjkiuran
voucher) sebagai proses verifikasi pengguna yang hendak terhubung pada jaringan.

7. Melakukan pengaturan firewall yang dapat digunakan misalnya untuk menaistes
pengguna pada situs-situs tertentu.

8. Melakukan instalasi package yang hendak dipergunakan (penjelasan mengsesi

implementasi pfsense dapat dilhat pada lampiran).

Pfsense merupakan firewall, penggunaannya tidak ditujukan untuk embedded PQli Dapat
fungsikan untuk pengaturan internet connection sharing. Memiliki beberaqeam versi yang
dapat digunakan sesuai dengan pemakaian pengguna. Penggunaanya memberikan support pada
satu macam bahasa yakni bahasa inggris. Pengaturannya cukup mudahdkakekan
melalui WebGUI seperti monowall(pfsense merupakan software turunan dari aljnow

Kemampuannya sangat cepat dan stabil, cocok digunakan pada berbagai tipe caireless

Bahasa pemograman yang digunakan adalah PHP yang digabungkan dengamsumsu
lainnya. Pengguna selain dapat memanfaatkan software tersebut gederadapat pula
melakukan pengubahan atau pembaharuan sesuai dengan kebutuhan yang diinginkan.
Pengguna juga dapat menikmati layanan komunitas yang berfungsi sedrage diskusi
artar pengguna, maupun dengan developer monowall. Forum bagi pengguna monowall dapa
dikunjungi pada situ$ittp://forum.pfsense.org/index.php/topic,18823.0.htRfsense mailing

list dapat dikunjungi pada situs

http://www.pfsense.org/index.php?option=com content&task=view&id=66&Itemid=71

Penggunaan pfsense tidak dilengkapi dengan buku panduan(manual handbook), tetapi
pengguna dapat memperoleh tutorial penggunaan pfsense yang dibuat oleh pguaagpeng
pfsense lainnya. Situsnya dapat dikunjungi patia://doc.pfsense.org/index.php/Tutorials

Software ini memiliki pengaturan proxy, dirilis pada bulan November 2004 dan dibuat

berdasarkan versi FreeBSD versi 6.1.
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Tabel 4.3.1 Evaluas Pfsense

Pfsense

Kemudahan instalasi

1 | Fleksibilitas

Sasaran(tujuan) pembuatan

Pembuatannya tidak difokuskan untuk versi
embedded. Merupakan software pengembangan (
monowall(memiliki fitur-fitur yang sama dengan
penambahan pada fungsi package yang dapat
dipergunakan sesuai dengan kebutuhan penggung
Dibuat untuk mengoptimalkan kinerja hardware.
Pfsense di buat berdasarkan OS FreeBSD.

Versi software

Versi developer edition, embedded, CD-ROM, full
instalasi

Bahasa yang dipergunakan

Inggris

User friendly Pengaturan dari menu console dan @b
Skalabilitas Sangat bagus
Keamanan firewall NAT/PAT(1:1)

Support penggunaan berbagai macam wireless cg
Hardware terutama atheros

Bahasa pemograman

PHP dan gabungan perangkat lunak lainnya

OS

Dibuat berdasarka®S FreeBSD 6.1

Proyek dirilis

November 2004

2 | Support

Support infrastruktur

800 orang terdaftar dalam forum (bertambah 4 us
baru per harinya), lebih dari 400 mailling list, IRC
channel beranggotakan sekitar 80 orang

Dokumentasi

Terdapat tutorial yang dibuat secara manual oleh |
pengguna pfsense, manual handbook pfsense yar
diperjual belikan pada situs www.amazon.com.

3 | Kesinambungan

Status pengembangan

Terus mengalami pembaharuan pada berbagai ve
yang dimiliki

Manajemen akses berdasarkan
voucher

Untuk pfsense versi 1.2RB€E€1tidak memiliki
pengaturan voucher

Aliases, NAT, Rules, schedules, traffic shaper, virt

Firewall IPs
Memiliki pengaturan proxy. Server menyimpan
halaman cache web sebelumnya, sehingga bila a
permintaan ulang terhadap halaman web tersebut
Proxy dapat dimunculkan kembali dalam waktu singkat.
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4.4 Implementasi Easy Hotspot
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D
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Gateway : 192.168.70.1

PC Router NS : 192.168.9.254

Gambar 4.4 Topologi jaringan Easy Hotspot
Berikut ini akan dijabarkan proses konfigurasi easy hotspot:

1. Untuk pengoperasiannya dilakukan instalasi easy hotspot ke dalam harddisk

2. Melakukan identifikasi pada ethernet card. Jika ethernet card yarngatertialah eth3
dan eth4, maka harus dilakukan pengubahan supaya ethernet card menjadi ethO & ethl.
Perintahnya adala#vim /etc/udev/r ules.d/70-per sistent-net.rules

3. Melakukan pengaturan agar ethO sebagai terkoneksi menuju jaringan lugghpsgi
adalah#ifconfig eth0 10.252.108.5 netmask 255.255.255.0

4. Perintah untuk mengarahkan ke I[P gateway adalabute add default gw
10.252.108.1

5. Membuat nameserver, perintahnya adak&dtho “nameserver 10.252.108.1”7 >
/etc/r esolv.conf

6. Menghubungkan komputer client dengan komputer server, dan mengatur komputer
client agar memperoleh alamat IP secara otomatis.

7. Melakukan pengaturan voucher berupa sistem perhitungan prepaid.

Easy Hotspot merupakan salah satu distro ubuntu yang dibuat untuk keperluan hotspot
building, versi yang dimiliki untuk saat ini yakii.l dan 0.2. Memberikan support pada
beberapa bahasa seperti inggris, Indonesia dan Spanish. Penggunaanya cukugaknida
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melalui webGUI. Sakalabilitasnya cukup baik. Memiliki pengaturan &tewBahasa
pemograman yang digunakan untuk membuat software ini terdiri dari PHfadangan dari
berbagai perangkat lunak lainnya. Pengguna software ini juga dapat berkirear piengenai
setiap permasalahan yang dihadapi, seperti adanya bug maupun dalam proses
pengoperasiannya melalui blog pembuat easy hotspot. Dokumentasi yatigkdiseberupa
tutorial yang dapat mempermudah pengoperasian easy hotspot, dapat pditibatsitus

http://easyhotspot.sourceforge.nethntuk pengaturan koneksi internet dapat dilakukan

pengaturan berupa prepaid dan postpaid management. Untuk pengaturan proxy tidak dimil

oleh easyhotspot, dan bila pengguna hendak memanfaatkannnya harus dilakukan proses

instalasi proxy secara manual.

Tabel 4.4.1 Evaluas Easy Hotspot

Easy hotspot
Kemudahan instalasi
1 | Fleksibilitas
Paket Hotspot building dengan penggunaan yang
Sasaran(tujuan) pembuatan lebih mudah
Versi software Versi 0.1, versi 0.2
Bahasa yang dipergunakan English, Indonesia, spanish
User friendly Pengaturan dari webGUI dan terminal
Skalabilitas Baik
Keamanan Firewall
Penggunaannya dibutuhkan komputer dengan
Hardware spesifikasi yang lebih besar
Bahasa pemograman PHP dan gabungan perangkat lunak lainnya
0S Ubuntu 7.10
Proyek dirilis -
2 | Support
Support infrastruktur blog pendiri easy hotspot
Dokumentasi easy hotspot berupa tutorial dapat
Dokumentasi dilihat pada situs easy hotspot
3 | Kesinambungan
Status pengembangan Terus mengalami pembaharuan
Manajemen akses berdasarkan Bentuk pengaturan voucher sangat baik. Pengatut
voucher Postpaid dibagi berupa time based dan volume ba
Firewall Tersedia
Proxy Pengguna dapat menambahkan squid untuk proxy
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4.5 Perbandingan Monowall, Pfsense dan Easy Hotspot

Tabel 5.1.1 Kesimpulan

Kriteriz Evaluast Captive Pertal Open Source
[ Sub Kriteria Monowall Pfeense EasyHotspot
Fleksibilitas
Sasaran{tujuan) pembuatan embedded PC Instalasi pada PC Instalast pada DC
WVerst softwars PC engine-WRAP, Sockris, Generic PC developer edition, embaddad. CD-ROM full instalasi Verst 0.0 versi G2
Bazhasa yang dipsreunakan Mendukung satu macam bahasa Mendulung satumacam bahasa Mendukung lebih dart satu bzhasa
User friendly Peneaturan berbasis webGUI Pengaturan berbasis webGUI Pencaturan masih dilakukan secara marmal
Skalabilitas Sangat cepat dan stabil Sangat bagus Baik
Keamanan firawall NAT/PAT(i:D) frewall NATPAT(LD Firewall
Hardware komputer dengan spesifikasi vang kecil, Support penggunaan b%‘b agat macam wirelssscard k\,mpuker dengan spesifikasi vang besar
SATA ddak support, terutama atheros, komputer dengan spesifikasi vang besar
wirsless card dan E thernet card vang dikenali terbatas
Bzhzasa pesmograman PHP dan gabungan peranglat lunzk lainnya PEP dan gabungan peranckat lunzak latnima PHP dan gzbunean perangkat lunzk lainnyz
oS FreeBSD 4.11 FreeBSD 6.1 Ubuntu 7.10
Provek dirilis Februari 2003 117172004 -
Suppert
Support infrastruktur Forum, mailling list. RC chamnsl Forum, mailling list, IRC channel blog
Dolumentast Monowall manual handbook pisenss wierial easy hotspot tutorial
Kesinambungan

[$tatus penzembangan

Terus mengalami pembaharuan

Terus mengalami pembaharuan

Terus mengalami pembzharuan

Manajemen akses berdasarkan vouchsr [tersedia tersedia tersedia
Firswall tersadia tersedia tersedia
Proxy tidak 2da tersedia Dapat di lakukan penambahan proxy
Kzlsbihan difungsilan ssbagal routsr dan pencaturan intsrnst difungsikan sebagal routsr dan pengaturan intsmst difungsilzn vntuk menea tur billing hotspot
Penegunazn voucher tidak terpengarvh pada konelsi  [terdapat fitur-fitur tambzhan dapat dilakukan instalasi untuk aplikasi lain
mempergunakan port hitps terdapat antivirus dan konfigurast untuk multiple uplink  |mempergunakan port hetps
digunakan pada jaringan vang besar dan kecil mempargenalan pert htips
memiliki pencaturan traffic shaper digunzlian pada jarincan vang besar dan kecil
memiliki pengaturan traffic shaper
Kekurangan dalam pembuatan vouchsr, terjadi veucher ganda digunzkan pada jaringzn vang kecil

tidak difungsikan unwk pengaturan billing hotspot

tidak difungsilan untuk penga turan billing hotspot

Pengounazn voucher dipengarvhi oleh konekst

Masth tsrdapat error’kesalahan

39



Penyimpulan hasil evaluasi dari proses implementasi dan pembahagadgilyaat berdasarkan
tabel 5.1.1:

1. Monowall lebih baik dari segi penggunaan resource komputer, kareRarietzgambil
kapasitas yang terlalu besar yakni 6 MB embedded didalam CF carchgsaadadua
software lainnya mengambil kapasitas resource PC dalam jumlah yang besar.

2. Pada penggunaan voucher monowall jika koneksi pengguna terputus disebabkan oleh
faktor tertentu sedangkan waktu pemakaian voucher belum habis, maka pedaggaina
meneruskan pemakaian koneksi internet.

3. Dalam proses pembuatan voucher pada monowall terjadi voucher ganda, walaupun
dibuat dalam durasi waktu yang berbeda. Hal ini menyebabkan pengguna sidak bi
melakukan akses internet dikarenakan voucher tersebut telah digunakan sebelumnya.

4. Monowall dan pfsense memiliki fitur-fitur yang sama, perbedaannya akrlpada
ketersediaan pfsense terhadap fitur-fitur tambahan yang dapat digunakardeagaai
kebutuhan.

5. Fitur-fitur yang terdapat pada monowall dan pfsense cukup banyak, walaupun tidak
semua fitur dipakai(tergantung kebutuhan). Fitur-fitur yang terdapatgiaease cukup
membingungkan penggunaannya bagi pengguna hal ini dikarenakan tidak tersedianny
manual handbook sebagai panduan dalam pengoperasian pfsense, fitur-fitur yang terdapat
pada easy hotspot pengoperasiannya cukup mudah dan tidak terlalu sulit.

6. Jika monowall dan pfsense di atur sedemikian rupa agar menggunakan profusol htt
ketika dilakukan proses restart tidak dapat menampilkan webGUI(walaupursikgadi
client memperoleh IP, dan alamat IP tersebut ketika di ping memberikan respon).

7. Keunggulan pfsense dibanding monowall yakni tersedianya squid proxy, anseams
serta konfigurasi untuk multiple uplinks(load balancing)

8. Pala saat melakukan pengujian menggunakan pfsense versi developer,itaasikah
adanya error/kesalahan sehingga webGUI pfsense tidak dapat terddusgan
baik(pfsense memiliki fitur yang paling lengkap dari semua software yang diuiji).

9. Easy hotspot dikhususkan untuk management hotspot beserta billing aksest int
namun masih dapat juga dilakukan instalasi aplikasi lainnya seperti halnydimlist

yang lain.
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10.Dalam pemanfaatan voucher pada software easy hotspot jika koneksi pengguna terput
atau diputus, sedangkan waktu pemakaian voucher belum habis, maka pengguna tidak
dapat meneruskan pemakaian koneksi internet. Hal ini menyebabkan pengguna harus
memperoleh voucher yang baru.

11.Kemampuan easyhotspot sangat baik dimana proses verifikasi pengguna menggunakan
port https sehingga data verifikasi menjadi terenkripsi, bila tegidfitas sniffing
aktifitas tersebut menjadi tidak berguna. Easy hotspot sendiri sangdkt digrinakan
untuk membangun jaringan warnet kabel maupun nirkabel.

12.Perbedaan antara monowall, pfsense dan easyhotspot yakni terletak pada proses
pengaturan. Untuk konfigurasi easyhotspot masih dilakukan pengetikan secaia, ma
sedangkan pada monowall dan easyhotspot pengaturannya menjadi lebihkaredah
menggunakan webGUI.

13.Berdasarkan proses pembahasan yang telah dibahas pada bab 4, thskgadilig baik
dimiliki oleh easyhotspot.

14.Berdasarkan proses pembahasan yang telah dibahas pada bab 4, suppobajsaling
diberikan oleh pfsense

15.Ketiga software yang digunakan dalam proses perbandingan untuk saatsihi ma
memperoleh dukungan kesinambungan dari pihak developer masing-masing software.

16. Netcut dapat diatasi dengan melakukan block pada IP address komputergfakgkan
aksi tersebut, selain itu dapat dilakukan pengaturan bandwith menggunakiaas fa
traffic shaper seperti yang terdapat pada software monowall dan pfsense
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BAB 5 KESIMPULAN DAN SARAN

5.1 Kesimpulan
Kesimpulan yang dapat diambil berdasarkan proses perbandingan software paptve

adalah:
1. Proses pemilihan software captive portal dapat dipergunakan sesuai &ebgéuhan
pengguna

e Monowall dan pfsense dapat dipergunakan jika pengguna hendak membangun
sebuah PC router yang handal yang memiliki pengaturan firewall, dan dapat
juga dipergunakan untuk pengaturan internet connection sharing. Memiliki
fitur-fitur yang lebih kompleks, penggunaan software tersebut cocok diterapkan
pada jaringan kecil maupun besar.

e Easy hotspot dapat dipergunakan jika pengguna hendak membangun suatu
server billing hotspot untuk akses internet, penggunaannya cocok pada warnet

dan cafe.

2. Berdasarkan tujuan penelitian, telah dilakukan pencapaian untuk mengetabihadn
dan kelemahan yang terdapat dalam software captive portal, sertanmelfgn hasil
evaluasi proses perbadingan software captive portal yang dapat dipergaeb&gai
acuan dalam pemilihan sebuah software captive portal.

3. Untuk melakukan perbadingan software captive portal dilakukan penetapan kriteria

yang dipergunakan sebagai pembanding dalam pemilihan software yakni:

e Kemudahan dalam proses instalasi.
e Kemudahan manajemen akses internet berdasarkan voucher.
e Ketersediaan firewall sebagai keamanan jaringan, dan proxy untuk

mempercepat akses client.
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5.2 Saran
Adapun saran untuk pengembangan dalam proses perbandingan selanjutnya adalah :

1. Pengujian dari sisi keamanan jaringan pada software-software capttaé dilakukan
hanya terbatas pada pengujian berupa aktifitas sniffing username dewonoadelum
diketahui kemampuan software tersebut dalam menangulangi serangan €d3am) s
hijacking dan lainnya.

2. Untuk mengetahui performa masing-masing software, dapat dilakukan pengugan pad
berbagai bentuk topologi jaringan komputer.

3. Kriteria evaluasi yang dipergunakan dapat ditambahkan misalnya karaam
monitoring segala aktifitas yang terjadi di dalam jaringan.

4. Pada proses pengujian terdapat kendala dalam melakukan pengujian padahasel
fitur yang ada pada software captive portal karena keterbatasaiadasiang

diperlukan.
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LAMPIRAN PROSES IMPLEMENTASI

Berikut ini akan dilakukan pembahasan mengenai proses konfigurasi padausiba

software captive portal.

1.1 Monowall

Seperti yang telah disebutkan sebelumnya konfigurasi monowall dilakukaluime
proses instalasi kedalam harddisk melalui live CD. Berikut ini akpapdrkan langkah-
langkah untuk mengkonfigurasi interface (NIC) yang terhubung ke LAN sebagkakang
pendahuluan sebelum mengkonfigurasi IP address dan administrasi monovwakhréli
dengan webGUI. Sebelum hendak mengkonfigurasi interface (NIC) terlebih d&lamlu a
dilakukan pembahasan mengenai menu console setup seperti yang tadgpajampaar
berikut.

»% This is mOnBOwall, version 1.3b15
built on Sat Oct 11 18:48:17 CEST 2008 for generic—pc-cdrom
Copyright (C) 2002-2008 by Manuel Kasper. All rights reserved.
Visit http://mOnB.ch/wall for updates.

LAN IP address: 192.168.1.1
Port configuration:

LAN -> sis0
WAN -> sisl

OnOwall console setup
FE FE FE 26 FETE 6 FEFEFEIEIE 6 I6 36 I I I
Interfaces: assign network ports
Set up LAN IP address
Reset webGUI password
Reset to factory defaults
Reboot system
Ping host
Install on Hard Drive

Enter a number: 1

Menu console setup digunakan untuk konfigurasi dasar sistem, dimana terdapat lima menu

yang masing-masing mempunyai fungsi seperti berikut:

o Interface : assign network ports, menu ini digunakan untuk mendefinisikan ethernet
card(NIC) yang digunakan.
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e Set up LAN IP address, digunakan untuk melakukan pengaturan IP address ethernet
card yang terhubung ke jaringan lokal(LAN).

o Reset webGUI password, digunakan jika ingin melakukan pengubahan username
dan password yang secara default terdapat pada monowall

e Reset to factory defaults, untuk mengembalikan ke konfigurasi awal sepidi ke
baru menginstall.

e Reboot system, untuk merestart system.

e Ping host, untuk melakukan ping ke host/komputer tertentu dan juga bisa di
gunakan untuk melakukan test koneksi ke host lain.

Berdasarkan gambar diatas secara default monowall mendefinisikan network
interface(NIC) dengan nama sis0, sisl, ..., sisx. Jika terdapat lebih dari satu interface maka
monowall akan mendefinisikan sisO(sis nol) untuk interface LAN dan sisH&i$ untuk
interface WAN(jaringan luar/internet) yang ditampilkan pada bagian PorigOoatfion,
tepatnya diatas menu console setup pada saat pertama kali loading. Pengguigaadion
interface(sisO/sis1l) default monowall dan langsung mengkonfigurasi IP addrdds LA

akan membuat koneksi gagal, maka diperlukan pendefinisian ulang interface tersebut.

) Install on Hard Drive
Enter a number: 1

alid interfaces are:

[—‘ c adc
pcn®  08:00:27:b1:93:d2  (up)  AMD PCnet/PCI 10,/100BaseTX ¢ jocoo one dional

pcnl 08:00:27:2b:24:5b Cup) AMD PCnet/PCI 10,100BaseTX

Do you want to set up ULANs first?
‘re not going to use ULANs, or only for optional interfaces, you
say no here and use the webGUI to configure ULANs later, if required.

want to set up ULANs now? (y/mn) n

don’t know the names of your interfaces, you may choose to use
auto-detection. In that case, disconnect all interfaces before you begin,
nd reconnect each one when prompted to do so.

nter the LAN interface name or ’‘a’ for auto-detection: pcn®
nter the WAN interface name or ‘a’ for auto-detection: pcni

nter the Optional 1 interface mame or ’'a’ for auto-detection
(or nothing if finished):

Pada bagian "Enter a number:" masukan angka satu (Interface: assigmkne
port) dan tekan enter. Maka monowall akan menampilkan semua intediace walid
beserta MAC addressnya sebagai acuan untuk menetukan interfaceguamakdn untuk
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LAN/WAN, disini monowall mengenali dua buah interface yang ada pada kemyaitu

pcnO dan pcnl.

kemudian tampil pertanyaan yang menanyakan apakah kita ingin melakukan
pengaturan VLANSs, untuk sementara jawablah tidak dengan memasukan‘riudain
tekan enter. Setelah itu akan muncul dialog agar memasukan nemrfacen yang di
gunakan untuk koneksi ke jaringan lokal (LAN) dan interface untuk WAN. Pakalt
kasus ini interface yang terhubung ke LAN adalah pcnO dan interface erfudpung ke
WAN/internet adalah pcnl. Setelah memasukan interface untuk WAN akan muncul
pertanyaan apakah kita akan memasukan interface tambahan(lihat géatdsr Karena
yang digunakan disini hanya dua interface maka biarkan kosong dan tekan enter.
Selanjutnya monowall akan menampilan report untuk interface yang teletapéan
dan menanyakan apakah hendak dilakukan pemrosesan, tekan'y' kemudian enter untuk
memprosesnya, kemudian monowall akan melakukan restart pada computerasbisagg
dilakukan konfigurasi selanjutnya yaitu konfigurasi IP address untuk interfabkeagar

bisa diakses melalui webGUI untuk administrasi lebih lanjut.

Do you want to set up ULANs first?
If you’re not going to use ULANs, or only for optional interfaces, you
ishould say no here and use the webGUI to configure ULANs later, if required.

Do you want to set up ULANs now? (y/mn) n
If you don’t know the names of your interfaces, you may choose to use
uto-detection. In that case, disconnect all interfaces before you begin,

nd reconnect each one when prompted to do so.

nter the LAN interface name or 'a’ for auto-detection: pcn®

nter the WAN interface name or 'a’ for auto-detection: pcnil

]

nter the Optional 1 interface name or “a’ for auto-detection
(or mothing if finished):

he interfaces will be assigned as follows:

-> pcnl

he firewall will reboot after saving the changes.

Do you want to proceed? (y/m) y
Setelah konfigurasi interface selesai berikutnya adalah peanbBraddress untuk

interface LAN, secara default monowall memberi IP address untuk irgdrfsld dengan

192.168.1.1. Semetara untuk konfigurasi IP address interface WAN dilakukan melalui

webGUI karena di console setup tidak tersedia menu untuk konfigurasi IP adtkbss
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Agar bisa mengakses webGUI dari monoweaidlebih dahulu kita harus mengkonfigurasi
IP address LAN, untuk melakukannya kita menggunakan menu console setup nomor
dua(Set up LAN IP address).

OGnOwall console setup
FE T IE FEFE I FE FEFE FEIE FEFE I FEFEIEFEIEFEIE
Interfaces: assign network ports
Set up LAN IP address
Reset webGUI password
Reset to factory defaults
Reboot system
Ping host
Install on Hard Drive

[Enter a number: 2

[Enter the new LAN IP address: 192.168.182.1

[Subnet masks are entered as bit counts (as in CIDR notation) in mOnOuwall.
B 2993 2990 24

255.255.0.0 16
255.0.0.0 8

[Enter the new LAN subnet bit count: 24

Do you want to enable the DHCP server on LAN? (y/m) y
[Enter the start address of the client address range: 192.168.182.2
[Enter the end address of the client address range: 192.168.182.10

Di console setup di bagian "Enter Number:' masukan angka 2 dan kemudian te
enter, selanjutnya masukan IP address untuk LAN, kemudian memasukamsisknet
karena IP address yang kita gunakan adalah kelas C(192.168.xxx.xxx) dimana secara
default netmasknya adalah 255.255.255.0 atau 24 yang dapat memuat 254 host, selanjutnya
akan muncul pertayaan apakah kita akan mengaktitkan DHCP server agarecodgit
di LAN mendapatkan IP address otomatikan ‘y’ untuk aktifasi DHCP seer kemudian
tekan enter, setelah mengaktitkan DHCP server kemudian harus memasukag ienta

Address yang di alokasikan bagi komputer klien untuk mendapatkan IP address otomatis.
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) Install on Hard Drive
Enter a number: 2
Enter the new LAN IP address: 192.168.182.1
[Subnet masks are entered as bit counts (as in CIDR notation) in mOnOwall.
e .. 2595.255.255.0 24

255.255.0.0 16
255.0.0.0 8

n n n

Enter the new LAN subnet bit count: 24

Do you want to enable the DHCP server on LAN? (y/m) y
Enter the start address of the client address range: 192.168.182.2
Enter the end address of the client address range: 192.168.182.10

he LAN IP address has been set to 192.168.182.1,24.
ou can now access the webGUI by opening the following URL
in your browser:

1wttp:r/r7192.168.182 .1/

ress ENTER to continue.

kemudian akan muncul pernyataan bahwa I[P addres LAN

telah diatur

menggunakan alamat IP yang baru yakni 192.168.182.1/24. Sampai disini webGUI dari

monowall sudah bisa diakses untuk administrasi lebih lanjut. maka alkanpilkian

permintaan untuk memasukan username beserta password sebagai proses identifikasi.

@ A username and password are being requested by http:ff192.168,.182.1, The site says: "."

"5 User Name: | admin
|

Password: | eseesess

|

v OK ; X Cancel ‘
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Pada saat memasuki webGUI monowall pilihlah interfaces WAN demygae
koneksi yang ingin dipergunakan(static, PPTP, DHCP, PPPoE) misalegggunakan
tipe koneksi PPPoE (karena menggunakan akses internet ADSL), dalam PPPoE
configuration masukan username dan password dari ISP yang dipergunakan,akemudi

simpan proses yang dilakukan tersebut.

Dalam pengaturan general setup ini, admin dapat melakukan pengaturan p&seaveos
dengan memberikan nama domain(DNS). Pengaturan username dan password dalam

mengakses webGUI, type halaman web yang dipakai (misalnya http/https)

webGUI Con fig uration maria. arindika,com

Interfaces: WAN

General sehup

Static routes :
Eirmware Type Static
Advanced
USQI’ manager General configuration
Intﬁ;ﬁaces {assign) MIAC address [ ]
AR This field can be used to modify ("spoof") the MAC address of the WaN interface
B ) il (may be required with some cable connections)
yevea Enter a MAC address in the Following Format: xx:xxixxixxixx:xx or leave blank

Rules
NAT
Traffic shaper

Static IP configuration

Lliases
Soion 1P address [10.252.108.6 |28 ~]

DNS forwarder

ic DNS e 02521081 |
Dytarnic DHS ¥ 10.252.108.1
DHCP server
DHCP relay

: DHCP client configuration
SNMP
Proxy SRP Hostname

Captive portal The wvalue in this field is sent as the DHCP client identifier and hostname when requesting
Wiake o LA a DHCP lease. Some ISPs may require this (for client identification).

VPN

PPPoE configuration

Status Username 1
System
Interfaces Password [:
Traffic graph
Yitireless Service name
Captive portal Hint: this field can usually be left empty
» Diagnostics

MTU I bytes
Usually, the maximum MTU value of 1492 bytes {which is used by default) works fine, but
if wou have problems with some sites not loading propetly, you can try a smaller value
(e.g. 1400) here.

PPTP configuration

Username
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Langkah berikutnya adalah mencari bagian service, kemudian limergptive portal.
Berikan tanda checklist pada bagian enable captive portal. Pada pilihan auibanpdé
local user manager. Upload file dengan extension .html yang berisn gestal web pada
portal page contents, kemudian simpan kembali perubahan yang dilakukan.

Shaaieain Services: Captive portal

Static routes

; (TNl Pass-through MAC | Allowed IP addresses | Users = Youchers @ File Manager
Firtnware .
avanced
Hset manager Enable captive portal
Interfaces {assign) -
LAN Interface LaN v
YIAR Choose which interface to run the captive portal on.
Firewall o
Maximum per client IP address (0 = no limit)
RU'QS concurrent
H&T connections total
Traffic shaper This setting limits the number of concurrent connections to the captive portal HTTP{S)
Wi é 5 server. This does not set how many users can be logged in to the captive portal, but
s rather how many users can load the portal page or authenticate at the same time!
Services Default is 4 connections per client IP address, with a total maximum of 16 connections.
DNS forwarder :
Dynatnic DS Idle timeout |:] minutes
DHCR: server Clients will be disconnected after this amount of inactivity, They may log in again
DHCP relay immediately, though. Leave this field blank for no idle timeout.

ShiP e )
Prowy ARP HerE D 0 |minutes

Captive portal

Clients will be disconnected after this amount of time, regardless of activity. They may
log in again immediately, though. Leave this field blank for no hard timeout {not

WWake:on LA recommended unless an idle timeout is set),
YPN
IPsec nggut BOPHR: ] Enable logout popup window
PRPTP WDEon If enabled, a popup window will appear when clients are allowed through the captive
Status portal, This allows clients to explicitly disconnect themselves before the idle or hard
System timeout occurs,
Interfaces Redirection LRL |
Traffic graph : P : - : - >
Wirsloss IF you provide a URL here, clients will be redirected to that URL instead of the one
W they initially tried to access after they've authenticated.
Captive portal
» Diagnostics f:or:v:urrent LoEL ] pisable concurrent logins
Ui If this option is set, only the most recent login per username will be active.
Subsequent logins will cause machines previously logged in with the same username to
be disconnected.
MAC filtering ] pisable MAC filtering
If this option is set, no attempts will be made to ensure that the MAC address of
clients stays the same while they're logged in. This is required when the MAC address
of the client cannot be determined {usually because there are routers between
mOnOwall and the clients).
Per-user 2 2 s
bandwidth ] enable per-user bandwidth restriction
restriction
R Default download Kbitjs
Default upload Kbitjs
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Untuk melakukan pengaturan voucher internet, pilihlah voucher, berikan tanda ¢hecklis

bagian enable voucher, kemudian simpan kembali. Pilihlah tanda (+), makanakaul

pengaturan pada proses pembuatan voucher, yakni terdiri dari jumlah vouthamda

periode aktifasi voucher tersebut, simpan kembali perubahan yang dilakukan.

ystem
General setup
Static routes
Firmware
Etvanced
User manager
Interfaces {assiar)
Lan
WAN
Firewvsall
Rules
4T
Traffic shaper
tliazes
Services
DS forwarder
Dynarmic BNS
DHCF seryer
DHCF relay
SHP
Proxy SRP
Captive portal
Wake on LaN
¥PN
IPsec
PETP
Status
Sysiem
Interfaces
Traffic graph
Wireless
Captive portal
¥ Diagnostics

Services: Captive portal: Vouchers

Captive Portal | Pass-throughMAC @ Allowed IP addresses Users BRI File Manager

Membuat voucher
Enable Youchers

Woucher Rolls

|

Create, generate and activate Rolls with Youchers that allow access through the
captive portal for the configured time. Once a voucher is activated, its clock is started
and runs uninterrupted until it expires. During that time, the voucher can be re-used
from the same or 3 different computer. If the voucher is used again from another
computer, the previous session is stopped.

‘Youcher public
key

“decrypt vouchers.

Paste an RSA public key (64 Bit or smaller) in PEM Format here. This key is used to

Voucher private
key

MDOCAQACCQCINgml vyl £0IDAQ2BAGhIhL Ias CNY=Q ITAN/ U0ycCEQDY2dnpagle
Hp4T &gRe0Byp a&glnmJdi]j

Paste an RSA private key (64 Bit or smaller) in PEM format here. This key is only used to
generate encrypted vouchers and doesn't need to be available if the vouchers have
been generated offline.

Character set

2345678abcdefhijkmnpgrstuvwxyzABCOEFGHIKLMNPQRSTUVWYZ I
Tickets are generated with the specified character set. It should contain printable
characters {numbers, lower case and upper case letters) that are hard to confuse with
others. Avoid e.g. 0fO and If1.

# of Roll Bits

Reserves a range in each voucher to store the Roll# it belongs to, Allowed range:
1..31. Sum of Roll+Ticket+Checksum bits must be one Bit less than the RSA key size.

# of Ticket Bits

Reserves a range in each voucher to store the Ticket# it belongs to. allowed range:
1..16. Using 16 bits allows a roll to have up to 65535 vouchers. A bit array, stored in
RAM and in the config, is used to mark if a voucher has been used. & bit array for
65535 vouchers requires & KB of storage.

# of Checksum

Bits

5 ]

Reserves a range in each voucher to store a simple checksum over Roll# and Ticket#,
Allowed range is 0..31.
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Proses pembuatan voucher terdiri dari jumlah voucher dan lama periodsi &kiifeher
tersebut

menewall

System
General setup
Static routes

webGUI Configuration raria. arindik:

Services: Captive portal: Edit Voucher Rolls

Firmware G
Advarced Enter the Roll# {0..65535) found on top of the generated/printed vouchers.
User manager Minutes per
Interfaces {assign) 3 :
L“-r o Ss590. Ticket Defines the time in minutes that a user is allowed access. The clock starts ticking the Ffirst
S time a voucher is used for authentication.
WA
Firewall Count
Ruiles Enter the number of vouchers (1..1023) found on top of the generated/printed vouchers.
NET WARNING: Changing this number for an existing Roll will mark all vouchers as unused
Traffic sh & again.
Aliases. :
Cerieas Comment {her berjumlah S buah dengan lama periode akkifasi selama 3 menit—l
DNS forwarder Can be used to further identify this roll. Ignored by the system.

DHCP server
DHCP relay
SHPIP
Proxy &RP
Captive portal
Wake on LAR
VPN
IPsec
PPTP
Status

System
Interfaces
Traffic graph
Wireless
Captive portal
» Diagnostics

mono

System
General setup
Static route:

Services: Captive portal: Vouchers
Captive Portal | Pass-through MAC | Allowed IP addresses | Uscrs [0 OO

enerate voucher yang telah dibuat
4] Enable Youchers g v 9

Youcher Rolls

woucher berjumlah S
buah dengan lama

L 2 = periode aktifasi D=
selama 3 menit

Services Create, generate and activate Rolls with Youchers that allow access through the
DRIS forwar captive portal For the configured time. Once a voucher is activated, its clock is started
Dynarmic D and runs uninterrupted until it expires. During that time, the voucher can be re-used

from the same or a different computer. IF the voucher is used again from another

computer, the previous session is stopped.

¥oucher public [-————— BEGIN PUBLIC KE¥-————
key MCQwD QY IKSZ I aIJarzacy
————— END PUBLIC KEY-———-——

Paste an RSA public key (64 Bit or smaller) in PEM Format here. This key is used to
IFPsec decrypt vouchers.
PPTE —
Status :z;lcher private [ ————— BEGIN RS2 PRIVATE KEY-———-—

MDOC&QACCACINAgmlwil £wIDAQABAghIhL IacCHY=Q IFAN/ U0y cCBQAD Y2 dnp 290
Hp 4T &gRe0Byp AgQnmJI33
————— END RS& PRIVATE KEY-—————

Paste an RSA private key {64 Bit or smaller) in PEM Format here. This key is only used to
generate encrypted vouchers and doesn't need to be available if the vouchers have

& portal
» Diagnostics been generated offline.

Character set [2345678abcdefhiikmnpqrstuvwxyzABCDEFGHJKLMNPQRSTUVWXYZ J
Tickets are generated with the specified character set. It should contain printable
characters {numbers, lower case and upper case letters) that are hard to confuse with
others. Avoid e.g. OfO and If1.

# of Roll Bits

Reserves arange in each voucher to store the Roll# it belongs to. allowed range:
1..31. Sum of Roll+Ticket+Checksum bits must be one Bit less than the RSA key size.

# of Ticket Bits

Reserves a range in each voucher to store the Ticket# it belongs to. allowed range:
1..16. Using 16 bits allowes a roll to have up to 65535 vouchers. & bit array, stored in
RAM and in the config, is used to mark if a voucher has been used. A bit array for
ASS35 vauchers reauires & KB of storane
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Tampilan voucher yang telah dibuat

#Voucher Tickets 1..3 forRoll 1

#Nr of Roll Bits 16

£ Nr of Ticket Bits 1C

#Nr of Checksum Bits 5

#magic initializer 1258256847 (32 Bits used)

# Character Set used 2345678abcdefhijkmnpgrstuvwxyzABCDEFGHIXKLMNPQRSTUVWXYZ
=

Ph8GEbhSsccu I
LiI3EWnw4Ym

QisvyPK4tgB

— voucher

Untuk melakukan uji coba pada voucher yang telah dibuat, langkah pertama yang
dilakukan adalah membuka web browser kemudian mengetikkan namadiasut yang
akan diakses, ketika akan mengakses situs tersebut maka permimggunpe akan
dialihkan pada web portal yang telah dibuat sebelumnya, pada webipotaluk dapat

melakukan akses internet pengguna harus memasukan nomor voucher pada kolom voucher

yang telah disediakan.

| M N s O ;
Silakan masukan voucher anda untuk login !

Yaoucher: | msLl<jtarT
henyvediakan koneksi internet hotspat dengan sistem:
1. %oucher Rp. 5.000 /2 jam
2 “oucher Rp. 10.000 ¢ 4 jam.

Hubungi 085264699959 untuk keterangan lebih lanjut.
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Jika pengisian voucher benar maka permintaan pengguna pada situs takamtu
diteruskan, srebaliknya jika vouchernya salah maka permintaan tidak isd@sicin dan

akan menampilkan gambar berikut pada webGUI pengguna.

Authentication error
Username and/or password mvald.

o back

Untuk mengatur lalu lintas paket data, dapat dilakukan dengan membearikanpada
firewall, rules sendiri terdiri dari aceppteny dan reject. Contoh pengaturan rules pada

monowall adalah sebagai berikut :
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System
General sehup
Static routes
Firmware
Advanced
User manager
Interfaces (assign}
LaM
AT
Firewall
Rulzs
MNAT
Traffic shaper
Aliases
Services
DNS-forwarder:
Dyrizrmic DMNS
DHCR: server
DHCR relay
SHMP
Proxy &RP

Captive portal
‘iiake: one LAN

YPN
IPsec
FRTP
Status
System
Interfaces
Traffic graph
‘\Wireless
Captive portal
» Diagnostics

mendwall

webGUI Configuration

maria. arindika.com

Firewall: Rules: Edit

Action

Reject v
Choose what to do with packets that match the criteria specified below,
Hint: the difference between block and reject is that with reject, a packet {TCP RST or
ICMP port unreachable for UDP) is returned to the sender, whereas with block the packet
is dropped silently. In either case, the original packet is discarded. Reject only works when
the protocol is set ko either TCP or UDP {but not "TCP{UDP") below.

Disabled

[ pisable this rule
Set this option to disable this rule without removing it from the list.

Interface

Choose on which interface packets must come in to match this rule.

Protocol

Choose which IP pratocol this rule should match.
Hint: in most cases, you should specify FCP here,

ICMP type

any \

If you selected ICMP For the protocol above, you may specify an ICMP type here.

Source

O not

Use this option to invert the sense of the match.

Type: any v
Address: b

Source port
range

from: lany %

to:  |any v

Specify the port or port range for the source of the packet for this rule. This is usually not
equal to the destination port range {and is often "any™).
Hint: you can leave the o’field empty if you only want to filker a single port

Destination

[ not

Use this option to invert the sense of the match.

Type: Single host or alias ¥

Address: |119.2.43.84

Destination port
range

from: |any %

to: l any | ]

eyt " " Frirthe dasHnation of ¢ for Hhis rud

Selain itu terdapat fitur-fitur lain pada monowall yang dapat dipergunakamambantu

proses kinerja dari suatu firewall diantaranya adalah sebagai berikut :

System

General setup(sudah dibahas sebelumnya)

Static routes

Firmware
Advanced

User manager
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Pengaturan static routes pada monowall

webGUI Configuration rnaria. arindika.com

e System: Static routes

= ic rovtes

User manager
Interfaces {assign)
LA
RTTE |
Firevsall
Rules
AT
Traffic shaper
Zliases
Services
DS farwarder
Diynamic DNS
DHCP server
DHCP relay
SEIP
Proxy ARP
Captive portal
viake on LAN
VPR
IPsec
PPTP
Status
System
Interfaces
Traffic graph
viireless
Captive portal
» Diagnostics

v license]

Pengaturan firmware pada monowall yang bertujuan untuk memperbaharui image binary

terbaru

mongwall e
webGUI Configuration

System .
Ciherslerhm System: Firmware

Static routes Click "Enable firmware upload” below, then choose the image file (generic-pc-*.imag) to be uploaded.
Firmware Click "Upgrade firmware" to start the upgrade process.

Advanced
User mahager [ Enable firmware upload ]

Warning:
WATAR DO MOT abort the firmware upgrade once it has started. The firewall will reboot

Firewsall automatically after storing the new firmware. The configuration will be maintained.

Rules
BIAT
Traffic shaper

DS forwarder
Dyfamic BNS
DHCP server
DHCP relay
SHINMP
Proxy ARP
Captive portal
Wake on LAN
VPN

Status
System
Interfaces
Traffic graph

» Diagnostics

v Manuel Kasper. all rights reserved. [view licens:
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Pengaturan advanced setup yang dapat dipergunakan bila hendak menambahkan

pengaturan tertentu pada monowall.

menswall

System
seneral setup
Static routes
Firtmware
Advanced
User manager
Interfaces (assign)
Lan
AT
Firewsall
Rules
T48T
Traffic shaper
&liases
Services
DNS forwarder
Dynamic DS
DHCP server
DHCP relay
SHIFIP
Proxy ARP
Captive portal
Yake on LAN
YPer
IPsec
PETP
Status
System
Interfaces
Traffic graph
Wireless
» Biagnostics

webGUI Configuration

monOweall.local

System: Advanced setup

Note: the options on this page are intended For use by advanced users only, and there's NO support For them.

IPv¥6 support

[] Enable 1Pv6 support
After enabling IPv6 support, configure IPv6 addresses on your LAN and WARN interfaces,
then add IPv6 firewall rules.

Filtering bridge

[] enable filtering bridge
This will cause bridged packets to pass through the packet Filter in the same way as routed
packets do {by default bridged packets are always passed). IF you enable this option,
vou'll have to add Filter rules to selectively permit traffic From bridged interfaces.

webGUI SSL certificate /key

Certificate

Paste a signed certificate in ¥.509 PEM Format here.

Key

Pengaturan user manager yang terdiri dari nama admin yang dapat melakukan manage

pada webGUI monowall, di sini dapat dilakukan pembagian pada admin mengenai halaman

webGUI mana saja yang dapat diakses..

monwall

System
General setup
Static routes
Firmware
Advanced
User manager
Interfaces (assign)
Lar
WA
Firewsall
Rules
T
Traffic shaper
&liases
Services
DNS forwarder
Dynamic DS
DHCP server
DHCP relay
ShEIIP
Proxy ARP
Captive portal
Yake on LAN
YPR
IPsec
PRTP
Status
System
Interfaces
Traffic graph
Wireless
» Diagnostics

webGUI Configuration

arindika.arindika.com

System: User manager

jessica jessica patricia

cantique

Additional webGUI users can be added here. User permissions are determined by the admin group
they are a member of.

v Manuel Kasper. all rights reserved. [view license]
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Interfaces : e LAN
(assign)
e WAN(Pengaturan interface MN telah dibahas sebelumnya)

Pengaturan interface LAN

bGUI Configuration

System -
e Sleenii Interfaces: LAN

Staticrenitss Primary configuration |l bt o
Firmware

Advanc
User manager IP address [192.168.182.1 |sl2a ~]
Interfaces (assign)
Lan
VAR
Firewvsall Warning:
after you click "Save”, you must reboot your firewall For changes to take effect. You
may also have to do one or more of the Following steps before you can access your
Firewsall again:

maria. arindiks

® change the IP address of your computer
® renew its DHCP lease
® sccess the webGUI with the new IP address

Oynamic D
DHCP server
DHCP relay
SRPAR

FProxy ARP
Captive portal
Wiiake o L&y

wireless
Captive portal
> Diagnostics

-2009 by Manuel Kasper. &ll rights r

Firewall : Rules(Pengaturan rules telah dibahas sebelumnya)
NAT

Traffic Shaper

Aliases

Pengaturan NAT

mengwall .
webGUI Configuration

System = = -
et Firewall: NAT: Inbound

Static rou
Firmware: @ The changes have been applied successfully.

Advanced

User managet
Interfaces (assign) Inbound Server NAT 1:1 Outbound

maria. arindika.com

Lard
pEEA
Firewsall
Rules ®
AT
Traffic shaper @
aliases Note:
Services It is not possible to access NATed services using the WaRN IP address From within LAMN (or an optional network).
DRSS forwarder
Dynamic DNS
DHCP server
DHCP relay
SR
Proxy ARP
Captive portal
Wiake on LARN
VPN
IPsec
PETP
Status
System
Interfaces
Traffic graph
wireless
Captive portal
» Diagnostics

2009 by Manuel Kasper. all rights reserved. [view license]
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Pengaturan traffic shaper

@ menswall

webGUI Configuration

wall. local

Firewall: Traffic shaper: Rules

Rules pes | Queues | Magic shaper wizard

Enable traffic shaper

wan | TCP * * m_High m_TCP ACK Upload @
Priority #3

€ Uplaad ®OE

wWan | * # m_High m_Small Pkt Upload @
Priority #1

€ Upload @O

WA | UDP * * mi_High m_Cutbound DMS @

Pork: 53 (DMS) Priority #1 I}

€ o ek +1 - K PO®

wak | aH * * m_High m_AH Upload @
Prioriky #1

€ et PO

wan | EsP * # m_High m_ESP Upload @
Priority #1

« Py PO

wan | GRE * * m_High m_GRE Upload @
Prioriky #1

€ Frerey PO

W' | ICMP * * High ICMP Upload

-« glri_orli?y #z - Fes 8 @

» Diagnostics Upload
Wean | * * nU1_IEluI§ m_Catch-all Upload @
« clelc!

maria.arindika.com

System - . -
S et Firewall: Aliases
=

routes
Firtmware The changes have been applied successfully.
adivanced

User manager
Interfaces (assiagn)
LAN jasakom 119.2.43.84 situs jasakom (3]

AT

Firewsall (O]
Rules ote: sz
e Aliases act as placeholders For real IP addresses and can be used to minimize the number of changes that have to be
HaT made if a host or network address changes. You can enter the name of an alias instead of an IP address in all address

Traffic shaper Fields that have a blue backaround. The alias will be resolved to its current address according to the list below. If an

&liases alias cannot be resolved {e.g. because you deleted it), the corresponding element (e.q. filter/MNAT{shaper rule) will be
Services considered invalid and skipped.

DNS forwarder

Dynamic DS

aptive portal
YWwake on LAN
YR
IPsec
FETP

Interfaces
Traffic graph
wWireless
ptive portal
» Diagnostics

Services e DNS Forwader
e Dynamic DNS
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Pengaturan DNS

System
Senheral setup
Static routes
Firmware
Advanced
Liser manager
Interfaces (assign)
LA
VAR
Firewsall
Rules

Traffic shaper

&liases
Services

DNS forwarder

Dynamic DRS

DHCP server

DHCP relay

ShiIP

Proxy ARP

Captive portal

Yoake on LAK
YPrN

IPsec

FRTP
Status

System

Interfaces

Traffic graph

wireless

aptive portal

» Diagnostics

Static routes

Firmware

Advanced
manager

Interfaces {assign}
LA™
RELTELN
Firewsall
Rules
MNaT
Traffic shaper

System
Interfaces
Traffic
Wireless

DHCP Server

DHCP relay

SNMP

Proxy ARP

Captive Portal(Telah dibahas sebelumnya)
Wake on LAN

Forwarder

webGUI Configuration

rnaria.arindiks
Services: DNS forwarder

Enable DNS forwarder

[] Enable all servers

By default, when more than one upstream server is available, it will send gueries to just one server. Setting this Flag
Forces all queries to all available servers. The reply from the server which answers First will be returned to the
original requestor.

| L} Register DHCP leases in DNS forwarder

IF this option is set, then machines that specify their hostname when requesting a DHCP lease will be registered in
the DMS Forwarder, so that their name can be resolved. ¥You should also set the domain in System: General setup to
the proper value.

Note:

IF the DMNS forwarder is enabled, the DHCP service (if enabled) will automatically serve the LAN IP address as a DMS
server to DHCP clients so they will use the Forwarder. The DMNS Forwarder will use the DMS servers entered in
System: General setup or those obtained via DHCP or PPP on WAR if the "allow DNS server list to be overridden by
DHCPJPPP on WaN" is checked. If yvou don't use that option {or if you use a static IP address on WaN), you muskt
manually specify at least one DNS server on the System: General setup page.

You may enter records that override the results from the forwarders below.

®

-, All rights

maria.arindika

B Enable

Dynamic DNS

Service type

[EBgebms.

Hostname | |
Server
Special server to connect ta. This can usually be left blank.
Port
Special server port to connect to. This can usually be left blank.
M
Set this option only if vou need a special MX record. Mot all services support this.
IS Enable wildcard
Username
Password

RFC 2136 Dynam Enable
Hostname l I
TTL 60 seconds

Key name

This must match the setting on the DMNS server.

Key | ]
Paste an HMAC-MDS key here.

Exarocal | Use TCP instead of UDP

Note:
You must configure a DNS server in System: General setup or allow the DNS server list to
be overridden by DHCP/PPP on YWAN For dynamic DNS updates to work.
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Pengaturan DHCP server

monowall’

System
General setip
Static routes
Firmware
Z glai="n}
manager
Interfaces i{assign)
Lan
AT
Firewsall
ies
T
Traffic shaper
aliases
Services
DNS forwarder
Dynamic DS
DHCP server
DHCFE relay
ShIP
Proney SRFP
Capfive portal
wWiake on LA
VPN
IPsec
PPTP
Status

Captive portal
» Diagnostics

webGUI Configuration

LAN

Enable IP¥4 DHCP server on LAN i

Deny unknown
clients

maria. arindika

Services: DHCP server

terface Enable

=1 Only respond to reserved clients listed below.

Subnet

192.168.182.0

Subnet mask

255.255.255.0

Available range

192.168.182.1 - 192.168.152.254

Range

[192.168.182.2 | to [192.168.182.10

WINS servers

——

Default lease time

seconds

This is used for clients that do not ask for a specific expiration time.
The default is 7200 seconds.

Maximum lease
time

[ Jseconss

This is the maximum lease time for clients that ask for a specific expiration time.
The default is 86400 seconds.

Hext server

Specify the server From which clients should load the boot File. This is usually only
needed with PXE booting and some ¥oIP phones, and can usually be left empty.

Filename

Specify the name of the boot file on the server above. This is usually only needed with
PXE booting and some YoIP phones, and can usually be left empty.

Reservations

Pengaturan DHCP relay

mBnowall

System
General setup
Static routes
Firmware
Advanced
User manager
Interfaces (assign)
LAk
WATAN
Firevzall
Rules
BAT
Traffic shaper
Aliases
Services
DS forwarder
Dyfhamic DNS
DHCP server
DHCP relay
SHMP
Proxy ARP
Captive portal
wiake on LAN
YPn
IPsec
PETP
Status
System
Interfaces
Traffic graph
Wwireless
» Diagnostics

webGUI Configuration

LAN

Note:
The DMNS servers entered in System: General setup {or the DNS forwarder, if enabled)
will be assigned to clients by the DHCP server.

The DHCP lease table can be viewed on the Diagnostics: DHCP leases page.

Services: DHCP relay

[ Enable DHCP relay on LAN interface

' Append circuit ID and agent ID to requests
IF this is checked, the DHCP relay will append the circuit ID {mOnOwall interface
number) and the agent ID to the DHCP request.

Destination server

| Proxy requests to DHCP server on Wal subnet

This is the IP address of the server to which the DHCP packet is relayed. Select "Proxy
requests to DHCP server on WARN subnet” to relay DHCP packets to the server that
was used on the WaN interface.

danuel Kasper. all rights
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Pengaturan SNMP

mondwall L
webGUI Configuration

System = =
Gersralsatin Services: SNMP

Static routes
Firmware [] enable snmP agent
Advanced 2
User mahaget pitemiocaton I |
Interfaces (assign)
L
S AR
Frewall
Rules

MAT
Traffic 2 Bind to LAN interface only
2l shape This option can be useful when trying to access the SNMP agent by the LAN interface's IP
& e se address through a ¥PM tunnel terminated on the WaN interface.
ervices

DHS forwarder
Dynamic DNS
DHCP server
DHCP relay
SHBIP
Proxy ARP
Captive portal
Wake on LAN

VPN
IPsec
PETP

Status
System
Interfaces
Traffic graph
Wireless

» Diaghostics

moOnOwall.local

System contact | |

Community [public |
In most cases, "public” is used here

mont

Pengaturan proxy ARP

@) monBwall -~
webGUI Configuration

Bystem Services: Proxy ARP: Edit

General sefup
Static routes

all.local

Fir rware Interface WAN v
Edvanced 3 -
Network . -
User’ manager Type . Slngl—e—ad_dm_] -
Interfaces (assian) Address: i1fE1 ¥
Lan Range: |_ I l
AN -
Frewall Description l
Rules ¥ou may enter a description here for your reference {not parsed).
BAT
Traffic shaper

sliaces
Services
DS forwarder
Dyhamic BNS
DHCP server
DHCP relay
SHMP
Proxy 4RP
Captive portal
Wake on LAN
YPN
IPsec
PETE
Status
System
Interfaces
Traffic graph
Wireless
» Diagnostics

v Manuel Kasper. all rights reserved. [view license]
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Pengaturan Wake on LAN

mengwall

webGUI Configuration rinOwall. local

Services: Wake on LAN
Interface

Choose which interface the host ko be woken up is connected ko,

MALC address
Enter a MAC address in the Following Formak: soorsooso s

Mote:

This service can be used ko wake up (power on) computers by sending special "Magic Packets". The MIC in the
computer thatk is to be woken up must support Wake on LARM and has to be configured properly (WoOL cable, BIOS
settings).

You may store MAC addresses belows For vour convenience. Click the MAC address to wake up a computer.

00:21:00:5c:77:0F mac address

VPN : e |Psec
o PPTP

Pengaturan IPsec

webGUI Configuration

VPN: IPsec: Tunnels

LTLUTS B Mobile clients | Pre-— CAs

Firmware
Advanced
User manager [ Enable 1Psec
Interfaces (assign)
AT
Firewall
Rules
48T
Traffic shaper
Lliases
Services
DNS forwarde
Dyhammic DHS
DHCP server
DHCP relay
SEIIP
Prozy Al
Captive portal
Yake on LAR
YPr
IPsec
PETP
Status

I
Traffic graph
Wireless

» Diagnostics

per. All rights
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Pengaturan PPTP

System = - _ =
SeAcralsetiD VPN: PPTP: Configuration
Static foutes configuration [ EEEE
Firmware
Achvanced
User manager & off
Interfaces (assign)
LA < redirect incoming PPTP connections to:
LA ==
Firewvsall BE
Riles Feduecton Enter the IP address of a host which will accept incoming PPTP connections.

o4
Traffic shaper < Enable PPTP server
Eliases
Services
DNS forwarder
Dynamic DRSS Remote [ F 15 addre =3 S
DHCE server address g Specify the start address and size For the client IP address subnet.
DHCP relay The PPTP server will assign client addresses from the subnet given abowve to clients.
ShIIP The size of the subnet determines the maximum number of concurrent connections
Proxy ARE that the PPTP server can handle.

e portal RADIUS

Server address

Enter the IP address the PPTP server should use on its side For all clients.

Use a RADIUS server for authentication
when set, all users will be authenticated using the RADIUS server specified below.
The local user database will not be used.

ory LAk

Enable RADIUS accounting
Sends accounting packets to the RADIUS server.

RADIUS server

Enter the IP address of the RADIUS server.

RADIUS shared
secret

Enter the shared secret that will be used to authenticate to the RADIUS server.

Require 128-bit encryption
when set, 128-bit encryption will be accepted. Otherwise, 40-bit and S6-bit
encryption will be accepted, too. Note that encryption will always be Forced on PPTP
connections {i.e. unencrypted connections will not be accepted).

Not:

e:
don't Forget to add a firewall rule to permit traffic From PPTP clients!

Status System (Tampilan menu utama)
Interfaces

Traffic graph

wireless

Tampilan system

menBwall

System
Genheral setup
Static routes
Firmvweare
Advanced
User manager
Interfaces (assiagn)
LAl
AT
Firewvsall
Rules
aT
Traffic shaper

webGUI Configuration

System information

- AI'iases Name ari .arindika.com
ervices
DNS forwarder Yersion 1.3b15

buile Sat Oct 11 15:48:10 CEST 20038
Dynamic DRS uilt on Sat Ocl

DHCP server Platform Generic PC

DHCP relay Uptime 00:32
ShiIR

Prosy ARP Last config change Mon Jan 17 14:45:23 WIT 2005
Captive portal CPU usage view graph
Ywake on LAR -
[ ——
e Memory usage —_—

IPsec Notes
FPTP
Status
System
Interfaces
Traffic graph

Wireless

Captive portal
» Diagnostics

mono
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Mengetahui status interfaces

webGUI Config uration raria.arindika.com

System =
e ehorll sty Status: Interfaces

Static routes.
Firmware
Aclvariced Status up

User manager MAC address 00:10:bS:7b:2e:01
Interfaces {assign}

WAN interface

) IPv4 address 10.252.108.6/255.255.255.240

WAdAN IPv4 gateway 10.252.108.1
F'"e';'" T’“ IPv6 address FeS0::210:bSFF:Fe7b: 2601 %11 /64

2ules

NET ISP DNS servers 192.168.2.1

Traffic shaper Media 100baseT¥ <full-duplex:=>

Aliases

; k 807/534 (736 KBJS9 KB

Sergies In/out packets it {2 ! 3]

DNS forwarder In/out errors ojo

Dynamic DNS Collisions o

DHCP server
DHCP relay
SHPP

Proxy &RP Status up

Captive portal MAC address 00:21:91:17:8F:72
Wake on Lai

LAN interface

VPR IPv4 address 192.168.182.1/255.255.255.0
IPsec IP¥6 address Fe80::221:91fF:Fel7:8F72%rl0f64
FPTP Media 100baseTX <full-duplex>

Status
System In/out packets 1448/2136 {171 KBJ1.70 MB)
Interf_‘aces In/out errors o0
Traffic graph Collisions o

Wireless
Captive portal
» Diagnostics

Mengetahui aktifitas download

(&) monOwall o
webGUI Configuration monOwall.loca

System Status: Traffic graph

General setup

Static routes RS
Firmweare

advanced

9 by Manuel Kasper. all rights reserved.

Intgf?arcrgzr(lisgi’n) In 0 Kb PS 12/9/2009 17:47:25 itfli:tocshcl;?el:?;t;s]s W AN
Lan Out 0 KbPS Graph shows last 120 seconds

YWAR 75 Kbps

Firewall
Rules
HaT
Traffic shaper i
liases * - 50 Kbps
Services
DNS forwarder
Diynatmic DS
DHCP: server 25 Kbps
DHCP: relay
ShivIP
Prozy ARP
Captive portal "
Wake:on LAR

VPR Note: if you can't see the araph, you may need to download the most recent version of the Firefox browser or install
IPsac the Adobe SYG viewer,

PETP
Status
System
Interfaces
Traffic graph
Wireless
» Diagnhostics

lanuel Kasper. All rights r

66



Status wireless

monwall

System % -
Corbro) e Status: Wireless

Static routes No supported wireless interfaces were found for status display.
Firmware
Advanced
User manager
Interfaces (assian)
Lan
AN
Firewall
Rules
RIAT
Traffic shaper
sliases
Services
DHS forwarder
Dyharmic DNS
DHCP server
DHCP relay
SHMP:
Proxy 4RP
Captive portal
Wwiake on LAN
YPN
IPsec
PPTP
Status
System
Interfaces
Traffic graph
Wireless
» Diagnostics

webGUI Configuration monowall.local

ed. [view license]

Diagnostics : Logs

DHCP Leases
IPsec
Ping/traceroute
ARP Table
Firewall states
Reset state
Backup/restore
Factory defaults

Reboot system
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Status Logs(mencatat segala aktifitas yang dilakukan)

General setup
Static routes
Firmware
Aclvarnced
User manager

Firewsall
Rules.
MNAT
Traffic shaper
Eliases
Services
DS forwarder
Dynamic BhS
DHCP sers
DHCP relay
SHP
Proxy SRP
Captive portal
WWake or LAN
VPN
IPsec
PPTP
Status
System
Interfaces
Traffic graph
Wireless
¥ Diagnostics
Logs
DHCP Leases

System
General setup
Static roub
Firmware
Advanced
User managet
Interfaces (assign)
LA
S AR
Firewzall
Rules

Traffic shaper

Services
DS forwarder
Dynamic DN
DHCP server
DHCP relay
SR
Proxy ARP
Captive portal
h e on Lan
VPR
Psec
PETP
Status
System
Interface:

Wireless

ptive portal
agnostics
Logs
DHCP Leases

Fing/Traceroute
ARP Table
Firewall states
Re: state
Backup/Restore

Diagnostics:

System ewall

Jan 16 01:16:21

Logs

DHCP PPTP ¥PN Set

Captive portal gs

Last 50 system log entries

kernel: kbd0 at atkbdo

Jan 16 01:16:21

kernel: atkbd0: [GIANT-LOCKED]

Jan 16 01:16:21

kernel: pmtimer0 on isa0

Jan 16 01:16:21

kernel: orm0: <ISA Option ROM> at iomem 0xcc000-0xd3Fff on isa0

Jan 16 01:16:21

kernel: wvga0: <Generic ISA YGA > at port 0x3c0-0x3df iomem O0xa0000-0xbffff on isal

Jan 16 01:16:21

kernel: sc0: «<System console> at flags 0x100 on isa0

Jan 16 01:16:21

kernel: scO: ¥GA <16 virtual consoles, flags=0x300>

Jan 16 01:16:21

kernel: uhid0: vendor 0x15d9 USB Mouse, rev 1.10/1.00, addr 2, iclass 3f1

Jan 16 01:16:21

kernel: Timecounter "TSC" frequency 2412079587 Hz quality 800

Jan 16 01:16:21

kernel: Timecounters tick every 1.000 msec

Jan 16 01:16:21

kernel: Fast IPsec: Initialized Security Association Processing.

Jan 16 01:16:21

kernel: IP Filter: v4.1.28 initialized. Default = block all, Logging = enabled

Jan 16 01:16:21

kernel: md0: Preloaded image </mfsroot> 15728640 bytes at Oxc0a9c360

Jan 16 01:16:21

kernel: ad0: 39205MB <Maxtor 6E040L0 NARG1HAD> at atal-master PIO4

Jan 16 01:16:21

kernel: acd0: CDROM <GIGABYTE GO-C5200C 7851 > at atal-slave PIO4

Jan 16 01:16:21

kernel: da0 at umass-sim0 bus 0 target 0 lun O

Jan 16 01:16:21

kernel: da0: <Kingston DataTraveler 2.0 PMAP > Removable Direct Access SCSI-0 device

Jan 16 01:16:21

kernel: da0: 40.000MB/s transfers

Jan 16 01:16:21

kernel: da0: 1960MB (4014080 S12 byte sectors: 255H 635/T 249C)

Jan 16 01:16:21

kernel: Trying to mount root from ufs: fdevimd0o

Jan 16 01:16:21

dnsmasg[133]: started, version 2.45 cachesize 150

Jan 16 01:16:21

dnsmasq[133]: compile time options: IPv6 GMNU-getopt BSD-bridge ISC-leasefile no-DBus
no-I118M TFTP

Jan 16 01:16:21

dnsmasqg[133]: no servers found in fetcjresolv.conf, will retry

) L1227 E. ) 2 L £ waiill colk,

192.168.1582.10

maria. arindika

2010/01/15 05:00:40

2010/01/15 03:00:40

[ Show active and

expired leases l
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IPsec

menowall

System
General setup
Static routes
Firmware
advanced
User manager
Interfaces (assign)
Lam
VAR
Firevsall
Rules
ST
Traffic. shaper
Lliases
Services
DNS forwarder
Dynamic DS
DHCP server
DHCP relay
ShIP
Proxy ARP
Captive portal
Wake: on LA
YR
IPsec
FPTP
Status
System
Interfaces
Traffic graph
Wireless
¥ Diagnostics
Logs

MDD L asooc

webGUI Configuration

Diagnostics: IPsec

No IPsec security associations.

mOnOwall.local

Ping IP address

(@ mindwall o
webGUI Configuration

System
General sefup
Static routes
Fitmware
Advahced
User manager

Diagnostics: Ping

Host 192.168.182.1

Interfaces (assign)
LAN Interface AN v

Wi =
Firewall L

Riiles

NAT

Traffic shaper

Aliases Ping output:
Services

DNS forwarder

Exhamic DS

BDHCP server

BHCP relay

SNRP

Proxy sRP

Captive portal

Wake on LaN

w =

PING 192.168.182.1 (192.168.182.1) from 192.168.18Z.1: 56 data bytes
€4 bytes from 192.168.182.1: icup_ seq=0 ttl=64 time=0.187 ns
64 bytes from 192.168.182.1: icmp seg=l ttl=64 time=0.0339 ns
64 bytes from 132.168.182.1: icump seq=Z ttl=64 time=0.085 ns

--- 192.168.18Z.1 ping statistics ---
3 packets transmitted, 3 packets received, 0% packet loss
round-trip nin/favg/max/stddev

0.085/0.124/0.187/0.045 ms
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ARP Table

System
General
A=

192.168.182.10

D
1P addresses are resolved to hostnames IF "Resolve IFP addresses to hostnames” is checked on the Disgnostics:
Loas page.

Prosas e
portal

i

es

@) menbwall

System
General setup
Static routes
Firtnware |
Adyanced Start new Last statistics snapshot: Never
Liset manager

bGUI Configuration

rmaria. arindik

Diagnostics: Firewall states

e,

Interfaces {assign)
Lan
WA

Firewsall
Rules

192.168.182.10

Firewall connection states displayed: 1

Reset states

webGUI Configuration

System
General setup
Static routes
Firmware
Edvanced
User mathager
Interfaces (assian) Resetting the state tables will remove all entries from the corresponding tables. This
o means that all open connections will be broken and will have to be re-established. This
may be necessary after making substantial changes to the firewall andjor MNAT rules,
especially if there are IP protocol mappings {e.g. For PPTP or IPv6) with open connections.

Diagnostics: Reset state

NAT table
Firewall state table

The Firewall will normally leave the state tables intact when changing rules.

MOTE: IF vou reset the Firewall state table, the browser session may appear to be hung
after clicking "Reset". Simply refresh the page to continue.

&liases
services

DHIS forwarder

Dynamic DRNS

DHCP relay
PP

Interfaces
Traffic graph
wireless

~ Diagnostics
Logs

MO | onoac
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Backup and restore

monBwall

webGUI Configuration

mOnOweall.local

System
General setup
Static routes
Firhriware
Advanced
User manhager
Interfaces (assian)
Lan
A ARN
Firewzall
Rules
BST
Traffic shaper
slizces
Services
DHS forwarder
Dynamic DNS
DHCP server
DHCP relay
SHMP.
Proxy ARP
Captive portal
wiake on LAN
YPN
IPsec
PETE
Status

b Ces
Traffic graph
wireless

w Diagnostics
Logs

Factory defaults

@) monbwall

System
General setup
Static routes
Firtmweare
Advanced
User manager
Interfaces (assign)
Lan
AR
Firewsall
Rules
48T
Traffic shaper
&liases
services
DNS forwarder
Dynamic DHNS

DHCP server

DHCP relay
SR
Proxy ARP
Captive portal
Wake: on LARN
YP[N
IPsec
FETP
Status
System
Interfaces
Traffic graph
Wireless
¥ Diagnostics

Diagnostics: Backup /restore

Backup configuration

Click this button to download the system configuration in XML Format.

[ Download configuration ]

Restore configuration

Open a mOnOwall configuration XML file and click the button below to restore the
configuration.

Note:
The fireweall will reboot after restoring the configuration.

I [[ Browse... ]

[ Restore configuration ]

webGUI Configuration mOnOvsall.l

Diagnostics: Factory defaults

If you click "Yes", the firewall will be reset to factory defaults and will reboot i diately. The entire
system configuration will be overwritten. The LAN IP address will be reset to 192.168.1.1, the system
will be configured as a DHCP server, and the password will be set to ‘'mono’.

Are you sure you want to proceed?
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Reboot system

System
General setup
Static routes
Firtnware
Advanced
Lser manager
Interfaces {assign)
Lapk
WIAR
Firevsall
Rules
HMET
Traffic shaper
sliases
Services
DNS forwarder
Dynamic DS
DHCP server
DHCP relay
ShifvIP
Proxy ARP
Captive portal
Wake: on LAK
YPMN
IPsec
PFTP
Status
System
Interfaces
Traffic graph
Wireless
¥ Diagnostics
Logs
=

monewall

webGUI Configuration

Diagnostics: Reboot system

Are you sure you want to reboot the system?

monOwall.local

Pengujian aksi sniffing menggunakan software cain & able menangkapestargu yang
diakses pengguna, tetapi tidak dapat menangkap password pengguna secara jelas.

Me ‘Aon Coefigaw Took el

e ed e -

¥ i MEEI0®T 0 N

Cwcoders e [ FlE e - B [ = |

VEEetE-Pvedesh LT
Radreteys (00
Radrs-Users (00
100 10
[SE-FS6.00)
MySQe [0)
S [0
L]

L REFFRY)

<

| Tewstans | HITR sarver | et | Userreers | Pamswverd | L

OV 0 - (s S 00 606 1B 12163261 BEETeeE2 herpe ((bdograndoy B o doneshy Coargbiogrsedhess- L0007 M
CONETE00 - D 3 0 e 16 L S [N a3 BASIERM 64 BT (Ao NI [ Rog-doneshs Conytdogrordeas- 100037
(U etn 0~ 06 3 00 SI6ZHRE1 15 1726336 THEEEAT2S herpe (RGN T Ao ndone sl Conlograndepe- 100037
(e et 0- 06 3 BAZIBLIM 1TSS A TIeEcEL 14 (ogranchive-1 . hetps (tdogrindone sy Sowgtogr ardhive- 100037 e
(RRTE00 - 13 302 B2 167, 252 60 172163261 TR 408 SANCh WD 0N
C0Eyetn 0 - 0 3 0¢ B 167, 25250 178163251 v HTTR 404 saych W oony
CRTE 0 - 0 35 04 63187, 253 50 17216331 Ll 404 HETpe (AN Ch S0 CONREes_eer, 360 ¢ it
G0 - 06 316 646218111 172,16 3,261 SHXTAINEL . 1 T vy, Tacatooks conhnss pho?
CEPOEYam 0 - 06 318 62/ 2163251 Gl sl Htpefshwigad . DD Y shinngarmnuia Bogrpok <oun (00U forWfin
CRNEYE00 - 0 34 20 6463 18111 17216331 SEI2NT41 605D, T (v, Facatiook. conyhonss ohp™
CENR e 0 - 06 34 EACERIBL I 1726 336 1R (Petarwpendi 1] REEp (vt hontis o (Petinapend] 11
U0 - 05306 BAZRIBL A0 1T IR TTEMTEN vt iy Fetpe (Teedht Condmaft nDrad 3350560
(OYRTE00 - (G 4018 6168116 172163261 SETTHI0eE 1 1D (v, Facsbook. conghones ohg®
UEyen- (G eh2¢ 626318116 172163251 Ear i Pl O | HEtp (v, Focstiooks conones ohp'v
(QTEAN0- (4146 AGe 12y 12163381 130600514 Wm) 3 : HERpx (W v, yhoo, oy
NGO - (G 41147 TR AR 172,16, 3261 [T P LU o 22 BT LD 1 o, y RO, Cony
CEPOEYEm0- (G2 41147 T H 13 172163261 oo Tach (YN, AZBE0CORI (L., HAps (W v yohoo, cony)
(QNETE0- (G 44110 faica R O FL S b N3 13ENOAGE N . SIEARIO0, I (I e, B0, Cony

L

ross [0 26 oo Rotig | @Y Peswrst |6 VP |

Last packete: 0%
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2.1 Pisense

Untuk proses konfigurasi dilakukan melalui proses instalasi pada hardisk komputer,
pfsense seperti halnya monowall memilki bentuk konfigurasi yang hampa, dehini
dikarenakan pfsense merupakan bentuk pengembangan dari monowall. Langkah pertama
yang akan dilakukan untuk mengkonfigurasi pfsense adalah melakukan pengatizran pa
interfaces (NIC) dan IP address (pada tahap ini proses pengaturannyadeagan
monowall seperti yang telah dibahas sebelumnya), selanjutnyaddélankan akses pada

webGUI pfsense beserta pengaturan modem ADSL speedy menjadi bridging.

pfSense requires =AT LEAST= 2 assigned interfaces to function.
If you do not have two interfaces you CANNOT continue.

If youw do not have at least two *REAL* network interface cards
or one interface with multiple ULANs then pfSense =WILL NOTx
function correctly.

JIf you do not know the names of your interfaces, you may choose to use
fauto-detection. In that case, disconnect all interfaces now before

: e |

fhitting “a’ to initiate auto detection.

l[Enter the LAN interface name or 'a’ for auto-detection: pcn®

[Enter the WAN interface name or ’‘a’ for auto-detection: pcni

fEnter the Optional 1 interface name or ’‘a’ for auto-detection
j(or nothing if finished):

The interfaces will be assigned as follows:

ILAN > pcnO
AN -> peni

Do you want to proceed [yinlTy
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LAN»> => pcn® 192.168.1.1
WAN> => pcnl 0.0.0.0(DHCP)

pfSense console setup
FE FE 6 IE 6 6 FE I I FEIE 26 I6IE FEI6 I I H I}
0) Logout (SSH only)
Assign Interfaces
Set LAN IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system
Halt system
Ping host
Shell
PFtop
Filter Logs
Restart webConfigurator
pfSense PHP shell
Upgrade from console
Enable Secure Shell (sshd)
Install pfSense to a hard drivesmemory drive, etc.

Enter an option: 2

Shell

PFtop

Filter Logs

Restart webConfigurator

pfSense PHP shell

Upgrade from console

Enable Secure Shell (sshd)

Install pfSense to a hard drivesmemory drive, etc.

Enter an option: 2

Enter the new LAN IP address: 192.168.1.5

[Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
M 255.255.255.09
255.255.0.0
255.0.0.0

oo
Q= IN
=2l

Enter the new LAN subnet bit count: 24

Do you want to enable the DHCP server on LAN [yinl? y
Enter the start address of the client address range: 192.168.1.6
Enter the end address of the client address range: 192.168.1.20
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[Enter an option: 2

IEnter the new LAN IP address: 192.168.1.5

ISubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e . 295.255:255.0 24

255.255.0.0 16

255.0.0.0 8

L] | 1|

[Enter the new LAN subnet bit count: 24

Do you want to enable the DHCP server on LAN [yinl? y

[Enter the start address of the client address range: 192.168.1.6
[Enter the end address of the client address range: 192.168.1.20
fThe LAN IP address has been set to 192.168.1.5/24.

[You can now access the webGUI by opening the following URL

in your web browser:

thttp:/,192.168.1.5/

IPress ENTER to continue.

Pada gambar-gambar diatas telah diperlihatkan proses konfigurasi intérdd@8AN
serta konfigurasi pada IP address. Pada saat melakukan akses pad®2ij68.1.1/24 di
web browser di sisi client, maka akan ditampilkan permintaan untulasukan username

beserta password sebagai proses identifikasi.

@ A username and password are being requested by http:ff192.168.182.1, The site says: "."

User Name: | admin

-
-
|
: )
| Password: | eeseseee

v 0K ' X Cancel '

Langkah selanjutnya adalah memilih interfaces WAN dengan tipe k&ongang
dipergunakan (PPPoE, PPTP, static, DHCP), bila mempergunakan tipe koREkdt,P

maka dalam PPPoE configuration akan dimasukkan username dan passi&# gang
dipergunakan kemudian simpan perubahan yang dilakukan tersebut(penjelasan dapat

dilihat pada gambar di bawah ini).
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‘Gsense

Interfaces: WAN

Type 2éx ¥

MEC sy Corw oy NAC adckess
Thes fisdcd con Do Laed to modty [ =poot™) the MAC adckess of the W rberface
(myy De reguesd with sorme cabls commections)
Erber 5 MEC ko in the Solrarg Soomt: 0600 508 0k nee ek of lnyes bk

I you arder & valus i thes Mekd, than MSS dampen for TCP Convactions 10 the valus erdsrod
Dowe mires 30 (TCRIP Faadky 03] Wil b i afiect. It wou e thes fickd blard, oo MTU of 1900
brptes for FPROE and 1500 brytes for 8 Othse connection taoes will e sumed,

SN B o0 st

B sy 10252, 408.7 fiza ™

Gateway 102521081

P e condugur sbos

Hostreme

The valus n thes fiskd 5 st 3 the THCP dent dentier and hostreme when reauestng s DHF
e Some 159 may regse ths O clert s tication|)

PPl cordagur abam

Uneerame
Pasiwond
Senvee reme
e thae Pmid con tuody ba it ety
Dead on deerand Eriabila Mt s M arsel s

Untuk pengaturan captive portal pada bagian service pilihlah captival, goeti tanda
checklist pada bagian enable captive portal, disable MAGifige local user manager,
kemudian upload portal page yang telah dibuat sebelumnya, simpan perubahteiayang
dilakukan.
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UPRP
OpenNTPD

PPTP
L2Tp

Services: Captive portal

“ The changes have been applied successfully. You can also the filter reload progress.

(7, 7N L Ml Pass-through MAC  Allowed IP addresses  File Mana

Enable captive portal

Interface WAN |
Choose which interface to run the captive portal on.

Maximurn concurrent L per client IP address (0 = no limit)

connections This setting limits the number of concurrent connections to the captive portal HTTP{S) server. This does not
set how many users can be logged in to the captive portal, but rather how many users can load the portal
page or authenticate at the same time! Default is 4 connections per client IP address, with a total maximum of
16 connections.

Idle timeout minutes

Clients will be disconnected after this amount of inactivity. They may log in again immediately, though, Leave
this field blank for no idle timeout.

Hard timeout 60 minutes

Clients will be disconnected after this amount of time, regardless of activity, They may log in again
immediately, though. Leave this field blank for no hard timeout {not recommended unless an idle timeout is
set).

Logout popup window [C] Enable logout popup window

If enabled, a popup window will appear when clients are allowed through the captive portal. This allows clients

to explicitly disconnect themselves before the idle or hard timeout occurs.

Redirection URL

IF'you proifitle aURL here, clients will be redirected to that URL instead of the one they initially tried to access
after they've authenticated.

Concurrent user logins [] pisable concurrent logins

If this option is set, only the most recent login per username will be active. Subsequent logins will cause
machines previously logged in with the same username to be disconnected.

MAC filtering Disable MAC filtering
If this option is set, no attempts will be made to ensure that the MAC address of clients stays the same while
they're logged in. This is required when the MAC address of the client cannot be determined {usually because
there are routers between pfSense and the clients). If this is enabled, RADIUS MAC authentication cannot be
used,

Per-user bandwidth

[] enable per-user bandwidth restriction

advance
firmware
general setup
packages
setup wizard
static routes
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Advanced

@SOISO webConfigurator

System: Advanced functions

18 T2t rebedd progress

n The otges Bave bees et soccesshully Yo Can ofsn

Males the 00N on the Dage &ré nterded for usa by STeanced aiers ol

tnsbie: S Comende

1 Then will enable the fiest sortal port with S600,8/W 1
Mot Thes sl Gaabie tha rieirad s codbsstomd

| Save |

1 Enable Secure Shebl
1 Dmatie Passwond logen for Seoure Shell (KEY anty)

55H poat
Mote: Lewss th thark for the defmd of 22

Authoroadioss

PG o a0 arted b M e

[ Gave |

System
o

Diagnostics: Firmware

Manual Update ) [rlni 1 ¥

Ok Trable Arrvass wphoad” balove, then choosa the resge fle o Serus-*. 1] 1o be cploaded
A LD ads Taveene™ 10 AT theupy ot peoosss

| Enatie Seinware upload |

Woardie)
DO NOT bt the fvevars upgade cres Ehat statted. The frasd vl reboct sloreatscally ter sorrig e

rew fersaye, The ConfiQuration wil be sz ansd




General setup

@ sﬂllﬁﬁ webConfigurator

frivaal

Sysbem: General Setup

L

Danmiain

DS v

Limreame

P

el protoood
weatraU port

Times pone

MTP e Seiver

maria
nars of Hha el hant, witherst dosrasin park:
&1, fraaal

arid oo
LR T e

19016521

P pkdiesses) thess are b iped for the DHCF feavios, DG foraardes and for FRTR Y97 Clents

= Aillioyws D0 wmrver bt be e ovemiddes by DHEF PRP on WAN
¥ thia pption ivnet, pfSeme vill usa DS servers ssvigrad by s CHCFPRF amrver an Wkl Ffar e oen parpanes
rechaling thes DR Porvairader ], Thes vall riod ey epresd bo DHCP ond PRTP WPH denics, dresigh

azimin
¥ v vk bo charom tha usamarss for scoansing Hoa el snder & bam,

Cooarimartion|
F wousamnk ko< bargm B paairerid Far accamirg b ra b, ankar i bara i

T HTTR (2 HTTRS
Eninsy & Lo [Oet raakes Fod he masba I Shaores I yind resnd 0 oevevicks dhe defall (30 Tor HTTR, 443 T
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0 pfeorss ool Fif.ong

L o i gt vtk hostd dondy o podusd], Puvesraber 0t o of ket oo DRGG saives I poa
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it iy

Systeam: Package Manager

e

Packagn Categery Yackagn  Package
M Inds Yerson
AT Nk Newgewert rorfa
Ninvs Chedk the

Farum
wpraod Tervees torfa,

ched:the

Parury
o Nebvacrh. rorfa

ched: the

Parury
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Setup wizard

&Ssense

On this screen you will set the General pfSense parameters.

General Information

‘maria

Hostname: Resteifeo..
EXAMPLE: myserver

Domain: & indika.com ]

~ EXAMPLE: mydomain.com

Primary DNS P 1

Server: | 10-168.2.1 J
Secondary DNS
Server:

Static routes

System: Static Houtes

il
Mobe; [0 rolanier stsbic routes o retvorks sszigned on sy nierface of thie frewsll St routes ore only used e
revtworks reachab s vy s difererk router, snd nob reschabls v your celsok gatea,

Interfaces : ¢ WAN(interface WAN telah dibahas sebelumnya)
e LAN
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-12-10 Zmo

Bridlge watly Tiong

1P adhideiris 10016515

=0

FTR ol | Dtualehi Rl arrhand FIP-Prosy apgilication

T
atbar wou chok “Sava”, wou vell rewd b de ore or e of e Fodosving sheps befone yeu can o por el
A

= e e [P Sddiees of yoiE e

= ranaw e DHCP mass

& gpers b weskSl] malhithes ras 1P aaddress

» ba s iooadd fressl rubs b pannd braffic traugh e inkefecs.

w ‘v i s et fevsanll e B o indma o in b wancke: . Hhs Taemanll et o2 Plbasinn hariees.

Aliases

NAT

Rules
Schedules
Traffic shaper
Virtual IPs

Aliases

@smo webConfigurator

System

Firawall: Aliases

e Changes have Been apphed successhifly, You « : the Shes v

1 (wogress

P Volues Desonption Y

(= 192439 215 W e “d

Note

ARosas o1 37 phateboddens Tor ray hodis, netwirks o ports, Thivy 0 e used bo yrws the ounde OoF Changes 1hat hyss o
b wuchs F o host, nebvaark. or poet changes . You can enber the narse of an sbes ratoed of the hoet, retaverk of part in o Hedds
that howe 3 red background. The 35 vl be resohed SC0dng Lo the Bkt sbove, ¥ a0 3hxs Canndt De resobead (6.0 Dacauss
vou celstad ], the correspondng elirart (e g, e NAT dsper 1uie) vl be cormdered ravald and Bged
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NAT

@SSG webConfigurator

Frrewall: NAT: Port Forwanrd
Pert Forwors  TTIRETTTINTSTE

- Frate Enl gont r g AT TVt et raage DesCrptian Yy
=

The settioags have Been ap0fied The Bresnal siies e (o 1ed0oBing i the Bothoromnd. Yoo Con dse

rvduisd progress,

mol- LA et . . . .

-1 o0 . . 132430 * *
2 pess 3 bhoch e L

ponx (haablech tock | chadded) ranct (dadded) kg (daablech
1=t

Pades e evsionted 00 o Fest-ratoh bass .8, the S0 OF the fest nds tonesich & padhet vl te coacuted), Thc ez tha f
youune Bock russ, youll hass 1o pay attertion ta the e order. Esergthng that int agicth poced & blodod by delus

Schedules

"3’30“80 webConfigurator

Sysiem - -
’ Firewall: Schedulas

Myoe Time Romge(s) Desoriabion "y

| Dycevder ) e U
Sesninne | Dcoréw = — — iy

Mot
Fheduios o &5 plocehokders Iy tine rangas 0o b sed in Frewel Ruies
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Traffic shaper

&Esense

Shaper configuration

pfSense Traffic Shaper Wizard

Setup network speeds

[LaM  ~| This is usually the LaN interface
”Inside interface for shaping yvour download speeds

IS0

Download: The download speed of your Wal link in Kbitsfsecond. Mote: PPPOE users should
”trake into account PPPOE overhead and put a lower speed here.

Inside:

[wan | This is usually the WaN interface

”CVJutside interface for shapirjg vour upload speeds

60 '

Upload: The upload speed of your WAaN link in Khitsfsecond. Note: PPPOE users should take
into account PPPOE overhead and put a lower speed here.

Outside:

Virtual IPs

@so.sn webConfigurator
Frewall: Virtual TP Addresses

weesirs (EEETIR

Vortusl % addvess Type Descrgtion

Lokl

Nate:
The Wouy [P a3 eions 3nnd o6 thes 0o wow be usad 0NAT reagoeds
You cun chack the stabus of your CARP ‘Wi [Py ard rbarf aces bare
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Services : Captive portal(sudah dibahas)
DNS forwarder
DHCP relay
DHCP server
Dynamic DNS
Load balancer
OLSR

PPPoOE server
RIP

SNMP

UPNnP
OpenNTPD
Wake on LAN
Siproxd
Antivirus
spamD

Proxy server
Proxy filter

DNS forwarder

@so.sn webConfigurator

Services: DNS forwardar

1 Enable DS forerdes

L Fegister DHOP lases i DNG Torwarndor
If thes option & sat, then mechines Hhet spacfy thes hostrame when reauestng 8 DHEP isxs wil be ragistaced i the 0NG
forwscy, 0 thet e name can be eobeed, You shoukd 3o set the domen N Sesteere Gerer s sehup o e propey wue

nterlfaces

] Register DHOR static mapoenos in ONS Sorwarder
Fireraral If thé option & <at, e DR S0 mapoeg: wil b regstancd 1 tha OrS forwandr, <0 that gl rafe Ca b resohasd. You
B o Ho et tha doman N Ssten: Ganerad st 10 the propes valus.

Watbe:

(¥ the [AE forayder & enstied, the [HP sarsce OF enabied) wil sUlorat sy soves the LAN P address 85 3 TG 2eves bo (0P gy 50 thay
ol utw tha foessarcier. The IR Forvearder sl Uee the DR servers srteted in Svvbars: Genersd ssbup o thae ot armed via DHCP or PPP an Wi F
the "Aloey DKS sarwr B2 10 B overvidden bry DHOPPPP 00 WANT & dhachad . [T pou don e that option (or 1o 158 5 280 [P addess on
WD, pous et el specty af laast one DRSS server on the Jpatere Garersl setip nege

Now raary arder recoech that crasride the renults froe tha forsarcere beloer

Mot Domsan » Descripbon

L
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DHCP relay

@Sells webConfigurator

DHCP Relay

e e aoom

>EIVIC

DHCP Server & currently snobled, Carot ensbie $e OHOP Relay servce whilke $o DHCF Server 13 ansbiad on arw b foos

Services: DHCP server

The DHCP Server can only be enabled on interfaces configured with static IP addresses.

The interfaces not configured with static ip will not be shown.

LAN
Enable DHCP server on LAN interface
O Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases from this server.
Subnet 192.163.152.0
Subnet mask 255,255,255.0
Available range 192.1658,182.0 - 192.168.152.255
Hange 192.168.182.10 | to |192.168.182.245
WINS servers
DNS servers
NOTE: leave blank to use the system default DNS servers - this interface's IP if DNS forwarder is enabled,
otherwise the servers configured on the General page.
Gateway
The default is to use the IP on this interface of the firewall as the gateway. Specify an alternate gateway
here if this is not the correct gateway for your network,
Domain-Mame

The default is ko use the domainname of the router as DNS-Search string that is served via DHCP. Specify an
alternate DMS-Search string here.

Domain-Searchlist

DMS-Searchlist: the DHCP server can serve a list of domains to be searched.

1P
Oper Default lease time seconds

PPTP This is used For clients that do not ask for a specific expiration time.
L2TP The default is 7200 seconds.
Status Maximum lease time Saronds

85



Dynamic DNS

@SGISB webConfigurator

Services: Dynamic

oo [HEIH

WAN

Notes
IF sd2wm
D0 DS peoaides

Servkoe Hostname Cached

Ny Y aindiy

DNS clients
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PPPoE server

Configuration @

Logout
Interfaces

Interface

Subnet netmask
No. PPPOE users

Server address
Remote address
range

DNS servers

RADIUS

NAS IP ADDRESS

Radius Accounting
Update

RADIUS issued IP's

Status RADIUS server Primary
Cap

Services: PPPoE Server

@ off

© Enable PPPOE server

Hint: 24 is 255.255.255.0

Hint: 10is TEMN pppoe clients

Enter the IP address the PPPoE server should use on its side For all clients.

Specify the starting address for the client IP address subnet.

If entered they will be given to all pppoe clients else lan dns and one wan dns will go to all clients

Use a RADIUS server for authentication

wWhen set, all users will be authenticated using the RADIUS server specified below. The local user database will

not be used.

Enable RADIUS accounting

Sends accounting packets to the RADIUS server.

Use Backup Radius Server
when set, if primary server fails all requests will be sent via backup server

radius server NAS ip Address
Radius accounting update period in seconds

Issue IP Addresses via RADIUS server.

Enter the IP address and portof the RADIUS server. Format ip auth_port acct_port

Services: RIP

ROUTED Settings

Engtls BF

Irtecfaces

RIP Vervos

AIVE pyiownd

Wwing s

Servaoes

othe

mary arcisn

I
Erebles the Routing formestion Frotood desren
e

Select the At aces it RIF ol bird
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a2 W
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il Esterdadhvetion g

pisen:s
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ol Lo sart 0 the Cee O

PO Ens racewed and ok
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webConfigurator

Serv SNMP

SN DLaean

Poibng Port

Entar the poet to  On [0Sl
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Trap server
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Ervter the SNYP trap
strvp
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S Modkes

| Save |
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OpenNTPD

@sm webConfigurator

System

NTP server

Enshie &)
Check tha to snable the NTP server

Thafaw s

Swlect the rbarface(a) the TP skrver vell leban on

| Sove |

Sent mage packst to D82 DS Sc:T TN

Initecface WAN W
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MAL addeess 00:21 00:5¢:77 Xf
Erdsr o MAC SO G n the Folovang fomval: cc:

Wik al chents & orce! i\’
Or Click the MAC ackiress 1© waks up on rdvclusl chroe:

poterlace MAL afdeess Desoriptions @
2y
Nl

This serAce can be Lsed towex up |posver an ) corspubers by sending special "Ny
SO0 Wake 0N LA 0 s tobe condurad progerly (ML Cobie, BICS satings)

Pacheex”, Tha XiCn the corgater thet b to be voden 19 reat
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Siproxd

Lugn at
Interfaces

Firewall

Wirtual IPs
Services

siproxd: Settings

settings [TESTIN

Inbound interface
Outbound interface

Listening port

Enable RTP proxy

RTP port range (lower)

RTP port range {(upper)

RTP stream timeout

Default expiration timeout

Enable proxy
authentication

Outbound proxy

hostname

Outbound proxy port

Expedited Forwarding

Antivirus: HTTP

WTEP prony

Enabia

Py mode

Froviy wtesfoce(s)

Frovy pont

Fawrd peooy

ot rvae et Foc

Enabla Frersaccied 3

iy doendcod 08, Entes

HTTP Rancs regaets

e o

WAN
Select the inbound interface.

WAN A2
Select the outbound interface.

Enter the port on which to listen For SIP traffic (default S060). Do not change this unless you know what
you're doing.

Enable &
Enable or disable the RTP proxy. (default is enabled)

Enter the bottom edge of the port range siproxd will allocate for incoming RTP traffic. This range must be one
not blocked by the firewall {default 7070).

Enter the top edge of the port range siproxd will allocate For incoming RTP traffic. This range must be one not
blocked by the firewall {default 7079).

After this number of seconds, an RTP stream is considered dead and proxying it will be stopped (default
300sec).

If 3 REGISTER request dose not contain an Expires header or expires= parameter, this number of seconds will
be used and reported back to the UA in the answer.

O

IF this is checked, clients will be forced to authenticate themselves at the proxy {for registration only).

Enter the hostname of an outbound proxy to send all traffic to. This is only useful if you have multiple
masquerading firewalls to cross.

Enter the port of the outbound proxy to send all traffic to. This is only useful if you have multiple
masquerading Firewalls ko cross.

O

This service is designed to allow ISPs to offer a service with attributes similar to a "leased line". This service
offers the ULTIMATE IN LOW LOSS, LOW LATENCY AMND LOW JITTER by ensuring that there is always
sufficient room in output queues For the contracted expedited Forwarding traffic.
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Spamb: External Sources

SpamD Ddternal Sources ih

Provides M Provider Type Uwsrighuos

Proxy server: General settings

iccess Control Traffic Mgmt Auth Settings Lo

General Upstream Proxy Cache Mgmt Users
Proxy interface WAN
LAty

The interface(s) the proxy server will bind to.

Allow users on
interface

If this field is checked, the users connected to the interface selected in the ‘Proxy interface’ field will be allowed
to use the proxy, i.e., there will be no need to add the interface's subnet to the list of allowed subnets. This is
just a shorkcut.

Transparent proxy

If transparent mode is enabled, all requests For destination port 80 will be forwarded to the proxy server
without any additional configuration necessary.
Bypass proxy for (]
E’.;';’gtfg";g‘;':s:tip‘:,‘e Do not Forward traffic to Private Address Space (RFC 1918) destination through the proxy server but directly
e=nalion through the Firewall.

Bypass proxy for these

SRS Do not Forward traffic from these source IPs through the proxy server but directly through the firewall.

Separate by semi-colons (;).
Enabled logging

This will enable the access log. Don't switch this on if you don't have much disk space left.
Log store directory fvarfsquidflog

The directory where the log will be stored (note: do not end with a § mark)

Log rotate
Defines how many days of logfiles will be kept. Rotation is disabled if left empty.

Proxy port 3123
This is the port the proxy server will listen on.

ICP port [
This is the port the Proxy Server will send and receive ICP queries to and from neighbor caches. Leave this blank.
if you don't want the proxy server to communicate with neighbor caches through ICP,

visible hostname localhost
This is the URL to be displayed in proxy server error messages.

Administrator email admin@localhost
This is the email address displayed in error messages to the users.

Language [ English ~

lack Fha | - bhick b, Il icel. k.
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Proxy filter

Proxy filter SquidGuard: General sattings
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Open VPN
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Status Captive portal
CARRP (failover)
DHCP leases
Filter reload status
Interfaces
IPsec

Load balancer
Package logs
Queues

RRD Graphs
Services
System
System logs
Traffic graph
UPNP

Captive portal

webConfigurator

Syste = ~
y Status: Captive portal (1)

W address MAL afdeess Usermiane Sescnm st
121812 (et 2 S 1o 1] we QIO 213150 d

Corp Iatertpce. Wietoasi 1P  Status

Could rat boata sy dafned CARP i fadss.
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DHCP leases

@ sn.sn webConfigurator

Diagnostics: DHCP leasas
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IPsec

@SBIISG webConfigurator

System

th Status: IPsec

overvien [EIMETI

el I Remate 1P L Mtk Nemote Metwork Descrption Status

Mot
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Packages logs

@SOISG webConfigurator

Diagnostics: Package logs
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webConfigurator
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System logs

SEAtUs: System ogs: System
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UPnP

@sm webConfigurator

Status: UPnP Status

PP i ourardly casbied

Diagnostics :

ARP tables
Backup/restore
Command prompt
Edit file

Factory defaults
Halt system
Ping

Reboot system
Routes

States
Traceroute
Packet capture

Arp table

@50.30 webConfigurator

Diagnostics: ARP Table
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Backup/restore

Diagnostics: Backup /restore

0 SOy Backon Mestore
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|_Renstal packages |

Diagnostics: Execulte command

Notes this Tuoc Bon s unsounpor tod, Use It on o Own risk!

Execute Shell comumand

Tomumand:

Commaed

Cxwcate

Examphc atoriaces_carp_configere();
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Edit file

@SGIISG webConfigurator

Diagnostics: Edit Fle

Sasaosd Tom path | Tm{l {"?..7:; ;

Diagnostics: Factory defaults

1f your chck “Yes", the Srewasl wil;

* Roset to factory defaults

* LAN B0 addeass will be raset 10 19206813

» Systom wil e configured as a DHOP sorvor on the default LAN et faco

* Roboot after changes are instaled

o WAN interlace will Do sot 10 obtain an addeass automatically frome & DHEP sorvar
» wobConSgurator admin usemane Will be roset to ‘adesin'

» wobConSgurator admin password wil be reset 1o PeSanse”

Are youg sure you want to proceed?

Frowal

| yos || o |

e —
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Halt system

%’SGIISO webConfigurator

System

Diagnostics: Halt system

Are You sure you want to halt the system?

Han 102 168.1.5
- Iabeilpie [P
By b [ Dok Y

(e |

FIHE 192 .166.1.5 {192.160.1.5) from 192.160.1.51 56 data Bytmx
64 Batos from 192,160,1.6: fosg oeq=B tl=64 cise=B.236 mo
64 Bwtos From 192,160,1.5: fospoeg=l sol=6d ciee-B.B6B mo
64 Batos From 192,160,1.5: fompoeq=2 sol=6d ciee-B.B46 mo

——— 1923 _16H.1_.5 ping ztatixzticx ——

3 paoketo tranomitted. 3 paokets Fecelved. B.Bx paoket Nooo
Found-srip mincsavgsmamsoagddes = B BG-B 1148, 2368, B06 po

Haba: Fulb-raan o nat supparbsd broan bhie utbilicy osmanthp.

Reboot system

@SOIISO webConfigurator

Diagnostics: Reboot System
Ara You SUre you want 1o fehoot the systose?

[ves | [~ |
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Routes

Diagnostics: Routing tables

Nane resokiton

Gt rovery Thags Rels [ tu Netd Erpern
127,000 - 0 Fea? 153 o
Wizt 15 0 o 15 "W

192 &21 127,000, 2 VoG 0 15394 kO

12 16318210 e e el 4 - ] IS 195 1] s

Destmalues et wrauy Ralw Use Expirs
1 1 1 0
ar| Q )
20 1N e L AR e 1031200 - | 0
YINEA a2 s a 0
DX aNY e 0N O e (e " ] 0
Tekdn | 1 %o U 0 0
risy L 1 0
Kaz wC 0 Q
whe2 s 0 0
| w 0 0
A uC 0 0
a2 e 0 0
1 s 0 0

Dingnostics: Show States
es (ERTER

S v 1w 8 e speeciban lﬁﬂvli_li [

!

Frote SHpCe -5 Baiten -5 Destingt bn State

uk 100,160, 1.5 5 <- 150,768, 1, 200 1005 MNATFLE VL TIFE
trp IS0 108 1. %80 < 100 1881.2 PRL_WAIT 297 RI_WRIT 2
[ 198, 168,12 00 <- 190. 1881 FRI_WAIT 210 WAIT 2

g IS0, 100, 1.5 0D <- 190, 1e8.) FRI_WRIT 2 F_WAIT 2

Sharey

tm IS8, 1. %00 <- 15188 1.2 ESTARLISED £STARLISRD

LS

Wiy ¥

Servoes
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Traceroute

Host 152 LS
Muociasam onesbos of T
Feogrs
Use JOVP @
.' Tr.x.cu\out071

Aasac: Tracarouts ey Leke o vwile Lo corpiete. Tou e it the 2op button an your broveess o ary tree to see the progress of Faded
D aoevoutes

Traneoroate autput:

CRUN VAWM

F33 L33 EEX20ELERXLEDY
Fr3 L EERERRLELRERESE
rrrrrrrrEEREREREELREREDY

Mt MUETWEn £ NOt Supecrtod Oom e Lty Curently

(T gt o s NS

Diagnostics: Packet Capture

Intesface [T
Sebact the risttece the traffic vl ba pansing theough, Typscaly this vl b the Wi rbarfecs

Haat Address
sthar the Zowros or Dwstinetion 1P sddress . The pachet capture sl back For thee eddress n
N b 3 dondin nares or P addvess,
¥ you lawsa this fekd blard. ol pachats onthe epecied rbafece vl be captiredd
Fort
Tha port canbe athar the source or destinetion poet. The packat ceplirs vl bok for this port Inether flekd
Leone ik ¥ you P8 A 1O e Cnre Lo ey by vt
Foacket Lengts 100
The Padket kngth & the ranbes of Dres the 2t il ot Tor aach 0y ko], Dafad volue iz
This vabue shaudd te awrne sn the NTU of the Ibeface sakcted sbove
Tt v
This s the rasber of packats the pachet cgouars vl graby, Def et vahse ta 100
Entey 0028y
Level of Dl Howesl
Thas s the evel of deted that sl be deplaped after hetting Stop’ when the pachets hass bewn captured
NOtes This opion does rot STect the kvl of detad whean dosrioadng) the pedoet Captine,
Reverse Ins 1
Leakup Thee chck bac sl caume tha pachet taphure to parfarm & reserse OXS bohun amcdebed meh o I sddreanes

Mot e 20 G b TRV ntera o Toe Ly Qs podhnt Captines

Faocket Capture is running.
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Seperti halnya pengujian menggunakan software cain & able yang dilakudelnnseya
pada software monowall, proses pengujian aktifitas sniffing pada pfsense Iberhasi

mengetahui situs yang sedang diakses, namun tidak berhasil méaamp#assword

pengguna

e Aew Cockigas Took Meb
SHERBE 4+ 2 LIPNEEI0YE 07 R
Tieircet [ Sriter [of Cracm |88 Trewoue |EN ocou |y Weskes |
Paiownds | Tewetaw | HITR sarver | Ot | Userruers | Pawvweced | w1
FIEQ0) U2 0 - (2 6 00 2GZTA6 I 1T 16561 BET44EE2 PID (o ndo, HIpe oo rdoness Coaytbograedess- 100337 N
S Hre e CRNEY 0 - DG 2 00 62/ E1I5  1TR163 PASIEM G4 HOD Aoy M | tog-ndoneshy Conytaogrondhas- 100037 ¥
WP (00 (0 etn 0~ 06 3 00 SIBZRE1 15 17216336} THOEAEA 720 herpe (RGN0 o NI T AOgrndone sl Con Dograndeee- 100037
0P (00 (&0 - 06 3l A0 1TSS 36 TIeEcE1 14 (Rdograeching-1 ., PRIDK (\Rdogr indone sy Congtiogr arthive - 100037 1y
POPEON IEn0 - (G 3l B3 167, 235 60 172163261 yHTTR A SANCh VD 00N
Py %0'0 CE0eyetn 0~ 0 2 0 B 167, 25350 172163258 W HTTRYL 04 saych awg. oo
) (U 0 - (5 S8 0 B3 167, 23350 17216331 Ll 400 D (AN Ch SN 0N _eer, 3650 ¢ T it
a0 - 06 316 64 63161, 11 172,16 3,281 CHTIEREL . 1 HErDH Vo, Facatook. conyhonss oho?
LUy a0 - (G 318 T6ZFE1 I 2163251 B A ZEESE] HIpe(wbgan, . Bip (T hinngarmnias, blogspok <oan 20001 forwfin
CRNCY 200~ G 384 20 56318111 172163358 SATIERED . ) g (v, Facatook: conyhonss ghp*
(U e 0~ 0% e e) [ ==8 LB U] 17216 3. 35} 1SRN (Pl 1] ALK (Yivmonsd, St ConPetarmend 11
(e et 0~ 06 38 0% B4 2318110 178163264 TTHTET et iy Ftpe (Teedht Coadmaft HnDrwde 3350560
(0 - (G4l 18 63161, 38 172162281 SCTNT¢150esh 1 FRADH (Vv Taoabooks corgihones ohp™
DCEVAC 00 (e n- el ¢ 6563 161,16 172163254 Lo Pl O | Hatp (v, Focstiooks conhones oho'v
LIPS (QTEAN0- (4146 AR 172163380 13000004 Wm]  VRERQEQRRD. D (W v Y0 cnw)
VERetS P 100 (oieremo- (G 4147 T2 A3 a0 VZAGREE  ouTvwSTUEE.,  AZEEIGORIIN,,  HIDH i v yehoo cony
Radreteys (1) (e 0 - (G4 147 Te A 13 12163261 Woad_Mach YX,,  12BE0CORI I, HEALH (1 v, 5 000, vy
Feadrs-Usens 100 (RNETa0- (G 4410 SR A 17216335 13N A W= SN0, I (1 e shoo, Cony
109 100
ISE-FSE.00)
% WGt o)
S [0
% P < >
< REFFRN) ! HITP l
Hog | v 2% for Roteg | B Peserss | S voiP |
Last packete: 0%
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3.1 Easy Hotspot
Proses konfigurasi easyhotspot tidak terlalu sulit karena dapat langsuagfaatkan

untuk manajemen hotspot. Berikut merupakan tampilan login easy hotspot
Login admin

Tampilan Menu admin

Easy Hotspot

Welcome to the admin console
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Postapaid account

Eosy l ofsmf Tuesday, 12-Jan-10 00:01:05 UTC

G e=mEN /o

Postpaid Account Management
=

Realname Username Current Total

-+

10 {0F (00 (00 {00 {05 (0 jur |

Voucher account

Tuesday, 12-Jan-10 00:01:07 UTC

S EE e

Voucher Management

'R

Username Password Billing Plan Time Used Time Remain Packet Used Packet Remain Printed

Generate Youcher
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Invoice management

Easy Hotspot

Invoice Management

e |

invoice no Realname Username

Tuesday, 12-Jan-10 00:01:10 UTC

SmENp o0

Bill by Current Total

Hotspot satistic

Easy Hotspot

Hotspot Statistics

Tuesday, 12-Jan-10 00:01:12 UTC

Ed=E XN o
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Change password

EOW l Ofsmf Tuesday, 12-Jan-10 00:01:14 UTC

e =B N/,

Change Password

Login kasir
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Menu kasir

B g = B XN o

Welcome to EasyHotspot System

Postpaid account kasir

T
Easy Hotspot e

Postpaid Account Management

o |

Realname Bill by Current Total

y =
o =
£ =
£ =
i =
a =
£ =
s =
4 =
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Voucher kasir

Edsy Hofsmf Tuesday, 12-Jan-10 00:01:21 UTC

=N X e

Voucher Management

e |

Username ing Plan Time Used Time Remain Packet Used Packet Remain Printed

SN SN DD

Generate Youcher

Pembuatan Invoice pada kasir

Easy Hotspot
mEE o

Invoice Management

e |

invoice no Realname Username Bill by Date Current Total Detail

qw
Qi

geqe
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Hotspot statistic kasir

4 «® 1
=B X o

Hotspot Statistics

Change password kasir

Eow - ofsm Tuesday, 12-Jan-10 00:01:42 UTC
3= E N,

Change Password

Untuk mengetahui kemampuan easyhotspot, dapat dilakukan sebuah peredlesans
menggunakan software sniffer yang bernama cain and able.
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Login easyhotspot

3 Eastiotagol Legin - Nozfsa Firefax
e Tdn Yew igtory Zoskearks  Yaboo!  Tuch  dels

€« >- )X .

EasyHotspot Login

Username.  Gikak
Password: weef

( Logm |

IRl | aSmames @it o0 ) R

Tistart, (@ Ckeoeca [ e, (S Mbamse . Sbmetina o) OB

Logout easyhotspot

Done
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Karena easyhotspot menggunakan protokol https sehingga menyebabkan sikififites
username dan password menjadi tidak berguna(username dan passwordamgigafer
tidak sesuai dengan aslinya).

Mie ‘Ao Crefiges  Took Ml

S e

Cvcoders | @ tistncet |9 Zedter [of Cracm |G3 Tcerouke |EN coru |Tg Weskes |

¥ LY MEE0¥9T 01 L

Pyiomnds | Tewstaw | HITR sarver | Ot | Uinrruera | Pasrwvced | w1
FIP QO] N0 (00 26206118 172163261 BEET4EES D (Raogradnn,  BRIDe DR ronesy Congbog aechems- L0037 1
B WP (18 (GNETEN0- (0D HEZREIIM TR R EALIE 64 BT (R T {bog-Rone sty conybaog-erchems-10X03-7 1
NP (00 Q0. [a 300 2626115 17216356} TR berpe {bAg R . N bAOgrincioneshy coaybogran s L0037 1
1040 [0 (0. (30 BRI 17216356 TIRECE 14 (hlogranchiva-1, . HIp f{tdogr ixdonesa <oargtlograrchive 100037 1
PPN (GRIEI0- (G308 BRIENZRED 172163251 v HTTFY 1 4 saxch owg o
3 B0 CEY0Ey 0 0 0 25 0 B2 167, 253 50 172163351 W HTTRYL 904 saych v ooy
v QUGEN0- (R30  BRI0Z300 12163561 o 404 PETpx [{SASCh WD LN _eev, 50 ¢ Him it |
"“'«‘Jl NGEmD- (G316 62318111 172,16, 3 284 HXTENED, 1 g mwern, Tacstaook: conyfunss pho?
“'» o CETURYE0 0 - 0G 316 HGZRE I 216361 BB SR Htpeffdhwnbgan, . HEp T shinsgarmnuias. bogspok <ow (IO (oW
% 105 (00 (GNETA0- (D 663 18,1) 172 16,3 281 SHDTHIEREL . | T v Tacstook. congtones phot
TG (00 CNGIaM0- (R3] PAZERIB I 17216 256} 15T Phrganditl WD Y wwed, shoutrks comdPhinamnd 11
Pl (&0 EM0 - 0635 06 e [ I8 TU B b [ b 3] TTENTET] v v, REEK (TeediE Coad Ll M= 3350560
WPl (NG00 (G016 ERER 16,26 172163 261 DTG0, 1 PR ey, Tocsbiook corghones ohg
ERRCAD (GUEE0- (G ehde 696318116 172,163 264 SADTHIEGREL, . | Patpx (e, oosthook. contones oho
. (QUGN0- (4146 AGBH2NIY 1216261 130R00CT4Wm), ., YDESAECAI0. . IR [V v, yohoo conw)
VECetEPeh T | oNeremo- 04147 72 201320 1PZI6REE1 GATvwATRESR.,  AZEEICTRIIN,, . HIDH ¥ v yBhoo Cony
Radus £y (1) G0 (34147 T2AR 1320 172 16, 2261 Ko _Mach TN, AZEECCORAIL,,  HEEDH 1) e yebeo Cony)
Fadrs-Users (1) (ONTAN0- (4400 IREN, 2 ADe 17816 3251 TEACAGE N SIWERAMN, . HID (1 e yBhO0 Cone)
100 100
[EE-FS€ )
O WEGe o)
S [0
apin < >
L REFFRN) ! HITP l

| P T b e |

s |
Last packete: 0%
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